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 Generadores de unidades virtuales 

Disc Image crea unidades virtuales para CD y DVD en las cuales 
podrás montar imágenes de discos CD y DVD (ISO). Podrás montar 
tantas imágenes como letras de unidades tengas disponibles. El 
programa también incluye una utilidad para la creación de imágenes 
de discos y su interfaz es fácil de utilizar. 
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En esta prime-

ra parte del proyecto se trata de llegar a se-

leccionar el software de apoyo necesario co-

mo apoyo a los contenidos fijados para el Ci-

clo Formativo de Grado Medio de Microinfor-

mática y redes. 

 

Este software 

seleccionado tendrá como característica ser 

de código será libre. 
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line para las principales herramientas selec-
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INTRODUCIÓN: 
 

Durante el presente curso académico. 2009/2010, se ha puesto en marcha en la 

Comunidad de Madrid el nuevo Ciclo Formativo de la Familia Profesional de 

Informática y Comunicaciones, denominado Microinformática y redes locales, que 

sustituye al de Explotación de Sistemas Informáticos, implantado durante el curso 

2004/2005. 

 

Este nuevo Título supone algunos cambios sustanciales respecto al anterior y además 

se pone en marcha en un momento en que la reforma de la Formación Profesional 

Reglada tradicional va a vivir grandes cambios, debido a su adaptación al marco 

europeo de las Cualificaciones Profesionales y a la Acreditación de las Competencias 

indicadas en toda la documentación ya editada por el Instituto Nacional de 

Cualificaciones Profesionales (INCUAL). 

 

Debido a todo ello, en este trabajo tratare de adaptar los contenidos de este nuevo 

Ciclo Formativo a dichas Cualificaciones, directamente relacionadas con los Módulos 

Profesionales correspondientes, y partiendo de aquí, contemplare las herramientas 

informáticas necesarias para su posterior desarrollo en el aula, mediante Software 

Libre. 

 

Como punto de partida tomare el documento publicado en el año 2008 por el INCUAL, 

bajo el Título “Sistemas de Cualificaciones. Apuntes para el aprendizaje a lo largo de la 

vida”1. Originalmente publicado en ingles y francés por la OCDE, de cuya organización 

España es miembro, que supone un excelente punto de partida para entender la razón 

de cambio sustancial en lo que significa la Formación Profesional en los países de 

nuestro entorno. 

 

En 2001, la Comisión Educativa de la OCDE puso en marcha un estudio cuya finalidad 

era encontrar la relación que vincula a los sistemas nacionales de cualificaciones con 

el aprendizaje a lo largo de la vida. Se pretendía, en definitiva, detectar aquellos 

procesos y mecanismos por los que un sistema nacional de cualificaciones condiciona 

la motivación y las oportunidades para aprender. El estudio debía dar respuesta a la 

siguiente pregunta central: ¿cómo debe configurarse un sistema de cualificaciones 

para que éste incentive al máximo la formación? La meta era ofrecer a los 

responsables políticos posibilidades de intervención sobre los sistemas nacionales de 

cualificaciones, con la intención de promover el aprendizaje a lo largo de la vida entre 

todos los ciudadanos. 

 

En España se crea el Instituto Nacional de las Cualificaciones (INCUAL)2 por el Real 

Decreto 375/1999, de 5 de marzo y constituye el instrumento técnico, dotado de 

capacidad e independencia de criterios, que apoya al Consejo General de Formación 

                                                
1
DOC_1 

     Qualifications Systems: Bridges to Lifelong Learning 

     Systèmes de certification: Des passerelles pour apprendre à tout âge 

     ISBN 9789264013674 
2
INCUAL 

doc-adjuntos/DOC_1_OCDE.pdf
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Profesional para alcanzar los objetivos del Sistema Nacional de Cualificaciones y 

Formación Profesional. La Ley Orgánica 5/2002, de las Cualificaciones y de la 

Formación Profesional, atribuye al INCUAL la responsabilidad de definir, elaborar y 

mantener actualizado el Catálogo Nacional de las Cualificaciones Profesionales y el 

correspondiente Catálogo Modular de Formación Profesional.                             

 

En cuanto a la Formación Profesional Reglada, está regulada por el Real Decreto 

1538/2006, de 15 de diciembre1 , y comprende un conjunto de ciclos formativos 

organizados en módulos profesionales de duración variable y contenidos teórico-

prácticos adecuados a los diversos campos profesionales, incluyendo un módulo de 

formación en centros de trabajo. Estos Ciclos  estarán referidos al Catalogo Nacional 

de Cualificaciones Profesionales. Su currículo se ajustará a las exigencias del 

SNCFP2. Su objetivo es que los alumnos adquieran las capacidades, entre otras, que 

les permitan desarrollar la competencia general correspondiente a la cualificación o 

cualificaciones objeto de los estudios realizados. 

• Al superar un ciclo formativo de Grado Medio se obtiene el título de Técnico. 

• Al superar un ciclo formativo de Grado Superior se obtiene el título de Técnico 

Superior. 

Los Certificados de Profesionalidad han sido regulados por el Real Decreto 34/2008, 

de 18 de enero, comprenden acciones formativas dirigidas a la adquisición y mejora 

de las competencias y cualificaciones profesionales. La oferta formativa dirigida a la 

obtención de los certificados de profesionalidad tendrá carácter modular con el fin de 

favorecer la acreditación parcial acumulable de la formación recibida y posibilitar al 

trabajador que avance en su itinerario de formación profesional cualquiera que sea su 

situación laboral en cada momento. 

Cada certificado de profesionalidad3 acredita una cualificación profesional del CNCP. 

Los módulos formativos del certificado de profesionalidad son los del Catálogo Modu-

lar de Formación Profesional. 

Las iniciativas de formación referidas al Catálogo Nacional de Cualificaciones Profe-

sionales son: 

• La formación de oferta, que comprende los planes de formación dirigidos a tra-

bajadores ocupados y las acciones formativas dirigidas a trabajadores desem-

pleados con el fin de ofrecerles una formación que les capacite para el desem-

peño cualificado de las profesiones y el acceso al empleo. 

• La formación en alternancia con el empleo , que esté integrada por las accio-

nes formativas de los contratos para la formación y por los programas públicos  

 

de empleo-formación, permitiendo al trabajador compatibilizar la formación con 

la práctica profesional en el puesto de trabajo. 

                                                
1
 REAL DECRETO 1538/2006, de 15 de diciembre, por el que se establece la ordenación gene-

ral de la formación profesional del sistema educativo. 
2
SNCFP 

3
Certificados de Profesionalidad 
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Los Títulos Profesionales que corresponden a los Ciclos Formativos están regulados 

por el Ministerio de Educación, mientras que los Certificados de Profesionalidad están 

regulados por el Ministerio de Trabajo. Entre unos y otros existe una clara relación por 

lo que su contenido debe tenerse en cuenta al establecer las herramientas informáti-

cas a utilizar en cada caso. 

La “Guía sectorial de la Formación de Profesionales en España”, publicada en no-

viembre de 2002, es a su vez un documento imprescindible para entender esta refor-

ma.1 

Hasta  la fecha se han utilizado en lo que se refiere a la Formación Ocupacional las 

definiciones del INEM, pero  a partir de la la Formación Profesional se consideraran en 

todos los casos las del Catalogo de Calificaciones Profesionales de INCUAL, ya publi-

cadas en el BOE, y que depende del Ministerio de Educación. 

Estas nuevas definiciones actualizan aspectos tan importantes como los referentes 

ocupacionales y los criterios de realización o evaluación. 

Las Cualificaciones están desarrolladas en función de una ocupación, para la cual se 

determinan las Unidades de Competencia asociadas y surge entonces la necesidad de 

basarse en estos referentes competenciales para abordar las acciones formativas. 

Desde la definición de una Cualificación Profesional dentro del Sistema Nacional de 

Cualificaciones y Formación Profesional se pretende llegar a la determinación de las 

metodologías, recursos y contenidos necesarios para alcanzar los objetivos de apren-

dizaje requeridos. Además se pretende que desde una única definición se pueda adap-

tar la metodología para que sirva para la formación en Unidades de Competencia 

completas, así como para la formación de personas activas en su trabajo que requie-

ran unas acciones formativas de menos horas, pero también en esta orientación com-

petencial. 

El RD 34/2008, de 18 de enero, regula los certificados de profesionalidad. En este 

documento se define el Certificado de Profesionalidad como “ el instrumento de 

acreditación oficial de las cualificaciones profesionales del Catálogo Nacional de Cuali-

ficaciones Profesionales en el ámbito de la Administración laboral, que acredita la ca-

pacitación para el desarrollo de una actividad laboral con significación para el empleo y 

asegura la formación necesaria para su adquisición, en el marco del subsistema de 

formación profesional para el empleo regulado en el Real Decreto 395/2007, de 23 de 

marzo. 

Un certificado de profesionalidad configura un perfil profesional entendido como con-

junto de competencias profesionales identificable en el sistema productivo, y reconoci-

do y valorado en el mercado laboral. ” 

    Cada uno de los certificados de profesionalidad incluirá los siguientes apartados: 

Denominación, Familia Profesional, Nivel de Cualificación profesional de referencia, 

relación de unidades de competencia que configuran el certificado de profesionalidad,  

                                                
1
DOC_2 

     Guia sectorial de la Formación de Profesionales en España 

     CONSEJO GENERAL DE FORMACIÓN PROFESIONAL , Noviembre de 2002 

     Edita: INSTITUTO NACIONAL DE EMPLEO (INEM) 

doc-adjuntos/DOC_2_guiasectorial.pdf
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Competencia general, Entorno profesional,  Duración en horas de la formación asocia-

da, Relación de módulos formativos del Catálogo Modular de Formación Profesional. 

 

Queda clara, por tanto, la relación entre las Certificaciones Profesionales y los Módu-

los Formativos asociados a los Títulos de la Formación Profesional. 

 

FAMILIA PROFESIONAL DE INFORMÁTICA: 
 

El Catálogo Nacional de Cualificaciones Profesionales1, recoge en su Base de Datos, 

toda la información referida a la Familia Profesional de Informática y Comunicaciones. 

Permite la consulta por Cualificaciones, Unidades de Competencia y Módulos Formati-

vos. 

 

Si partimos de los Títulos asociados a esta especialidad, tenemos actualmente: 

 

 Nivel II 

 
Título SMR - "TÉCNICO EN SISTEMAS MICROINFORMÁTICOS Y REDES" 

 
 Nivel III 
 
Título ASR - "TÉCNICO SUPERIOR EN ADMINISTRACIÓN DE SISTEMAS EN 
RED". 
 (Sustituye título LOGSE “Técnico superior Administración de Sistemas Informáticos” - 
ASI) 

 
Título DAW - "TÉCNICO SUPERIOR EN DESARROLLO DE APLICACIONES WEB". 
ELABORADO. PENDIENTE PUBLICACIÓN BOE. 
  
Título DAM - "TÉCNICO SUPERIOR EN DESARROLLO DE APLICACIONES MUL-
TIPLATAFORMA”. 

  
 (Sustituyen al título LOGSE “Técnico superior en Desarrollo de Aplicaciones Informáti-
cas” - DAI)   
 Estos dos títulos, DAW Y DAM, tienen una estructura que permitiría su implantación 
estableciendo un 1º curso común para ambos títulos, y un 2º curso específico para 
cada título. La decisión última de la distribución de módulos en 1º y en 2º está en ma-
nos de lo que cada comunidad autónoma establezca. 

 
Titulo CSI - "TÉCNICO SUPERIOR EN COMUNICACIONES Y SEGURIDAD 
INFORMÁTICA". PROPUESTA EN BORRADOR. 
 

De acuerdo al R.D. 1538/2006. que establece la ordenación general de la FP,  todos 

estos ciclos tendrán las siguientes características: 

 

• DURACIÓN: 2000 HORAS 
 
• CARACTERÍSTICAS: 

Vigencia actual y proyección futura. 

                                                
1
Catlogo Nacional Familia de Informática y Comunicaciones 
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Incluyen el máximo de cualificaciones profesionales de forma coherente. 
     Incluyen las funciones de calidad, prevención de riesgos y protección ambiental 

en todos los procesos. 
Incluyen formación y orientación laboral, así como formación para una cultura 
emprendedora y de empresa. 

 
• ESTRUCTURACIÓN MODULAR DE LA FORMACIÓN 
       Módulos profesionales asociados a Unidades de Competencia del CNCP. 
       Módulos profesionales no asociados a Unidades de Competencia. 
       Módulos profesionales complementarios. 
       Módulo profesional de proyecto (En títulos de grado superior). 
       Módulos profesionales de FOL, empresa e iniciativa emprendedora. 
       Módulos profesionales de FCT. 
 
En cuanto a las Cualificaciones Profesionales de la Familia de Informática y 

Comunicación (CNCP) fijadas por INCUAL1 para nuestra Familia Profesional, son: 
 
NIVEL I. 
 
IFC361_1  Operaciones auxiliares de montaje y mantenimiento de sistemas mi-
croinformáticos 

 
NIVEL II. 
INF297_2  Confección y publicación de páginas Web 
IFC362_2  Mantenimiento de primer nivel en sistemas de radiocomunicaciones 
INF298_2  Montaje y reparación de sistemas microinformáticos 
IFC299_2  Operación de redes departamentales 
IFC300_2  Operación de sistemas informáticos 
IFC301_2  Operación en sistemas de comunicación de voz y datos 
IFC078_2  Sistemas microinformáticos 
 
NIVEL III. 
IFC154_3    Desarrollo de aplicaciones con tecnologías Web 
IFC302_3    Gestión de redes de voz y datos 
IFC152_3    Gestión de sistemas informáticos 
IFC364_3    Gestión y supervisión de alarmas en redes de comunicaciones 
IFC365_3  Implantación de elementos informáticos en sist. domóticos-inmóticos,     
de  control de accesos y presencia y de videovigilancia 
IFC366_3   Mantenimiento de segundo nivel en sistemas de radiocomunicacio-
nes 
IFC080_3   Programación con lenguajes orientados a objetos y bases de datos 
relacionales 
IFC303_3    Programación de sistemas informáticos 
IFC155_3    Programación en lenguajes estructurados de aplicaciones de gestión 
IFC153_3    Seguridad informática 
IFC304_3    Sistemas de gestión de información 
IFC079_3    Administración de bases de datos 
IFC156_3    Administración de servicios de Internet 
IFC081_3    Administración y diseño de redes departamentales 
IFC363_3  Administración y programación en sistemas de planificación de 
recursos empresariales y de gestión de relaciones con clientes 
 

Cada una de estas Cualificaciones, identificada con su respectivo código (IFC-nº-nivel) 

                                                
1
Cualificaciones Familia Informática 
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lleva asociadas unas Unidades de Competencia determinadas, que darán lugar a su 
respectiva Certificación, definido su entorno profesional, y la Formación Asociada en 
los respectivos Módulos Formativos. 
 
 

El título de Técnico en Sistemas microinformáticos y 
Redes (SMR) 
 

REAL DECRETO 1691/2007, de 14 de diciembre, por el que se establece el 
título de Técnico en Sistemas Micro informáticos y Redes y se fijan sus 
enseñanzas mínimas. 
 
Para el desarrollo del presente proyecto considero fundamental este RD, ya que el se 
fijan las competencias y módulos del Título SMR. 

 
Artículo 4. Competencia general. 
 

La competencia general de este título consiste en instalar, configurar y mantener 
sistemas microinformáticos, aislados o en red, así como redes locales en pe-
queños entornos, asegurando su funcionalidad y aplicando los protocolos de 
calidad, seguridad y respeto al medio ambiente  establecidos. 
 

Artículo 5. Competencias profesionales, personales y sociales. 
 

Las competencias profesionales, personales y sociales de este título son las que se 
relacionan a continuación: 
 
a) Determinar la logística asociada a las operaciones de instalación, configuración y 
mantenimiento de sistemas microinformáticos, interpretando la documentación técnica 
asociada y organizando los recursos necesarios. 
b) Montar y configurar ordenadores y periféricos, asegurando su funcionamiento en 
condiciones de calidad y seguridad. 
c) Instalar y configurar software básico y de aplicación, asegurando su funcionamiento 
en condiciones de calidad y seguridad. 
d) Replantear el cableado y la electrónica de redes locales en pequeños entornos y su 
conexión con redes de área extensa canalizando a un nivel superior los supuestos que 
así lo requieran. 
e) Instalar y configurar redes locales cableadas, inalámbricas o mixtas y su conexión a 
redes públicas, asegurando su funcionamiento en condiciones de calidad y  seguridad. 
f) Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos 
compartidos en un entorno de red local, atendiendo a las necesidades y diagnostican-
do  disfunciones, para comprobar y ajustar su funcionamiento. 
g) Realizar las pruebas funcionales en sistemas microinformáticos y redes locales, 
localizando y diagnosticando disfunciones, para comprobar y ajustar su funcionamien-
to.                
h) Mantener sistemas microinformáticos y redes locales, sustituyendo, actualizando y 
ajustando sus ponentes, para asegurar el rendimiento del sistema en condiciones de 
calidad y seguridad. 
i) Ejecutar procedimientos establecidos de recuperación de datos y aplicaciones ante 
fallos y pérdidas de datos en el sistema, para garantizar la integridad y disponibilidad 
de la información. 
j) Elaborar documentación técnica y administrativa del sistema, cumpliendo las nor-
mas y reglamentación del sector, para su mantenimiento y la asistencia al cliente. 
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k) Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del 
cliente. 
l) Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo re-
quieran, para encontrar soluciones adecuadas a las necesidades de éste. 
m) Organizar y desarrollar el trabajo asignado manteniendo unas relaciones profesio-
nales adecuadas en el entorno de trabajo. 
n) Mantener un espíritu constante de innovación y actualización en el ámbito del sec-
tor informático. 
ñ) Utilizar los medios de consulta disponibles, seleccionando el más adecuado en ca-
da caso, para resolver en tiempo razonable supuestos no conocidos y dudas profe-
sionales. 
o) Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente 
en las intervenciones realizadas. 
p) Cumplir con los objetivos de la producción, colaborando con el equipo de trabajo y 
actuando conforme a los principios de responsabilidad y tolerancia. 
q) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales origina-
dos por cambios tecnológicos y organizativos en los procesos productivos. 
r) Resolver problemas y tomar decisiones individuales siguiendo las normas y proce-
dimientos establecidos definidos dentro del ámbito de su competencia. 
s) Ejercer sus derechos y cumplir con las obligaciones derivadas de las relaciones 
laborales, de acuerdo con lo establecido en la legislación vigente. 
t) Gestionar su carrera profesional, analizando las oportunidades de empleo, autoem-
pleo y aprendizaje. 
v) Crear y gestionar una pequeña empresa, realizando un estudio de viabilidad de 
productos, planificación de la producción y comercialización. 
x) Participar de forma activa en la vida económica, social y cultural, con una actitud 
crítica y responsable 
 

Este RD ha tenido posteriormente su Decreto de la Comunidad de Madrid que 
completa el contenido del Ciclo Formativo. 
 

DECRETO 34/2009, de 2 de abril, del Consejo de Gobierno, por 
el que se establece para la Comunidad de Madrid el currículo 
de ciclo formativo de grado medio correspondiente al título de 
Técnico SMR. 
 
El currículo del ciclo formativo de grado medio que se establece por la Comunidad de 

Madrid en este Decreto pretende dar respuesta a las necesidades generales de cuali-

ficación de los recursos humanos para la incorporación a su estructura productiva. 

Dicho currículo requiere una posterior concreción en las programaciones que el equipo 

docente ha de elaborar, las cuales han de incorporar el diseño de actividades de 

aprendizaje y el desarrollo de actuaciones flexibles que, en el marco de la normativa 

que regula la organización de los centros, posibiliten adecuaciones particulares del 

currículo en cada centro docente de acuerdo con los recursos disponibles, sin que en 

ningún caso suponga la supresión de objetivos que afecten a la competencia general 

del título. 

A los módulos profesionales del ciclo formativo incluidos en el Real Decreto 

1691/2007, de 14 de diciembre, se añade en la Comunidad de Madrid el módulo pro-

fesional propio de: 

Inglés técnico para grado medio. 

PROYECTO/DECRETO%2034/2009,%20de%202%20de%20abril,%20del%20Consejo%20de%20Gobierno,%20por%20el%20que%20se%20establece%20para%20la%20Comunidad%20de%20Madrid%20el%20currículo%20de%20ciclo%20formativo%20de%20grado%20medio%20correspondiente%20al%20título%20de%20Técnico%20en%20Sistemas%20Microinformáticos%20y%20Redes.
PROYECTO/DECRETO%2034/2009,%20de%202%20de%20abril,%20del%20Consejo%20de%20Gobierno,%20por%20el%20que%20se%20establece%20para%20la%20Comunidad%20de%20Madrid%20el%20currículo%20de%20ciclo%20formativo%20de%20grado%20medio%20correspondiente%20al%20título%20de%20Técnico%20en%20Sistemas%20Microinformáticos%20y%20Redes.
PROYECTO/DECRETO%2034/2009,%20de%202%20de%20abril,%20del%20Consejo%20de%20Gobierno,%20por%20el%20que%20se%20establece%20para%20la%20Comunidad%20de%20Madrid%20el%20currículo%20de%20ciclo%20formativo%20de%20grado%20medio%20correspondiente%20al%20título%20de%20Técnico%20en%20Sistemas%20Microinformáticos%20y%20Redes.
PROYECTO/DECRETO%2034/2009,%20de%202%20de%20abril,%20del%20Consejo%20de%20Gobierno,%20por%20el%20que%20se%20establece%20para%20la%20Comunidad%20de%20Madrid%20el%20currículo%20de%20ciclo%20formativo%20de%20grado%20medio%20correspondiente%20al%20título%20de%20Técnico%20en%20Sistemas%20Microinformáticos%20y%20Redes.
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Por lo que, de acuerdo con el Art. 3, del Decreto 34/2009, los módulos formativos de 
este Ciclo Formativos, son: 
 
0223 Aplicaciones ofimáticas. 
0229 Formación y orientación laboral. 

0221 Montaje y mantenimiento de equipos. 

0225 Redes locales. 

0222 Sistemas operativos monopuesto. 

0228 Aplicaciones web. 

0230 Empresa e iniciativa emprendedora. 

0226 Seguridad informática. 

0227 Servicios en red. 

0224 Sistemas operativos en red. 

0231 Formación en centros de trabajo. 

Ingles técnico para grado medio 

 

En cuanto al currículo, los contenidos1 de estos módulos profesionales, se recogen en 
el Anexo I del decreto, y en su Anexo II se determinan  los objetivos expresados en 
términos de resultados de aprendizaje, los criterios de evaluación, los contenidos y las 
orientaciones pedagógicas de cada uno de los módulos incluidos, así como los crite-
rios de evaluación. 
 
existe una clara relación entre los módulos profesionales y las unidades de competen-
cia acreditable: 
 
0222 Sistemas operativos monopuesto 
UC0219_2: Instalar y configurar el software base en sistemas microinformáticos 
UC0222_2: Facilitar al usuario la utilización de paquetes informáticos de propósito  

general y aplicaciones específicas 
 
0223  Aplicaciones ofimáticas 
UC0221_2: Instalar, configurar y mantener paquetes informáticos de propósito  general 
y aplicaciones específicas 
 
0226 Sistemas operativos en red. 
UC0958_2: Ejecutar procedimientos de administración y mantenimiento en el software 

base y de aplicación de cliente 
 
0225 Redes locales 
UC0220_2: Instalar, configurar y verificar los elementos de la red local según procedi-

mientos establecidos. 
UC0955_2: Monitorizar los procesos de comunicaciones de la red local. 
UC0956_2: Realizar los procesos de conexión entre redes privadas y públicas. 

 
0226 Seguridad informática 
UC0959_2: Mantener la seguridad de los subsistemas físicos y lógicos en S.I. 

 
0227 Servicios en red 
 
 
0221 Montaje y mantenimiento equipos. 

                                                
1
Decreto 34/2009,  establece el currículo y resultados de aprendizaje de este ciclo 
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UC0957_2: Mantener y regular el subsistema físico en sistemas informáticos. 
 
0221 Montaje y mantenimiento de equipos. 
UC0954_2: Reparar y ampliar equipamiento microinformático. 
UC0953_2:Montar equipos microinformáticos. 

 
0228 Aplicaciones web. 
UC0950_2 Construir páginas web. 

UC0951_2 Integrar componentes software en páginas web. 

UC0952_2 Publicar páginas web. 

 
El contenido de este Decreto será fundamental para fijar posteriormente las necesida-
des de software del Ciclo Formativo. 
 
Los contenidos de estos módulos formativos, fijados por la Comunidad de Madrid, en 
alguno de los que INCUAL1 recoge en su Base de Datos. 
 
MF0221_2 Instalación y configuración de aplicaciones informáticas 
MF0229_3 Gestión de la implantación de redes 
MF0230_3 Administración de redes telemáticas 
MF0484_3 Administración hardware de un sistema informático 
MF0485_3 Administración software de un sistema informático 
MF0486_3 Seguridad en equipos informáticos 
MF0488_3 Gestión de incidentes de seguridad informática. 
MF0489_3 Sistemas seguros de acceso y transmisión de datos. 
MF0491_3 Programación web en el entorno cliente. 
MF0492_3 Programación web en el entorno servidor. 
MF0493_3 Implantación de aplicaciones web en entornos internet, intranet y extranet. 
MF0223_3 Sistemas operativos y aplicaciones informáticas 
MF0495_3 Administración de servicios web. 
MF0222_2 Aplicaciones microinformáticas 

 
En cuanto a las Unidades de Competencias a realizar por los alumnos que cursan este 
Ciclo Formativo, INCUAL define las siguientes Unidades de Competencia como de 
nivel 2: 
 
Las Cualificaciones que INCUAL determina de nivel 2 son las siguientes: 
 
UC0219_2 Instalar y configurar el software base en sistemas microinformáticos. 
UC0220_2 Instalar, configurar y verificar los elementos de la red local según procedi-

mientos establecidos. 

UC0221_2 Instalar, configurar y mantener paquetes informáticos de propósito general 

y aplicaciones específicas 

UC0222_2 Facilitar al usuario la utilización de paquetes informáticos de propósito ge-

neral y aplicaciones específicas 

UC0950_2 Construir páginas web. 

UC0951_2 Integrar componentes software en páginas web. 

UC0952_2 Publicar páginas web. 

UC0953_2 Montar equipos microinformáticos. 

UC0954_2 Reparar y ampliar equipamiento microinformático. 

UC0955_2 Monitorizar los procesos de comunicaciones de la red local. 

                                                
1
Módulos Formativos INCUAL 
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UC0956_2 Realizar los procesos de conexión entre redes privadas y redes públicas. 

UC0957_2 Mantener y regular el subsistema físico en sistemas informáticos. 

UC0958_2 Ejecutar procedimientos de administración y mantenimiento en el software 

base y de aplicación de cliente. 

UC0959_2 Mantener la seguridad de los subsistemas físicos y lógicos en sistemas 

informáticos. 

UC0960_2 Instalar, configurar y verificar equipos de acceso a redes públicas. 

UC0961_2 Configurar y mantener servicios en equipos privados de conmutación tele-

fónica. 

UC1210_2 Poner en servicio y mantener redes inalámbricas de área local y metropoli-

tanas. 

UC1211_2 Configurar y poner en servicio equipos de radiocomunicaciones de redes 

fijas y móviles. 

UC1212_2 Mantener y resolver incidencias de primer nivel en sistemas de radiocomu-

nicaciones de redes fijas y móviles. 

 
El REAL DECRETO 1691/2007, de 14 de diciembre, por el que se establece el título 

fija sus enseñanzas mínimas, estableciendo en su Art. 6 las relaciones de entre las 
cualificaciones y las unidades de competencia del Catalogo Nacional de 
Cualificaciones Profesionales asociadas a este Título. 
 
IFC078_2 Sistemas microinformáticos: 
UC0219_2 Instalar y configurar el software base en sistemas microinformáticos. 
UC0220_2 Instalar, configurar y verificar los elementos de la red local según procedi-

mientos establecidos. 

UC0221_2 Instalar, configurar y mantener paquetes informáticos de propósito general 

y aplicaciones específicas 

UC0222_2 Facilitar al usuario la utilización de paquetes informáticos de propósito ge-

neral y aplicaciones específicas 

 

IFC298_2 Montaje y reparación de sistemas microinformáticos 

UC0953_2 Montar equipos microinformáticos. 

UC0219_2 Instalar y configurar el software base en sistemas microinformáticos. 
UC0954_2 Reparar y ampliar equipamiento microinformático. 

 
IFC299_2 Operaciones de redes departamentales: 
UC0220_2 Instalar, configurar y verificar los elementos de la red local según 

procedimientos establecidos. 
UC0955_2 Monitorizar los procesos de comunicaciones de la red local. 
UC0956_2 Realizar los procesos de conexión entre redes privadas y redes públicas. 
 

IFC300_2 Operación de sistemas informáticos 
UC0219_2 Instalar y configurar el software base en sistemas microinformáticos. 
UC0957_2 Mantener y regular el subsistema físico en sistemas informáticos. 
UC0958_2 Ejecutar procedimientos de administración y mantenimiento en el software 

base y de aplicación de cliente. 
UC0959_2 Mantener la seguridad de los subsistemas físicos y lógicos en sistemas 

informáticos. 
 
INF297_2  Confección y publicación de páginas Web 
UC0950_2 Construir páginas web. 
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UC0951_2 Integrar componentes software en páginas web. 

UC0952_2 Publicar páginas web. 

 

Unidades de Competencia no relacionadas en el RD: 

UC0960_2 Instalar, configurar y verificar equipos de acceso a redes públicas. 

UC0961_2 Configurar y mantener servicios en equipos privados de conmutación tele-

fónica. 

UC1210_2 Poner en servicio y mantener redes inalámbricas de área local y metropoli-

tanas. 

UC1211_2 Configurar y poner en servicio equipos de radiocomunicaciones de redes 

fijas y móviles. 

UC1212_2 Mantener y resolver incidencias de primer nivel en sistemas de 

radiocomunicaciones de redes fijas y móviles. 
 

De todo lo anterior podemos deducir lo siguiente: 

 

1. INCUAL, como organismo dependiente del Ministerio de Educación, se encarga   

de determinar Cualificaciones, Unidades de Competencia y Módulos Formativos. 

2. INCUAL determina para cada UC las realizaciones profesionales y los criterios 

de realización (CR) que considera necesarios para alcanzar dicha UC. Estas UC po-

drán ser de nivel 1, 2 o 3. 

3. Como organismo encargado de las Cualificaciones Profesionales, realiza un 

estudio de las mismas y realiza una amplia lista de las Cualificaciones Profesionales 

que se pueden alcanzar. Determinando tres niveles en las cualificaciones: 1, 2 y 3. 

4. Para Cualificación Profesional define cuales son las Unidades de Competencia 

que se deben lograr. 

5. Para cada Cualificación Profesional indica claramente a que Módulo Formativo 

está asociada su formación y el número de horas por módulo. 

6. Determina los Módulos Formativos por cada Familia Profesional. 

7. Para cada MF determina las Capacidades que lleva implícitas y los criterios de 

evaluación. 

8. Recoge los contenidos de cada MF. 

9. Debemos, por tanto, diferenciar claramente Módulos Formativos, a los que irán 

asociados determinadas horas de formación de las Cualificaciones Profesionales, de 

las Unidades de Competencia, que se relacionan con las Realizaciones Profesionales, 

y de las Cualificaciones Profesionales (INF) que en función de las Unidades de Com-

petencia asociadas, capacitan para la realización de determinados trabajos. 

10. Además están los Títulos asociados a las Familias Profesionales, que llevan 

asociados la realización y la superación de determinados Módulos Formativos. 

11. La superación de una determinada UC, asociada a distintos MF, se puede 

acreditar en cualquiera de ellos, de la misma forma que permite adquirir más de una 

CP. 

12. Si se superan todas las UC asociadas a los distintos MF de un Título, se logra 

el calificativo de Técnico o Técnico Especialista. 

 

Teniendo todo esto en cuenta tratare de relacionar todo lo anterior al fijar las herra-

mientas necesarias para nuestro Ciclo Formativo que capacita como Técnico en Sis-

temas microinformáticos y Redes (SMR).   
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RESULTADOS DE APRENDIZAJE (RA) POR MÓDULO 
     

Como se ha visto anteriormente, el elemento base de todo el nuevo concepto de la 

nueva Formación Profesional considerada como un aprendizaje a lo largo de la vida y 

no como algo estanco que se cursa y sirve para toda la vida profesional de la persona, 

la Unidad de Competencia, para la que se definen claramente las realizaciones profe-

sionales (RA), que van unidos a unos resultados de aprendizaje (RA), se relacionan 

directamente con los módulos formativos (MF) y estos se asocian directamente al Títu-

lo Profesional, en nuestro caso de Técnico en Microinformática y Redes. 

Por lo tanto es necesario tener en cuenta esta relación para fijar las necesidades de 

software necesario su posterior desarrollo de contenidos. 

    

El Técnico en Microinformática y Redes tiene adquirida la Competencia General 

relativa a:   Instalar, configurar y mantener sistemas microinformáticos, aislados 

o en red, así como redes locales en pequeños   entornos, asegurando su funcio-

nalidad y aplicando los protocolos de calidad, seguridad y respeto al medio am-

biente   establecidos. 

 

Resultados de Aprendizaje (R.A.) por Módulo Profesio-

nal (M.P.): 
 

M.P. Montaje y mantenimiento de equipos: 

 
Duración: 200 horas (1º curso, 6 horas semanales) 

 

Contenidos: 

1. Cumplimiento de las normas de prevención de riesgos laborales y protección 

 ambiental. 

2. Componentes de equipos microinformáticos estándar 

3. Ensamblado de equipos informáticos 

4. Medición de parámetros eléctricos 

5. Mantenimiento y reparación de equipos microinformáticos 

6. Instalación de software 

7. Mantenimiento de periféricos 

 

Este módulo profesional está  asociado a dos Unidades de Competencia: 

8.  

UC0954_21: Reparar y ampliar equipamiento microinformático. 
UC0953_22: Montar equipos microinformáticos. 
 
Y los Resultados de Aprendizaje del mismo, serán: 
 

R.A. Selecciona los componentes de integración de un equipo microinformático están-

dar, describiendo sus funciones y     comparando prestaciones de distintos fabricantes. 

                                                
1  UC0954_2, ANEXO 8 
2  UC0953_2,  ANEXO 9 

doc-adjuntos/DOC_8_UC0954_2.pdf
doc-adjuntos/DOC_9_UC0953_2.pdf
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R.A. Ensambla un equipo microinformático, interpretando planos e instrucciones del 

fabricante aplicando técnicas de montaje. 

R.A. Mide parámetros eléctricos, identificando el tipo de señal y relacionándola con 

sus unidades características. 

R.A. Mantiene equipos informáticos interpretando las recomendaciones de los fabri-

cantes y relacionando las disfunciones con sus causas. 

R.A. Instala software en un equipo informático utilizando una imagen almacenada en 

un soporte de memoria y justificando el procedimiento a seguir. 

R.A. Reconoce nuevas tendencias en el ensamblaje de equipos microinformáticos 

describiendo sus ventajas y adaptándolas a las características de uso de los equipos. 

R.A. Mantiene periféricos, interpretando las recomendaciones de los fabricantes de 

equipos y relacionando disfunciones con sus causas. 

R.A. Cumple las normas de prevención de riesgos laborales y de protección ambiental, 

identificando los riesgos asociados, las medidas y equipos para prevenirlos. 

 

M.P. Sistemas operativos monopuesto: 

 
Duración: 200 horas (1º curso, 6 horas semanales) 

 

Contenido: 

1. Elementos, estructura y funciones generales de un sistema operativo 

2. Instalación de sistemas operativos libres y propietarios 

3. Realización de tareas básicas sobre sistemas operativos libres y propietarios 

4. Administración de sistemas operativos 

5. Maquinas virtuales 

 

Módulo asociado a las siguientes UC: 

 

UC0219_21: Instalar y configurar el software base en sistemas microinformáticos 
UC0222_22: Facilitar al usuario la utilización de paquetes informáticos de propósito  

general y aplicaciones específicas 
 
Y los Resultados de Aprendizaje del mismo, serán: 
 

R.A. Reconoce las características de los sistemas de archivo, describiendo sus tipos y 

aplicaciones. 

R.A. Instala sistemas operativos, relacionando sus características con el hardware del 

equipo y el software de aplicación. 

R.A. Realiza tareas básicas de configuración de sistemas operativos, interpretando 

requerimientos y describiendo los procedimientos seguidos. 

R.A. Realiza operaciones básicas de administración de sistemas operativos, interpre-

tando requerimientos y optimizando el sistema para su uso. 

R.A. Crea máquinas virtuales identificando su campo de aplicación e instalando soft-

ware específico. 

 

                                                
1  UC0219_2, ANEXO 10 
2
   UC0222_2, ANEXO 11 

doc-adjuntos/DOC_10_UC0219_2.pdf
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M.P. Aplicaciones ofimáticas: 

 
Duración: 220 horas (1º curso, 8 horas semanales) 

 

Contenidos: 

 

1. Instalación de aplicaciones 

2. Elaboración de documentos y plantillas mediante procesadores de texto. 

3. Elaboración de documentos y plantillas mediante hojas de cálculo. 

4. Utilización de bases de datos ofimáticas. 

5. Manipulación de imágenes. 

6. Manipulación de vídeos 

7. Elaboración de presentaciones 

8. Elaboración de contenido interactivo 

9. Gestión de correo electrónico 

10. Otras aplicaciones: foros de noticias y gestión de agenda electrónica 

11. Aplicación de técnicas de soporte de incidencias ofimáticas 

 

Módulo asociado a la siguiente UC: 

 

UC0221_21: Instalar, configurar y mantener paquetes informáticos de propósito  gene-

ral y aplicaciones específicas 
 
Y los Resultados de Aprendizaje del mismo, serán: 

 
R.A. Instala y actualiza aplicaciones ofimáticas, interpretando especificaciones y des-

cribiendo los pasos a seguir en el proceso. 

R.A. Elabora documentos y plantillas, describiendo y aplicando las opciones avanza-

das de procesadores de textos. 

R.A. Elabora documentos y plantillas de cálculo, describiendo y aplicando opciones 

avanzadas de hojas de cálculo. 

R.A. Elabora documentos con bases de datos ofimáticas describiendo y aplicando 

operaciones de manipulación de datos. 

R.A. Manipula imágenes digitales analizando las posibilidades de distintos programas 

y aplicando técnicas de captura  y edición básicas. 

R.A. Manipula secuencias de vídeo analizando las posibilidades de distintos progra-

mas y aplicando técnicas de captura y edición básicas. 

R.A. Elabora presentaciones multimedia describiendo y aplicando normas básicas de 

composición y diseño. 

R.A. Realiza operaciones de gestión del correo y la agenda electrónica, relacionando 

necesidades de uso con su configuración. 

R.A. Aplica técnicas de soporte en el uso de aplicaciones, identificando y resolviendo 

incidencias. 

 

                                                                                                     

                                                
1
  UC0221_2, ANEXO 12 

doc-adjuntos/DOC_12_UC0221_2.pdf
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M.P. Sistemas operativos en red: 
 

Duración: 170 horas (2º curso, 8 horas semanales) 

 

Contenido: 

 

1. Instalación local de sistemas operativos en red 

2. Instalación en red de sistemas operativos en red 

3. Instalación remota de software 

4. Automatización de tareas administrativas 

5. Gestión de grupos y usuarios 

6. Gestión de servicios de directorio 

7. Administración remota 

8. Copias de seguridad 

9. Gestión de recursos compartidos en red. 

10. Integración de sistemas operativos en red libres y propietarios 

11. Monitorización y uso de sistemas operativos en red. 

 

Módulo asociado a la siguiente UC: 

 

UC0958_21: Ejecutar procedimientos de administración y mantenimiento en el softwa-

re base y de aplicación de cliente. 
 
Y los Resultados de Aprendizaje del mismo, serán: 

 

R.A. Instala sistemas operativos en red describiendo sus características e interpretan-

do la documentación técnica. 

R.A. Gestiona usuarios y grupos de sistemas operativos en red, interpretando especif i-

caciones y aplicando   herramientas del sistema. 

R.A. Realiza tareas de gestión sobre dominios identificando necesidades y aplicando 

herramientas de administración de dominios. 

R.A. Gestiona los recursos compartidos del sistema, interpretando especificaciones y 

determinando niveles de seguridad. 

R.A. Realiza tareas de monitorización y uso del sistema operativo en red, describiendo 

las herramientas utilizadas e identificando las principales incidencias. 

R.A. Realiza tareas de integración de sistemas operativos libres y propietarios, descri-

biendo las ventajas de compartir  recursos e instalando software específico. 

 

M.P. Redes locales: 
 

Duración: 240 horas (1º curso, 7 horas semanales) 

 

Contenido: 

 

1. Sistemas de comunicación y redes 

2. Arquitectura de redes 

                                                
1 UC0958_2, ANEXO 13 
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3. Caracterización de redes locales 

4. Identificación de elementos y espacios físicos de una red local 

5. Instalación y configuración de equipos en red 

6. Interconexión de equipos en redes locales 

7. Resolución de incidencias en una red local 

8. Cumplimiento de las normas de prevención de riesgos laborales y protección 

 ambiental 

 

Módulo asociado a la siguiente UC: 

 

UC0220_21: Instalar, configurar y verificar los elementos de la red local según proce-

dimientos establecidos. 
UC0955_22: Monitorizar los procesos de comunicaciones de la red local. 
UC0956_23: Realizar los procesos de conexión entre redes privadas y públicas. 

 
Y los Resultados de Aprendizaje del mismo, serán: 

 

R.A. Reconoce la estructura de redes locales cableadas analizando las características 

de entornos de aplicación y   describiendo la funcionalidad de sus componentes. 

R.A. Despliega el cableado de una red local interpretando especificaciones y aplicando 

técnicas de montaje 

R.A. Interconecta equipos en redes locales cableadas describiendo estándares de 

cableado y aplicando técnicas de montaje de conectores. 

R.A. Instala equipos en red, describiendo sus prestaciones y aplicando técnicas de 

montaje 

R.A. Mantiene una red local interpretando recomendaciones de los fabricantes de 

hardware o software y estableciendo la relación entre disfunciones y sus causas. 

R.A. Cumple las normas de prevención de riesgos laborales y de protección ambiental, 

identificando los riesgos asociados, las medidas y equipos para prevenirlos. 

 

M.P. Seguridad informática: 

 
Duración: 85 horas (2º curso, 4 horas semanales) 

 

Contenido: 

 

1. Introducción a la seguridad informática. 

2. Aplicación de medidas de seguridad pasiva 

3. Copias de seguridad e imágenes de respaldo 

4. Almacenamiento remoto y extraíble 

5. Aseguramiento de la privacidad 

6. Aplicación de mecanismos de seguridad activa 

7. Cumplimiento de la legislación y de las normas sobre seguridad 

 

                                                
1 UC0220_2, ANEXO 14 
2 UC0955_2, ANEXO 15 
3 UC0956_2, ANEXO 16 
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Módulo asociado a la siguiente UC: 

 

UC0959_21: Mantener la seguridad de los subsistemas físicos y lógicos en S.I. 

 
Y los Resultados de Aprendizaje del mismo, serán: 
 

R.A. Aplica medidas de seguridad pasiva en sistemas informáticos describiendo carac-

terísticas de entornos y  relacionándolas con sus necesidades. 

R.A. Gestiona dispositivos de almacenamiento describiendo los procedimientos efec-

tuados y aplicando técnicas para asegurar la integridad de la información. 

R.A. Aplica mecanismos de seguridad activa describiendo sus características y rela-

cionándolas con las necesidades de uso del sistema informático. 

R.A. Asegura la privacidad de la información transmitida en redes informáticas descri-

biendo vulnerabilidades e instalando software especifico. 

R.A. Reconoce la legislación y normativa sobre seguridad y protección de datos anali-

zando las repercusiones de su incumplimiento. 

 

M.P. Servicios en red: 

 
Duración: 170 horas (2º curso, 8 horas semanales) 
 
Contenidos: 
 
1. Instalación de servicios de configuración dinámica de sistemas 
2. Instalación de servicios de resolución de nombres 
3. Instalación y configuración de servicios de acceso remoto 
4. Instalación de servicios de transferencia de ficheros 
5. Instalación y configuración de servicios de correo electrónico 
6. Instalación y configuración de servicios web. 
7. Interconexión de redes privadas con redes públicas. 
8. Voz IP 
9. Despliegue de redes inalámbricas. 
 
 
Los Resultados de Aprendizaje del mismo, serán: 

 
R.A. Instala servicios de configuración dinámica, describiendo sus características y 

aplicaciones. 

R.A. Instala servicios de resolución de nombres, describiendo sus características y 

aplicaciones 

R.A. Instala servicios de transferencia de ficheros, describiendo sus características y 

aplicaciones. 

R.A. Gestiona servidores de correo electrónico identificando requerimientos de utiliza-

ción y aplicando criterios de configuración. 

R.A. Gestiona servidores web identificando requerimientos de utilización y aplicando 

criterios de configuración. 

                                                
1UC0959_2, ANEXO 17 
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R.A. Gestiona métodos de acceso remoto describiendo sus características e instalan-

do los servicios correspondientes. 

R.A. Despliega redes inalámbricas seguras justificando la configuración elegida y des-

cribiendo los procedimientos de  implantación. 

R.A. Establece el acceso desde redes locales a redes públicas identificando posibles 

escenarios y aplicando software específico. 

 

M.P. Aplicaciones web: 

 
Duración: 100 horas (2º curso, 5 horas semanales) 

 

Contenido: 

 

1. Introducción a las aplicaciones web 

2. Aplicaciones web 2.0 

3. Instalación de servidores de aplicaciones web 

4. Sistemas gestores de contenidos 

5. Instalación de gestores de contenidos 

6. Funcionalidades proporcionadas por los gestores de contenidos 

7. Instalación de sistemas de gestión de aprendizaje a distancia 

8. Instalación de aplicaciones de ofimática web 

9. Instalación de sistemas de gestores de contenidos para blog 

10. Instalación de sistemas de gestores de contenidos para wikis 

11. Instalación de sistemas de gestores para imágenes 

12. Instalación de gestores de contenidos para foros 

13. Sistemas operativos online 

 

Módulo asociado a la siguiente UC: 

 

UC0950_2 1Construir páginas web. 

UC0951_2 2 Integrar componentes software en páginas web. 

UC0952_2 3Publicar páginas web. 

 
Y los Resultados de Aprendizaje del mismo, serán: 

 

R.A. Instala gestores de contenidos, identificando sus aplicaciones y configurándolos 

según requerimientos. 

R.A. Instala sistemas de gestión de aprendizaje a distancia, describiendo la estructura 

del sitio y la jerarquía de   directorios generada. 

R.A. Instala servicios de gestión de archivos web, identificando sus aplicaciones y veri-

ficando su integridad. 

R.A. Instala aplicaciones de ofimática web, describiendo sus características y entornos 

de uso. 

                                                
1UC0950_2, ANEXO 18 
2UC0951_2, ANEXO 19 
3UC0952_2, ANEXO 20 

doc-adjuntos/DOC_18_UC0950_2.pdf
doc-adjuntos/DOC_18_UC0950_2.pdf
doc-adjuntos/DOC_20_UC0952_2.pdf
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R.A. Instala aplicaciones web de escritorio, describiendo sus características y entornos 

de uso. 

 

M.P. Formación y orientación laboral: 

 

Duración: 90 horas (1º curso, 3 horas semanales) 

 

Contenido: 

 
1. Orientación profesional y búsqueda de empleo 
2. Gestión de conflicto y equipos de trabajo 
3. Contrato de trabajo y relaciones laborales 
4. Seguridad social, empleo y desempleo 
5. Conceptos básicos sobre seguridad y salud en el trabajo 
6. Evaluación de riesgos profesionales: Riesgos generales y riesgos específicos. 
7. Aplicación de medidas de prevención y protección en la empresariales 
8. Planificación de la prevención de riesgos en la empresa. 
9. Primeros auxilios 

 
Los Resultados de Aprendizaje del mismo, serán: 
 

R.A. Selecciona oportunidades de empleo, identificando las diferentes posibilidades de 

inserción, y las alternativas de aprendizaje a lo largo de la vida. 

R.A. Aplica las estrategias del trabajo en equipo, valorando su eficacia y eficiencia pa-

ra la consecución de los objetivos de la organización. 

R.A. Ejerce los derechos y cumple las obligaciones que se derivan de las relaciones 

laborales, reconociéndolas en los diferentes contratos de trabajo. 

R.A. Determina la acción protectora del sistema de la Seguridad Social ante las distin-

tas contingencias cubiertas, identificando las distintas clases de prestaciones.                                                                                                        

R.A. Evalúa los riesgos derivados de su actividad, analizando las condiciones de tra-

bajo y los factores de riesgo presentes en su entorno laboral. 

R.A. Participa en la elaboración de un plan de prevención de riesgos en una pequeña 

empresa, identificando las responsabilidades de todos los agentes implicados. 

R.A. Aplica las medidas de prevención y protección, analizando las situaciones de 

riesgo en el entorno laboral del técnico de Sistemas microinformáticos y Redes. 

 

M.P. Empresa e iniciativa emprendedora: 

 
Duración: 65 horas (2º curso, 3 horas semanales) 
 
Contenido: 
 

1. Iniciativa emprendedora 
2. La empresa y su entorno 
3. Creación y puesta en marcha de una empresarial 
4. Función económica administrativa. 
5. Función comercial 
6. Los recursos humanos en la empresa 
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Los Resultados de Aprendizaje del mismo, serán: 
 
R.A. Reconoce las capacidades asociadas a la iniciativa emprendedora, analizando 

los requerimientos derivados de los puestos de trabajo y de las actividades empresa-

riales. 

R.A. Define la oportunidad de creación de una pequeña empresa, valorando el impacto 

sobre el entorno de actuación e incorporando valores éticos. 

R.A. Realiza las actividades para la constitución y puesta en marcha de una empresa, 

seleccionando la forma jurídica e identificando las obligaciones legales asociadas. 

R.A. Realiza actividades de gestión administrativa y financiera básica de una pyme, 

identificando las principales obligaciones contables y fiscales y cumplimentando la do-

cumentación. 

 

M.P. Formación en centros de trabajo: 

 
Duración: 370 horas 

 

Los Resultados de Aprendizaje del mismo, serán: 
 

R.A. Identifica la estructura y organización de la empresa relacionándola con la pro-

ducción y comercialización de los productos y servicios que ofrecen. 

R.A. Aplica hábitos éticos y laborales en el desarrollo de su actividad profesional de 

acuerdo a las características del puesto de trabajo y procedimientos establecidos en la 

empresa. 

R.A. Monta equipos informáticos, siguiendo los procesos del sistema de calidad esta-

blecidos. 

R.A. Participa en el diagnóstico y reparación de averías aplicando técnicas de mante-

nimiento correctivo. 

R.A. Instala sistemas operativos y aplicaciones respetando el plan de trabajo y las ne-

cesidades del cliente. 

R.A. Participa en la instalación, puesta en marcha y mantenimiento de pequeñas insta-

laciones con servicios de red local e Internet, documentando la intervención. 

R.A. Asiste al usuario, resolviendo problemas de la explotación de aplicaciones, según 

las normas de la empresa. 

R.A. Participa en tareas de instalación, configuración o mantenimiento de sistemas que 

gestionan contenidos, aprendizaje a distancia, archivos entre otros, siguiendo el plan 

de trabajo establecido. 

 

M.P. Inglés técnico para grado medio: 

 
Módulo profesional incorporado en la Comunidad de Madrid. 

 

Duración: 70 horas (2º curso, 2 horas semanales) 

          

Este módulo profesional contiene la formación necesaria para dar respuesta a las ne-

cesidades de comunicación en inglés requeridas 
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por el alumnado para el desarrollo de su actividad formativa, su inserción laboral y su 

futuro ejercicio profesional. 

La formación del módulo es de carácter transversal y, en consecuencia, contribuye a 

alcanzar todos los objetivos generales previstos para el ciclo formativo, si bien su su-

peración no interviene en la acreditación de ninguna de las unidades de competencia 

incluidas en 

el título. 

Las líneas de actuación en el proceso de enseñanza-aprendizaje que permiten alcan-

zar los objetivos del módulo deberán considerar los siguientes aspectos: 

 

a) La didáctica del idioma para fines específicos sitúa al alumno en el centro del pro-

ceso de enseñanza-aprendizaje, lo que conlleva que el diseño y desarrollo del pro-

grama y los materiales estará determinado por las necesidades comunicativas del 

alumno. 

 

b) Es fundamental, por tanto, llevar a cabo un análisis de cuáles son las necesidades 

del perfil profesional, así como un estudio de las situaciones en las que el alumno ten-

drá que utilizar la lengua. 

 

c) Resulta aconsejable plantear, desde el punto de vista metodológico, la adopción de 

enfoques comunicativos, y más específicamente los basados en tareas en las que solo 

se presta una atención consciente al aspecto lingüístico si es necesario para el desa-

rrollo de la actividad. Lo importante es que el alumno desarrolle su competencia co-

municativa poniendo en práctica las destrezas básicas y que la actividad no la realice 

de una forma mecánica, sino espontánea, natural y creativa. 

 

Contenidos: 

 

Comprensión oral 

Producción oral 

Interpretación de mensajes escritos, en soporte papel y telemático 

Emisión de textos escritos 

 

Todos ellos orientados a las tareas habituales que tendrán que desarrollar en su pues-

to de trabajo. 

 

     

     

 

 

 

 

 

 

 

 

 

         



25  
¡FreeWare! ¡Nuevo! 

 Subcategoría: 

 Generadores de unidades virtuales 

Disc Image crea unidades virtuales para CD y DVD en las cuales 
podrás montar imágenes de discos CD y DVD (ISO). Podrás montar 
tantas imágenes como letras de unidades tengas disponibles. El 
programa también incluye una utilidad para la creación de imágenes 
de discos y su interfaz es fácil de utilizar. 

i 

        Desarrollo de los contenidos del Ciclo Formativo de Microinformática y Redes, mediante Software Libre 

Proyecto de Investigación Educativa,  Carmen Luengo San José 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ANÁLISIS DE NECESIDADES 
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Una vez estudiado el contenido de este Ciclo Formativo y su relación con las nuevas 
Cualificaciones, de acuerdo a la Ley Orgánica 5/2002, de 19 de junio de las Cualifica-
ciones y de la Formación Profesional,  las Cualificaciones profesionales: 
 
•  Sistemas microinformáticos, Código IFC078_2, 
•  Montaje y reparación de sistemas microinformáticos, Código IFC298_2, l 
•  Redes departamentales, Código IFC299_2, y 
•  Operación de sistemas informático, Código INF300_2, 
  
comprenden una serie de Unidades de Competencia asociadas, que se incluyen en 
este Título Profesional, que se establece el RD 1691/2007, de 14 de diciembre, en el 
cual se fijan sus enseñanzas mínimas. 
 
Para alcanzar el Título de Técnico SMT no es suficiente acreditar los resultados de 
aprendizaje correspondientes a las Unidades de Competencia, con lo que si se podrá 
alcanzar la Certificación Profesional, también son necesarios superar los módulos in-
cluidos en el Título, y que no se incluyen en las Unidades de Competencia que dan 
lugar a las Certificaciones Profesionales, como por ejemplo: Formación y orientación 
laboral, Iniciativa emprendedora, y en la Comunidad de Madrid, el Ingles. 
 
Partiendo de que los nuevos títulos de F.P. y como tal debemos considerar el de SMR, 
no se pueden contemplar como entes aislados, sino como una pieza más dentro de un 
sistema de certificación de aprendizajes con múltiples vías y posibilidades de entrada-
salida, donde el el objetivo clave es “la integración de las ofertas de FP reglada y la FP 
para el empleo (ocupacional y continua)”, de la misma forma debemos orientar sus 
contenidos y los medios que utilicemos para su desarrollo. Partiendo de lo que toda la 
formación tiene en común: la Unidad de Competencia. 
 
En la imagen se puede ver la relación entre las distintas formas de aprendizaje por las 
que la persona una persona puede alcanzar una Certificación Profesional y como, me-
diante la Unidad de Competencia se establece un punto de unión con los Títulos de 
Formación Profesional. 

De la misma forma, alumnos de los Ciclos Formativos que no superen todos los módu-
los del mismo, pero si determinadas Unidades de Competencia asociados a los mis-
mos, podrán lograr las Certificaciones Profesionales correspondientes con las que 
podrán acreditar los conocimientos correspondientes en las empresas. 
 
A partir de aquí, partiendo de los contenidos de los módulos profesionales que se de-
ben superar en la Comunidad de Madrid para alcanzar el Título Profesional de Técnico 
en Microinformática y Redes Locales, fijaremos las herramientas informáticas necesa-
rias para su desarrollo. 
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M.P. Montaje y mantenimiento de equipos: 
 
Este módulo profesional contiene la formación necesaria para desempeñar la función 
de montar y mantener equipos microinformáticos y periféricos comunes y adquirir una 
visión global y actualizada del mercado. 
 

Contenidos básicos asociados: 
 

Cumplimiento de las normas de prevención de riesgos laborales   y protección 
ambiental: 

Legislación en Prevención de Riesgos Laborales. 

Identificación de riesgos. 

Determinación de las medidas de prevención de riesgos laborales. 

Prevención de riesgos laborales en los procesos de montaje y mantenimiento de equi-

pos informáticos. 

Equipos de protección individual. 

Cumplimiento de la normativa de prevención de riesgos laborales. 

Cumplimiento de la normativa de protección ambiental. 

 

Componentes de equipos microinformáticos estándar: 

Identificación de los bloques funcionales de un sistema microinformático: 

Arquitectura del ordenador. 

Principales funciones de cada bloque. 

Tipos de memoria. Características y funciones de cada tipo. 

Software base y de aplicación. 

Componentes OEM (Equipo Original para Montadores). 

 

Funcionalidad, análisis de mercado y selección de componentes: 

El chasis. 

Fuente de alimentación (potencia, cableado). 

Sistemas de alimentación ininterrumpida (SAI). 

Formatos de placa base. 

Manuales de las placas base. 

El programa de configuración de la placa base. 

 

Características de los microprocesadores (frecuencia, multiplicador, tensiones, 

potencia, zócalos y otros). 

Control de temperaturas en un sistema microinformático del equipo. 

Refrigeración. 

La memoria en una placa base. 

Discos fijos, tipos y controladoras de disco. 

Conectores de datos internos. Tipos. Capacidad. 

Múltiples discos o dispositivos. 

Sistemas RAID (Redundant Array of Independent Disk). 

Soportes de memoria auxiliar y unidades de lectura/grabación. 

Dispositivos integrados en placa. 

Conectores E/S (Entrada /Salida) externos. 

El adaptador gráfico y el monitor de un equipo microinformático. 
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Pantallas. Tipos. Táctiles. 

Teclados. 

Ratones. 

Adaptadores LAN (Red de Área Local), WAN (Red de Área Extensa). 

Adaptadores inalámbricos. 

Impresoras. 

 

Ensamblado de equipos microinformáticos 

El puesto de laboratorio. 

Herramientas y útiles. 

Precauciones y advertencias de seguridad. 

Secuencia de montaje de un ordenador. 

Ensamblado del procesador. 

Refrigerado del procesador. 

Fijación de los módulos de memoria RAM (Random Access Memory). 

Fijación y conexión de las unidades de disco fijo. 

Fijación y conexión de las unidades de lectura/grabación en soportes de memoria auxi-

liar. 

Fijación y conexión del resto de adaptadores y componentes. 

Conexionado de la fuente de alimentación. 

Utilidades de chequeo y diagnóstico. 

Chequeo con utilidades de diagnóstico. 

Selección, descarga y actualización de “drivers”. 

Chequeo del conjunto con utilidades de rendimiento. 

 

Medición de parámetros eléctricos 

Tipos de señales. 

Valores tipo. 

Aparatos de medida. 

Bloques de una fuente de alimentación. 

Conectores y cableado. 

Sistemas de alimentación interrumpida. 

 

Mantenimiento y reparación de equipos microinformáticos 

Descripción de los aparatos de medida. Uso. Límites de utilización. 

Puntos de medición. Tipo de medida. 

Señales de aviso: Luminosas y acústicas. 

Fallos comunes. 

Detección de averías en un equipo microinformático. 

Sustitución de componentes. Hoja de pedido. 

Técnicas de mantenimiento preventivo. 

Ampliaciones de hardware. 

Incompatibilidades. 

Presupuestos de reparación. 

Soporte online, presencial y telefónico al usuario. 

 

Instalación de software 

Opciones de arranque de un equipo. 
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Carga y arranque de un sistema operativo desde diferentes dispositivos. 

Sustitución de discos duros. Imágenes. Copias de seguridad. 

 

Mantenimiento de periféricos 

Técnicas de mantenimiento preventivo. 

Impresoras. 

Herramientas para la actualización de “drivers”. 

 

Aplicaciones de nuevas tendencias en equipos informáticos 

Empleo de barebones para el montaje de equipos. 

Tipos de ordenadores. 

 Informática móvil. 

 

Software de apoyo necesario: 
 

Se trata de un módulo eminentemente práctico que requiere un taller de prácticas per-
fectamente dotado de material específico y con conexión a internet, para que los 
alumnos puedan tener acceso permanente a los productos existentes en el mercado y 
a sus características especificas. 
 
Considero que es un módulo fundamental para el seguimiento posterior de los otros 
módulos, especialmente en este ciclo formativo. 
 
Es conveniente que el taller se abra a prácticas reales con equipos averiados que 
permitan el diagnostico y posterior reparación, tanto si se trata de averías físicas como 
de fallos de software. Como ejemplo contamos con una experiencia en el IES Infanta 
Elena que ha dado muy buenos resultados, aunque implica una carga de trabajo extra 
para el profesorado responsable: Reciclado de Material Informático1 
 
La información sobre este proyecto, una experiencia de 5 cursos, se puede encontrar 
en la Revista Digital de EducaMadrid, en el apartado de experiencias de Formación 
Profesional, y en los números de la revista NIBBLER del centro: NIBBLER2 
 
Conviene ver la máquina como un elemento fundamental del Sistema Informático, in-
dependiente del Sistema Operativo que se quiera utilizar, aunque este determinara las 
herramientas a utilizar posteriormente en el equipo, tanto para su diagnostico como 
para cualquier operación posterior que sea necesario realizar en el mismo. 
 
Para realizar el análisis de herramientas que se utilizan en este módulo formativo se 
han realizado consultas, según lo previsto, a: 
 
1. Profesores encargados de este módulo formativo de los centros que imparten     
 el ciclo formativo en la Comunidad de Madrid. 
2. Empresas de mantenimiento que colaboran con el centro en las FCT's 
3. A las páginas web especificas dedicadas a las herramientas de mantenimiento 
 que de indican en la bibliografía utilizada. 
 

                                                
1
Revista digital Educa Madrid »  Revista Digital » EXPERIENCIAS » FORMACIÓN PROFESIONAL» I.E.S. 

INFANTA ELENA. RECICLADO DE MATERIAL INFORMÁTICO  
2
NIBBLER, La Informática del IES Infanta Elena 

     ISSN 1699-7832 

http://www.educa.madrid.org/portal/web/revista-digital/experiencias/fp?p_p_id=visor_WAR_cms_tools&p_p_action=0&p_p_state=maximized&p_p_width=270&p_p_col_order=n1&p_p_col_pos=0&p_p_col_count=2&_visor_WAR_cms_tools_contentId=0b601be7-c122-4e17-89b8-1b0dae467
http://www.educa.madrid.org/portal/web/revista-digital/experiencias/fp?p_p_id=visor_WAR_cms_tools&p_p_action=0&p_p_state=maximized&p_p_width=270&p_p_col_order=n1&p_p_col_pos=0&p_p_col_count=2&_visor_WAR_cms_tools_contentId=0b601be7-c122-4e17-89b8-1b0dae467
http://cluengo.es/category/nibbler/
http://cluengo.es/category/nibbler/
http://www.educa.madrid.org/portal/web/revista-digital/experiencias/fp?p_p_id=visor_WAR_cms_tools%26p_p_action=0%26p_p_state=maximized%26p_p_width=270%26p_p_col_order=n1%26p_p_col_pos=0%26p_p_col_count=2%26_visor_WAR_cms_tools_contentId=0b601be7-c122-4e17-89b8-1b0dae467db9%26_visor_WAR_cms_tools_fieldId=--
http://www.educa.madrid.org/portal/web/revista-digital/experiencias/fp?p_p_id=visor_WAR_cms_tools%26p_p_action=0%26p_p_state=maximized%26p_p_width=270%26p_p_col_order=n1%26p_p_col_pos=0%26p_p_col_count=2%26_visor_WAR_cms_tools_contentId=0b601be7-c122-4e17-89b8-1b0dae467db9%26_visor_WAR_cms_tools_fieldId=--
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El software disponible para este módulo es de lo más variado y abundante. Se pueden 
encontrar cientos de herramientas que no servirán para cada necesidad y casi al gusto 
de cada usuario. Consultados profesores y empresas no se puede ignorar casi nin-
guno, y agrupados por servicios, indicare aquellos más utilizados, de acuerdo con su 
uso, indicando características, descarga y tipo de licencia. 
 
1. Software de diagnostico de equipos. 
2. Actualizadores de BIOS 
3. Control de procesadores. 
4. Control de memoria RAM. 
5. Gestor de registro de Windows. 
6. Pruebas de monitor 
7. Gestión del Disco Duro 
8. Analizadores de Disco Duro 
9. Desfragmentadores de Disco Duro 
10. Gestores de particiones 
 
 
 

1. SOFTWARE DE DIAGNOSTICO 

Everest   
Descarga: http://www.lavalys.com 

Software propietario,  para equipos con Windows. Su última versión  EVEREST v5.30, 

está disponible desde octubre de 2009. 
Se trata de una herramienta que, en unos pocos segundos, realiza análisis de los 
equipos, mostrando prácticamente todos los aspectos del sistema referentes a hard-
ware, software, configuración de red y más. 
Permite obtener detalles sobre el procesador, placa base, memoria, sistema operativo, 
procesos activos, DLL en uso, servicios en ejecución, carpetas compartidas y usuarios, 
configuración de audio y vídeo, configuración de red local e Internet, software instala-
do, elementos de hardware instalados y mucho, mucho más. 
La información aparece convenientemente ordenada en la pantalla, pero el programa 
también te permite crear completos informes con los datos que se desee, en formato 
HTML o TXT, especificando los detalles que se quieran incluir en el mismo. 
Existe una versión de evaluación que se puede descargar de su web y utilizar durante 
un periodo determinado. 

Network inventory software 

Descarga:     http://www.misutilities.com/ 

Software propietario, su última versión es de julio del 2009, y permite el diagnostico de 
a través de la red, de hasta 25 equipos. Realiza un buen inventario del hardware de 
las maquina con solo un clic. 
Existen tres versiones de la aplicación, una de ella Free PC Audit es gratuita y las 

otras permiten un periodo de prueba de varios días. 
La versión gratuita puede funcionar sin problemas desde una llave USB, ofreciendo 
datos que incluyen el número de serie de Windows, los recursos compartidos y los 
programas que se inician con Windows. Esta versión recoge en tres pestañas diferen-
tes datos acerca del sistema, de los programas instalados y de los procesos en ejecu-
ción. Su utilidad es muy limitada, puesto que no puede editar ningún valor ni imprimir 
informes. Sin embargo, eso convierte Free PC Audit en una herramienta bastante 

segura, ideal para comprobar la configuración sin temor a modificarla. 
 
 

http://www.lavalys.com/
http://www.misutilities.com/
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Test My Hardware  

Descarga: http://www.testmyhardware.com/ 
Con esta herramienta se obtiene información del sistema operativo que funciona en el 
ordenador, de sus componentes físicos, de la versión de la BIOS de sistema, memoria, 
etc. Es fácil de utilizar. 
Su última versión Test My Hardware 3.0 es de agosto de 2009. 
Es una herramienta gratuita. 

PC Diagnostics Software 

Descarga: http://www.pc-diagnostics.com/ 
Este fabricante Canadiense ofrece en su web desde un kit para técnicos profesionales, 
donde se incluyen herramientas y software, hasta simplemente live CD o software eje-
cutable desde un dispositivo USB. 
Entre los productos encontramos PC Diag Windows Ultra Lite, un software para Win-

dows completamente automatizado y didáctico de 32 y 64 bits utilizado para localizar y 
diagnosticar problemas del hardware de una computadora. La rigurosa puesta a prue-
ba de las funciones del producto permite identificar cualquier hardware con fallas. 
Se puede realizar cualquier prueba de modo instantáneo y remoto a través de la red 
local (LAN), red de área amplia (WAN) o INTERNET en cualquier ubicación del mundo. 
La versión profesional cuenta con la capacidad adicional de correr un paquete de 
pruebas individualmente o todas al mismo tiempo y luego crear un amplio informe a 
partir de los resultados. Ahora puedes saber con certeza si tu PC está funcionando 
como debería. 
Se puede descargar una versión de evaluación. 
 
 

2. Actualizadores de BIOS: 
 
BIOS Finder 1.5.3 

Descarga:  http://bios-finder.archivospc.com/ 
Con este programa se puede actualizar constantemente la BIOS del sistema y ofrece 
información de las actualizaciones que se hayan hecho con anterioridad. Utiliza Flash 
para ejecutar su función. 
El programa está en ingles y su licencia es FreeWare 
 
Ctbios 1.3 

Descarga: http://www.biosworld.com/ 
Sencilla herramienta que muestra una amplia información de todo lo referente al BIOS 
de tu sistema: memoria, datos de fabricación, tipo de BIOS y mucho más. 
Esta en ingles y su licencia es FreeWare 
 
Bios Agent 3.61 
Descarga: http://biosagentplus.com/ 
Utilidad que identificará automáticamente la información del BIOS Permite conocer la 
fecha del BIOS, el tipo de BIOS, hilo de identificación del BIOS, datos OEM de la placa 
base, chipset de la placa base y datos del súper I/O. Todos estos datos son muy útiles 
para actualizar la BIOS. Su interfaz es clara y de fácil uso. 
Esta en ingles y su licencia es FreeWare. 
 

3. Control de procesadores: 

 
CPU-Z 1.33 
Descarga: http://www.cpuid.com/ 

http://www.testmyhardware.com/
http://www.testmyhardware.com/registrie_cleaner.html
http://www.pc-diagnostics.com/
http://bios-finder.archivospc.com/
http://www.biosworld.com/
http://biosagentplus.com/
http://biosagentplus.com/
http://cpu-z.archivospc.com/
http://www.cpuid.com/
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CPU-Z es una aplicación completa que te muestra todos los datos de tu CPU, como 
nombre del fabricante y tipo de procesador, funcionamiento de relojes internos y exter-
nos, descripción de cachés y mucho más. Además, ofrece información sobre la placa 
madre, la memoria y el sistema. Interfaz de fácil comprensión. 
Licencia FreeWre 
 
CPU-Test 1.21 
Descarga:  http://www.digital-x-interactive.de/ 
CPU-Test es un pequeño pero útil programa para realizar pruebas de velocidad de 
velocidad en tu sistema. El programa puede ser utilizado en ordenadores antiguos. Se 
puede ver una lista de los resultados con sólo presionar la tecla F1 en la ventana del 
programa. Su interfaz es agradable y muy fácil de utilizar. 
Licencia FreeWre 
 
Waterfall 1.23 
Descarga: http://free.pages.at/ 
Excelente herramienta con la que se puede hacer que la CPU genere el mínimo de 
calor sin alterar su funcionamiento. Puede disminuir la temperatura del equipo en has-
ta 30 grados. 
Licencia FreeWre 
 
CPUInfo 2.1.3 
Descarga: http://www.pcanalyser.de/ 
Esta aplicación te muestra toda la información detallada sobre el procesador: empresa 
fabricante, tipo de procesador, caché y otros datos importantes. 
Licencia FreeWre 
 
MCS CPU Benchmark V5 5.03 
Descarga: http://www.mcsstudios.com/ 
MCS CPU Benchmark V5 ofrece información constante sobre el trabajo del procesador 
del ordenador. Incluye múltiples módulos de información. Interfaz es intuitiva y amiga-
ble. 
Licencia FreeWre 
 
CPU Velocity 1.0 
Descarga: http://es.geocities.com/ 
Si quieres medir la velocidad de la Unidad Central de Proceso, este programa te la 
dará. Viene en sistema DOS y compara los datos obtenidos de tu ordenador con otros 
similares. 
Licencia FreeWre. Esta en Español 
 
Easy CPU Speed Meter 1.0.0 
Descarga:  http://rstudios.efectivomusic.com/ 
Calcula la velocidad del procesador. Para obtener un cálculo más preciso se reco-
mienda cerrar todas las aplicaciones que está ejecutando antes de iniciar el proceso. 
Licencia FreeWre. Esta en Español 
 
Intel Processor Frequency ID 7.2 
Descarga: http://support.intel.com 
Para identificar la frecuencia de los procesadores Intel, y verificar que sea la correcta 
prevista por Intel Corporation. Esta utilidad te da la capacidad de determinar el proce-
sador de Intel que estés usando. 
Licencia FreeWre. Esta en Español 
 

http://cpu-test.archivospc.com/
http://www.digital-x-interactive.de/
http://waterfall.archivospc.com/
http://free.pages.at/
http://cpuinfo.archivospc.com/
http://www.pcanalyser.de/
http://mcs-cpu-benchmark-v5.archivospc.com/
http://www.mcsstudios.com/
http://cpu-velocity.archivospc.com/
http://es.geocities.com/
http://easy-cpu-speed-meter.archivospc.com/
http://rstudios.efectivomusic.com/
http://intel-processor-frequency-id.archivospc.com/
http://support.intel.com/
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Central Brain Identifier 7.5.0.2 Build 0424 R2 
Descarga: http://cbid.amdclub.ru/ 
Permite al usuario obtener un análisis bastante minucioso sobre todo lo relacionado 
con los procesadores AMD. Indica informaciones primordiales como lo son: el proce-
sador central, modelo, velocidad y frecuencia, entre otros detalles. 
Licencia FreeWre 
 

4. Control de memoria: 

 
MemTest 3.3.0 
Descarga: http://hcidesign.com/memtest/ 
Permite probar la confiabilidad de la memoria RAM del PC. Evalúa la capacidad de la 
memoria para almacenar y recuperar datos de forma exacta, lo que garantizará que 
los procesos de tu ordenador se realizan sin problemas. Es ideal para probar las me-
morias en ordenadores nuevos, o memorias recién instaladas, también cuando se 
cambia la configuración del ordenador. 
Licencia FreeWre 
 
Memory Washer 4.2 

Descarga: http://www.giantmatrix.com/ 
Con este programa podrás liberar memoria en un 85%. También puedes desfragmen-
tar toda la memoria RAM. Establece horarios para que automáticamente liberes me-
moria en desuso. Detecta y desactiva procesos que estén afectando la velocidad y 
rendimiento de tu ordenador. 
Licencia FreeWre. En español 
 
Optimize Memory 4.0 
Descarga: http://www.searchgeek.com/ 
Incrementa hasta en un 200% la velocidad del ordenador. Hace el PC más rápido y 
estable en menos de cinco minutos dentro de una interfaz fácilmente configurable, 
ayuda a prevenir que el ordenador se cuelgue. 
Licencia FreeWre. 
 

FreeRAM XP Pro 1.52 
Descarga: http://www.yourwaresolutions.com/ 
Libera memoria RAM ocupada por programas que no se están usando y la reestructu-
ra para dar al sistema mayor rapidez. Puede liberar memoria de forma automática o 
manual. 
Licencia FreeWre. 
 
DocMemory 1.3 
Descarga:  http://www.simmtester.com/ 
Herramienta que analizará a fondo el estado de la memoria para detectar alguna falla. 
Crea un disco de arranque que se debe introducir en el ordenador y, luego de reiniciar-
lo, comenzará las pruebas de diagnóstico. 
Licencia FreeWre. 
 
WinCleaner Memory Optimizer 5.2.0 
Descarga:  http://www.wincleaner.com/ 
Permite liberar memoria RAM cuando el sistema así lo requiera o cuando se necesita 
para la ejecución de alguna aplicación. Optimiza el sistema y puede evitar que el orde-
nador se paralice. El programa permite seleccionar la cantidad de memoria que se 
desea liberar. 
Licencia FreeWre. 

http://central-brain-identifier.archivospc.com/
http://cbid.amdclub.ru/
http://memtest.archivospc.com/
http://memory-washer.archivospc.com/
http://memory-washer.archivospc.com/
http://memory-washer.archivospc.com/
http://optimize-memory.archivospc.com/
http://www.searchgeek.com/
http://freeram-xp-pro.archivospc.com/
http://www.yourwaresolutions.com/
http://docmemory.archivospc.com/
http://www.simmtester.com/
http://wincleaner-memory-optimizer.archivospc.com/
http://www.wincleaner.com/
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CyberLat RAM Cleaner 2.3.32 
Descarga: http://www.ramcleaner.net/ 
Permite liberar memoria RAM cuando el sistema no así lo requiera o cuando se nece-
sites para la ejecución de alguna aplicación. Permite seleccionar la cantidad de memo-
ria que se desea liberar. 
Licencia FreeWre. 
 

Casper RAM Cleaner 2.3 
Descarga: http://www.gocasper.com/ 
Con Casper RAM Cleaner podrás mejorar el rendimiento de tu sistema. Libera memo-
ria RAM en cualquier momento, así tendrás más recursos para que tu ordenador fun-
ciones con mayor velocidad. 
Licencia FreeWre. Español 

 
Clean Ram 1.10 

Descarga:  http://www.nomorehistory.com/ 
Limpia la memoria RAM del ordenador.  Su interfaz es muy fácil de usar. 
Licencia FreeWre. 
 
RAM Restore 1.0 RC1 
Descarga: http://www.azoic.biz/ 
RAM Restore es una utilidad avanzada para la desfragmentación de memoria que libe-
ra memoria sin uso y desfragmenta bloques no contiguos. El programa puede ser utili-
zado desde su interfaz gráfica o a través de comandos de línea. El programa puede 
ser configurado para mantenerse realizando optimizaciones en modo fondo. 
Licencia FreeWre. 
 
 

6. Pruebas de monitor 

 
Nokia Monitor Test 1.0a 

Descarga:  http://www.construnet.hu/ 
Este programa te ayudará a medir las capacidades de tu monitor y a hacer los ajustes 
necesarios para que alcance el funcionamiento óptimo. 
Licencia FreeWre. Español. 
 
Monitor Test Screens 2.5 
Descarga: http://www.programming.de/ 
Test Screens es una aplicación con ocho pruebas diferentes para medir y probar la 
capacidad y nitidez del monitor. Se ajusta a la resolución de la pantalla examinada de 
manera automática. 
Licencia FreeWre. 
 
QuickGamma 2.0.0.3 
Descarga: http://quickgamma.de/ 
Para calibrar el monitor a un valor gamma 2.2 y obtener una corrección de luminicen-
cia lineal de forma automática. Este valor gamma está definido como estándar para 
trabajar en Windows, Internet y fotografía digital. 
Licencia FreeWre. 
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7. Analizadores de Disco Duro 

Flobo Hard Disk Repair 1.5 

 Descarga: http://www.floborecovery.us/ 
Programa para la reparación de discos duros que incluye varias herramientas. Se pue-
den reparar sectores dañados, probar la velocidad, recopilar información S.M.A.R.T, 
realizar pruebas de superficie, realizar pruebas de estabilidad de medios y de contro-
ladores. El programa ha sido diseñado para monitorear, prevenir fallas y reparar los 
discos duros. 
Licencia ShareWare. Español 
 
HDD Regenerator 1.51 
Descarga: http://www.dposoft.net/regnow/ 
Herramienta que repara sectores dañados físicamente de tu disco duro. Tiene la habi-
lidad para detectar sectores físicos de la superficie de tu disco duro que estén daña-
dos. Puede ser usado con discos no formateados, NFTS Y FAT. 
Licencia ShareWare 
 
SwissKnife 3.22 
Descarga: http://www.compuapps.com/Downloa  
Programa para Windows con el que se pueden crear o formatear particiones en tu dis-
co duro. Soporta interfaces IDE internas, PCMCIA, USB y firewire. Soporta además los 
sistemas de archivos FAT16, FAT32 y particiones NTFS, para discos fijos y removibles. 
Licencia FreeWre. 
 
Paragon Hard Disk Manager 8.5 

Descarga: http://www.paragon.ag/ 
Paragon Hard Disk Manager es un conjunto muy completo de herramientas para la 
administración de discos duros. Incluye: administración de discos, mantenimiento y 
eliminación, administración de arranque, seguridad de datos, seguridad del sistema, 
recuperación, etc. Además, incluye muchas utilidades adicionales y la funcionalidad de 
los programas de Paragon: Partition Manager, Drive Backup, BootManager, Disk 
Wiper, etc 
Licencia ShareWare. 
 
DiskSpaceFree 8 
Descarga: http://www.1000tool.com/ 
Herramienta para la administración de discos que os permitirá agrandar el espacio de 
vuestro disco duro hasta en un veinte por cien. El programa analizará los ficheros en el 
disco duro, determinando que ficheros están desperdiciando el espacio y haciendo que 
el uso del disco sea más eficiente. 
Licencia ShareWare. 
 
 

8. Analizadores de Disco 
 
HDDlife 2.8.98 

Descarga:  http://www.hddlife.com/ 
Para comprobar de forma continúa el buen estado del disco duro a través de una inter-
faz intuitiva, y conservar fuera de peligro los datos. El programa despliega una lista 
con las unidades de disco existentes y muestra el porcentaje de salud de los discos y 
su temperatura. 
Licencia FreeWre. 
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Disk Investigator 1.31 

Descarga: http://www.diskcleaners.com/ 
Es una aplicación que permite recuperar datos perdidos u ocultos en un disco duro 
leyendo directamente el contenido de la unidad. 
Licencia FreeWre. 
 
1-ACT Hard Disk Monitor 2006 

Descarga: http://www.onlypctools.com/ 
Excelente programa de diagnóstico y predicción de fallas para discos duros. Se puede 
anticipar cualquier problema, antes de la perdida de datos importantes. El programa 
puede apagar el ordenador en caso de una falla inesperada o un sobrecalentamiento. 
El programa lee los registros de los cambios y la declinación del disco duro a través 
del sistema S.M.A.R.T, informando a tiempo de cualquier riesgo. 
Licencia ShareWare. 
 
Active SMART 2.42 build 4 
Descarga: http://www.ariolic.com/ 
Es un software que examina con detalle el disco duro, para suministrar así información 
suficiente para prevenir fallos y errores que afecten la información que se almacena  
en él. Puede ser utilizado en un  PC o con ordenadores conectados en red. 
Licencia ShareWare. Español 
 

9. Desfragmentadores de Discos Duros 

PageDefrag 2.32 

Descarga: http://www.sysinternals.com/ 
Con PageDefrag se pueden desfragmentar ficheros del sistema, de acceso restringido, 
por lo que no pueden ser manejados por programas de desfragmentación corrientes, 
ya que usa una tecnología especial para ello. Cuando el programa es ejecutado pre-
senta una lista de los archivos del sistema e indica en cuantas partes está fragmenta-
do cada uno, de manera que tú escojas cual debe desfragmentarse. 
Licencia FreeWre. 
 
MindSoft Defrag 3.0 

Descarga: http://www.mindsoftweb.com 
Con MindSoft Defrag la desfragmentación del disco duro es una tarea muy fácil que 
hará que el rendimiento del PC aumente en un 200%. 
Licencia ShareWare. 
 
Diskeeper (European Version) 9.0 

Descarga: http://www.diskeepereurope.com 
Un defragmentador rápido, confiable y fácil de usar. Diskeeper puede defragmentar el 
disco mientras se trabaja con otras aplicaciones ya que requiere de muy pocos recur-
sos; se puede mejorar el rendimiento del sistema hasta en un 200 %. Diskeeper es 
hasta 5 veces más rápido que los defragmentadores comunes y su uso es muy fácil, 
sólo hay que ajustar las opciones una vez y el programa se ejecutará siempre buscan-
do el mejor rendimiento 
Licencia ShareWare. Español 
 
WinContig 0.77 

Descarga: http://wincontig.mdtzone.it/es/index.htm 
WinContig es una herramienta independiente y fácil de usar para desfragmentar que 
no crea ningún directorio de instalación ni entradas en el Registro de la computadora. 
Su propósito es desfragmentar con rapidez los archivos sin necesidad de desfragmen-
tar el disco completo. Además, WinContig permite agrupar los archivos dentro de perf i-
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les, y también acepta varios mandatos opcionales de línea de comando que se pueden 
usar para controlar 
Licencia FreeWre. Español 
 

10. Gestores de Particiones 
 
7tools Partition Manager 2005 

Descarga: http://www.7tools.com 
Es un programa que permite gestionar particiones de disco y modificar sus parámetros 
fácilmente, eliminarlas, crear nuevas, convertirlas de un sistema a otro y más; todo ello 
sin pérdida de datos. 
Licencia DemoWare. 
 
Paragon Partition Manager Personal 7.0 

Descarga: http://www.paragon.ag/ 
Programa para administrar los discos duros de manera fácil y confiable. Una asigna-
ción correcta de los recursos del disco es el punto clave para administrar eficazmente 
los datos y los sistemas operativos en un ordenador. El programa permite particionar y 
administrar tus discos duros. Se pueden crear, copiar, redimensionar y mover las parti-
ciones de los discos duros. 
Licencia ShareWare. Español 
 
XOSL 1.1.5 

Descarga: http://www.ranish.com/ 
Este programa permite elegir que sistema operativo se va a usar en el ordenador. Útil 
cuando se tienen varios disco duros y cada uno de ellos en diferentes sistemas 
Licencia FreeWre. 
 
Acronis OS Selector 10.0 
Descarga: http://www.acronis.com/ 
Permite gestionar fácilmente particiones de disco duro, cambiándolas de tamaño, co-
piándolas y moviéndolas como se quiera y  optimizar el espacio libre del  disco duro, 
sin riesgo de perder datos y protegiendo el sistema de la entrada de virus en el sector 
de arranque. 
Licencia ShareWare. 
 
MasterBooter 3.4 

Descarga: http://www.masterbooter.com/ 
Aplicación que permite hacer particiones en el disco duro para que se puedan usar 
más de un sistema operativo en el PC, combina un sistema de creación de particiones 
con un gestor de arranque y  permitirá instalar y arrancar desde seis sistemas operati-
vos diferentes. 
Licencia ShareWare. 
 

11. Analizadores de unidades y discos 
 
DVD Drive Region Info 2.2 

Descarga: http://www.remoteselector.com/ 
Informa de las restricciones de tu DVD, es decir, de que zona o región es la unidad 
DVD. 
Licencia FreeWre. 
 
Adaptec ASPI layer 4.71.2 

Descarga: http://www.cdr-zone.com 
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Es un programa con el que podrás eliminar problemas de funcionamiento en cualquier 

programa que tenga la lectura de CD. 

Licencia FreeWre. Español 
 
Nero CD DVD Speed 4.7.0.0 

Descarga: http://www.cdspeed2000.com/ 

Programa que permite comprobar la velocidad de una unidad de CD o DVD. El pro-

grama ejecuta una serie de pruebas relativas a la velocidad de lectura, el tiempo de 

respuesta en milisegundos en varios puntos al azar del CD, el uso de CPU a diferentes 

velocidades de lectura, y la calidad de extracción de audio digital (DAE). 

Licencia FreeWre. 
 
Sector Tester 1.1.2.3 

Descarga: http://www.sectortester.com/ 

Detecta todo tipo de error en los CD verificándolos si están desgastados, o rayados, 

para que no afecte su lectura. 

Licencia ShareWare. Español 
 

11. Clonadores 

 
Clon-DVD 3.6.1.0 
Descarga: http://www.clonedvd.net 

Permite copiar a discos DVD-R, DVD-RW, DVD+R, DVD+RW disc, DVD DL-RW, DVD 

DL+R. 

Licencia ShareWare. 
 
Alcohol 120% 1.9.7.6022 

Descarga: http://www.alcohol-software.com 

Se pueden crear hasta 31 unidades virtuales, en las cuales correr los juegos, que irán 
mucho más rápido que cualquier unidad física de CD o DVD. Además esta aplicación 
permite crear imágenes de DVD o CD (iso, cue, mds,etc), para que grabarlas cuando 
quieras. 
Licencia ShareWare. Español. 
 
DVD Copy Master Pro  
Descarga: http://www.amazingsoftwareproduc  

DVD Copy Master Pro es una excelente herramienta para crear todo tipo de copias de 

tus DVD's. 

Licencia FreeWre. 
 
AVS DVD Copy 3.1.1.223 
Descarga: http://www.avsmedia.com 

Copia vídeo personal manteniendo la calidad original. Haz copias 1:1 con sólo 2 clics. 

Selecciona material a copiar: sólo el vídeo o el DVD entero junto con los menús. Sin 

perder la calidad del vídeo ni audio 

Licencia FreeWre. Español. 
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12. Gestor de imágenes 

 
CDmage 1.01.5 
Descarga: http://ftp.uevora.pt/ 

Es una herramienta para manipular todo tipo de imágenes de archivos como CDR-

Win/Fireburner (CUE, BIN, ISO), BINChunker (ISO, TAO, MM2, PCM), Nero Burning 

ROM (NRG tanto DAO como TAO), CloneCD (CCD, IMG), VirtualCD (FCD), Farstone 

Virtual Drive (VCD), BlindRead/BlindWrite (BWT, BWI), DiscJuggler (CDI), Gear Pro 

(RDB, MD1, XA), NTI CD-Copy (CDP), etc.... 

Licencia FreeWre. 
 
IsoBuster 2 
Descarga: http://www.isobusterdownload.org/ 

Es un programa para gestionar archivos de imagen creadas con multitud de progra-

mas, recupera datos de discos DVD y CD que presenten problemas de lectura por 

estar dañados. Recupera data de: CD-i, VCD, SVCD, SACD, CD-ROM, CD-ROM XA, 

CD-R, CD-RW, CD-MRW, DVD-ROM, DVCD, DVD-RAM, DVD-R, DVD-RW, DVD+R, 

DVD+RW, DVD+MRW, DVD+R DL, DVD-R DL, DVD+RW DL, DVD+VR, DVD+VRW, 

DVD-VR y DVD-VM 

Licencia ShareWare. Español 
 
 

13. Detectores de protección 

 
DVD Region-Free 5.9.8.5 

Descarga: http://www.dvdidle.com/ 

Permite visualizar el contenido de cualquier tipo de DVD. No importa la zona o región 

que sea. También les quita la protección. 

Licencia ShareWare. Español 
 
DVD Region-Free Beta3 5.50 

Descarga: http://www.dvdidle.com/ 

Es una utilidad que permite visualizar el contenido de cualquier tipo de DVD. No impor-

ta la zona o región que sea, va muy bien. También les quita la protección para que 

puedas grabarlos. 

Licencia FreeWre. Español. 
 
AnyDVD HD Beta 6.4.5.3 
Descarga: http://www.slysoft.com/es/downlo ... 

AnyDVD Es un manejador capaz de descifrar DVDs de video (películas) en forma au-

tomática y transparente para el usuario. La copia del DVD aparece desprotegida y con 

código de región libre en todas las aplicaciones, así como también para el sistema 

operativo Windows Le permite ver las películas en conexión con una pantalla digital, 

sin necesidad de tarjeta gráfica HDCP y/o pantalla de tipo HDCP. 

Licencia FreeWre. Español. 
 

14. Generadores de unidades virtuales 

 
MagicDisc 2.5.79 

Descarga: http://www.magiciso.com/ 
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Programa que permite crear y administrar unidades virtuales de CD y DVD. Las unida-

des virtuales de CD y DVD son mucho más rápidas, fiables y convenientes que las 

unidades físicas. Mejoran el rendimiento y la velocidad del disco duro, el cual puede 

ser hasta diez veces más rápido que la mejor unidad física de CD. Con este programa 

se pueden crear hasta 20 unidades virtuales con un número ilimitado de CD’s y DVD’s. 

Licencia FreeWre. 
 
Virtual CloneDrive 5.2.0.2 
Descarga: http://www.slysoft.com 

Programa que instalado en el ordenador simula una unidad de CD’s y DVD’s. El pro-

grama funciona y se comporta como una unidad física de CD y DVD, aunque sólo 

existe de forma virtual. Los ficheros de Imagen generados con diferentes programas, 

pueden ser "insertados" dentro del disco virtual desde el disco duro o desde un disco 

de red, y por tanto usados como un CD o DVD normal 

Licencia FreeWre. 
 
Sicasoft Virtual Drive XP 3.1 

Descarga: http://usuarios.lycos.es/ 

Es un programa con el que se pueden crear cuantas unidades de disco virtuales quie-

ras. 

Licencia FreeWre. Español 

 

SlySoft Virtual CloneDrive 5.2.0.2 

Descarga: http://www.slysoft.com 

Virtual CloneDrive funciona y se comporta como un drive físico de CD/DVD, aunque 

solo existe de forma virtual. Los archivos de Imagen generados con CloneDVD o Clo-

neCD pueden ser "insertados" dentro del disco virtual desde su disco duro o desde un 

disco de network, y por tanto usados como un CD/DVD normal. 

Licencia FreeWre. Español 
 
 

15. Copias de seguridad (Backup) 

 
Norton Ghost 10 
Descarga: http://www.symantec.com/index.htm 

Utilidad que permite realizar copias de seguridad automáticas; se pueden hacer ba-

ckups de los ficheros de música, fotografías, documentos, etc. El programa permite 

recuperar ficheros y directorios rápidamente, incluso si el sistema operativo no se ini-

cia. Es posible programar las labores de backup, optimizar el almacenamiento de me-

dios y realizar backups manualmente. 

Licencia ShareWare. 

 
Driver Backup 1.0 
Descarga: http://www.theemiratesnetwork.com/ 

Esta aplicación crea copias de seguridad de los drivers de tu PC, lo que te resultará de 

mucha ayuda si deseas reinstalar tu sistema. Requiere Visual Basic Runtine Files ver-

sión 6.0 para ser ejecutado. 

Licencia FreeWre. 
 

http://virtual-clonedrive.archivospc.com/
http://www.slysoft.com/
http://sicasoft-virtual-drive-xp.archivospc.com/
http://usuarios.lycos.es/
http://slysoft-virtual-clonedrive.archivospc.com/
http://www.slysoft.com/
http://norton-ghost.archivospc.com/
http://www.symantec.com/index.htm
http://driver-backup.archivospc.com/
http://www.theemiratesnetwork.com/


41  
¡FreeWare! ¡Nuevo! 

 Subcategoría: 

 Generadores de unidades virtuales 

Disc Image crea unidades virtuales para CD y DVD en las cuales 
podrás montar imágenes de discos CD y DVD (ISO). Podrás montar 
tantas imágenes como letras de unidades tengas disponibles. El 
programa también incluye una utilidad para la creación de imágenes 
de discos y su interfaz es fácil de utilizar. 

i 

        Desarrollo de los contenidos del Ciclo Formativo de Microinformática y Redes, mediante Software Libre 

Proyecto de Investigación Educativa,  Carmen Luengo San José 

Cobian Backup 7.4.5.347 

Descarga: http://www.educ.umu.se/ 

Utilidad para realizar copias de seguridad, práctica y eficiente. Puede resguardar cual-

quier fichero del PC o cualquier ordenador de tu red LAN. 

Licencia FreeWre. Español 
 
HDCopy 1.02.02b 

Descarga: http://212.223.28.218/ 

Es una aplicación que crea una copia de un disco duro sobre otro disco. 

Licencia FreeWre. 
 
Automatic Backup 1.1.1 

Descarga: http://automaticbackup.frigerio- ... 

Programa que realiza copias de seguridad automática de los datos. Se pueden realizar 

copias de seguridad con destino a servidores FTP remotos, la red de área local, uni-

dades de disco duro o unidades USB. Además, se pueden comprimir los ficheros con 

el formato ZIP. La principal ventaja del programa es su capacidad de funcionar de ma-

nera autónoma, evitándoos preocupaciones. 

Licencia FreeWre. 
 

16. Teclado y ratón 

 
AutoClick 1.0.1 
Descarga: http://www.telefonica.net/web2/w ... 

Aplicación que permite grabar los movimientos del cursor del ratón y los clicks (iz-

quierdo, derecho y central) que se van haciendo en el sistema operativo para luego 

volver a reproducirlos. La finalidad de este programa es su utilización como MACRO 

de cualquier programa o del propio Windows ya que permite reproducir los movimien-

tos y clicks del ratón previamente grabados. 

Licencia FreeWre. 
 
StrokeIt 9.5 
Descargar: http://tcbmi.com/ 

Programa que convierte cualquier signo que se haga con el ratón en un comando del 

sistema. Puede reconocer más de cincuenta signos existentes, e incorporar otros nue-

vos si lo deseas. Permite que lo desactives temporalmente. 

Licencia FreeWre. Español 
 
JKeyLock 1.0 

Para desactivar el teclado  y tener el control del ordenador a través del ratón. Para 

activar o desactivar el teclado sólo hay que hacer clic sobre el ícono del programa que 

se integra a la bandeja del sistema. 

Licencia FreeWre. Español 
 
Click-N-Type 3.01 

Descarga: http://www.lakefolks.org/ 

Ingenioso teclado virtual especial para personas discapacitadas para usar un teclado, 

puedan escribir utilizando el mouse, incluye un buffer para escribir en él luego copiar y 

pegar en cualquier aplicación. 

Licencia FreeWre. 

http://cobian-backup.archivospc.com/
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http://jkeylock.archivospc.com/
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http://www.lakefolks.org/
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17. Partidores de ficheros 

 
Hacha 3.5 
Descarga: http://www.hacha.org/ 

Es un programa con el que se pueden dividir archivos. Se pueden empaquetar y cortar 

todos los archivos del PC  y enviártelos a tu e-mail. 

Licencia FreeWre. Español 
 
 
Partidor XL  

Descarga: http://mrridk.webcindario.com/ 

Es una utilidad para fraccionar archivos grandes en otros más pequeños, ideal para 

transportarlos en varios disquetes, o subirlos a servidores que no aceptan archivos 

mayores de un tamaño determinado. 

Licencia FreeWre. Español 
 
 

18. Recuperación de datos 

 
URGENTRECOVERY Professional 3.2.0.46 
Descarga: http://www.urgentrecovery.com/es  

URGENTRECOVERY Professional puede encontrar ficheros borrados, particiones 

perdidas, unidades lógicas borradas, sector de arranque y otros componentes del sis-

tema. Puede detectar controladores incluso si no son visibles por su Explorer. 

Licencia ShareWare. Español 
 
BinaryBiz VirtualLab 5.0 

Descarga: http://www.binarybiz.com/ 

Recupera tus datos perdidos, de forma segura. Recuperar los datos que se han perdi-

do por formateo, daños en particiones, virus, destrucción de directorios, ficheros bo-

rrados por error en la papelera de reciclaje y más. El programa funciona en cualquier 

sistema de archivos de Windows, incluyendo FAT12, -16, -32 y NTFS. 

Licencia FreeWre. 
 
PC Inspector File Recovery 4 

Descarga: http://download.pcinspector.de/ 

Es una herramienta de de recuperación de datos, compatible con sistemas de archivos 

FAT 12, 16, 32 y NTFS, capaz de recuperar archivos con su fecha original , tiene so-

porte especialmente para la recuperación de ficheros en formato AVI, BMP, DOC, EXE, 

GIF, HTML, MID, MOV, MP3, TAR, TIF, WAV, ZIP y más. 

Licencia ShareWare. Español 
 
OutlookFIX 1.09 

Descarga: http://www.cimaware.com/ 

OutlookFIX repara y recupera mensajes corruptos o dañados de Microsoft Outlook. El 

programa recupera los ficheros y los guarda en un fichero en formato PST (el fichero 

en que Outlook guarda su información). Recupera elementos borrados, incluyendo 

correos electrónicos, contactos, calendario, notas y tareas. También es posible recupe-

rar fichero PST que superen el límite de 2 GB. Su interfaz es amigable y fácil de usar. 

Licencia ShareWare. Español 

http://hacha.archivospc.com/
http://www.hacha.org/
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http://www.cimaware.com/
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Dead Disk Doctor 1.26 

Descarga: http://www.deaddiskdoctor.com/ 

Dead Disk Doctor es una utilidad diseñada para copiar ficheros de discos dañados, 

rayados o parcialmente ilegibles. El programa funciona basado en un sistema de reco-

nocimiento de dos tipos de errores (entrada / salida y ruta / acceso a los ficheros) y va 

leyendo los ficheros de 10 en 10 bloques, recuperando la información a pesar de los 

errores 

Licencia FreeWre. 
 
Smart Data Recovery 3.2 

Descarga: http://www.smartpctools.com/es/i ... 

Smart Data Recovery es una poderosa herramienta de recuperación de datos. El pro-

grama realizará una búsqueda de ficheros perdidos o dañados en todos vuestros dis-

cos duros, particiones pedidas, sectores de arranque y otros componentes de los sis-

temas de ficheros. El programa restaura con facilidad los datos de los discos duros, 

cámaras digitales o cualquier tipo de medios de almacenamiento – discos extraíbles, 

memoria flash USB, tarjetas de me ... 

Licencia FreeWre. Español 
 
YTrayMagic  

Descarga:  http://www.xwen.org/ 

Cada vez que hay alguna falla en vuestro sistema, algunos de los iconos de la bandeja 

del sistema desaparecen, pues, con este programa los podréis recuperar- 

Licencia OpenSource 
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M.P. Sistemas operativos monopuesto: 

 
Las herramientas utilizadas en este módulo son fundamentales. Una vez montado el 
equipo informático el sistema operativo será el programa que nos permita comunicar-
nos con el. 
Actualmente todas las partes consultada utilizan o conocen los siguientes Sistemas 
Operativos Monopuesto: 
 
Windows: 
Conviven actualmente tres versions: Windows XP, Windows Vista y Windows 7. Se 
habla de la próxima salida al mercado de Windows 8. 
Quizá la versión más popular ha sido Windows XP (cuyo nombre en clave inicial fue 
Whistler) es una línea de sistemas operativos desarrollado por Microsoft que fueron 
hechos públicos el 25 de octubre de 2001. Se considera que están en el mercado 400 
millones de copias funcionando. Las letras "XP" provienen de la palabra 'eXPeriencia', 
'eXPerience' en inglés. 
Su principal característica es ser software propietario y que debemos adquirir una li-
cencia por cada ordenador. Es el SSOO con mayor cuota de mercado debido a que los 
equipos se venden con este software instalado, del que se paga la licencia, que hay 
que actualizar periódicamente cada ver que se produce una nueva versión. 
Se trata de un SSOO bastante inseguro que nos obliga a dotarnos de múltiples herra-
mientas para proteger nuestro equipo, lo que implica un alto coste de mantenimiento.  
 

GNU/Linux (Linux): 
es uno de los términos empleados para referirse al sistema operativo libre similar a 
Unix que utiliza el núcleo Linux y herramientas de sistema GNU. Su desarrollo es uno 
de los ejemplos más prominentes de software libre; todo el código fuente puede ser 
utilizado, modificado y redistribuido libremente por cualquiera bajo los términos de la 
GPL (Licencia Pública General de GNU) y otras licencias libres. 
Existen distribuciones para todos los gustos y necesidades y la mayoría son gratuitas, 
aunque también hay algunas comercializadas. Al disponer del código, cada cual puede 
crear su propia distribución y adaptar el programa a sus necesidades. 
Existen multitud de aplicaciones desarrolladas por la comunidad de código libre para 
este sistema operativo, la mayoría gratuitas, que se pueden descargar en internet li-
bremente. Es un SSOO muy seguro, aunque también susceptible de sufrir incidencias. 
Normalmente los propios repositorios de las distribuciones dotan al SSOO de todas las 
aplicaciones que se puedan necesitar. Es la base del trabajo colaborativo, se hace 
entre todos y se comparte con todos. 
Existen otros SSOO GNU que no llevan el núcleo de Linux y funcionan de la misma 
manera. 
 

Mac OS (del inglés Macintosh Operating System) 
Sistema operativo creado por Apple para su línea de computadoras Macintosh. Es co-
nocido por haber sido el primer sistema dirigido al gran público en contar con una inter-
faz gráfica compuesta por la interacción del mouse con ventanas, iconos y menúes. 
Apple quitó importancia de forma deliberada a la existencia del sistema operativo en 
los primeros años de su línea Macintosh procurando que la máquina resultara más 
agradable al usuario, diferenciándolo de otros sistemas contemporáneos, como MS-
DOS, que eran un desafío técnico. El equipo de desarrollo del Mac OS original incluía 
a Bill Atkinson, Jef Raskin y Andy Hertzfeld. 
Esta fue la base del Mac OS clásico, desarrollado íntegramente por Apple, cuya prime-
ra versión vio la luz en 1984. Su desarrollo se extendería en un modelo progresivo 
hasta la versión 9 del sistema, lanzada en 1999. A partir de Mac OS X, el sistema es 
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un derivado de Unix que mantiene en su interfaz gráfica muchos elementos de las ver-
siones anteriores. 
Se incluye de serie en los equipos Macintosh, los más caros del mercado, ya que no 
solo el SSOO es propio, además los componentes de los equipos debían de ser tam-
bién de la propia marca. 
Se utilizar mucho en diseño gráfico debido al entorno sencillo de trabajo que incorpo-
rar, no es necesario un conocimiento informático para utilizar estos equipos. 
 

Sistemas Operativos Virtuales: 
Actualmente están apareciendo Sistemas Operativos Virtuales con los que se trabaja 
de forma remota como si fueran monopuesto. Varias son las experiencias que ya se 
pueden utilizar:  Craythur,  completamente nuevo y en español. Desktoptwo, basado 
en Flash, requiere registro para probarlo.  EyeOS, se puede descargar los archivos de 

este sistema operativo para instalarlos en su servidor web y utilizarlos como más le 
parezca.  Glide,  se ofrece en versión gratis o de pago.  Goowy, con muchas aplica-
ciones bien construidas y con buena usabilidad.  Orca.  Purefect.  SSOE. 
 

Contenidos básicos asociados: 
 
Elementos, estructura y funciones generales de un sistema operativo: 
 

El sistema informático, tipos, componentes. 

El ordenador, componentes físicos y lógicos. 

Normativa legal relativa a la informática. Tipos de licencias del software. 

Representación de la información (textual, numérica, multimedia, entre otras). 

Elementos funcionales del software: 

Software de base de un sistema informático. 

OrganizaciÃ³n y niveles software. 

Programas, lenguajes, código máquina, juego de instrucciones, procesador. 

 

Sistemas operativos: 

Concepto de sistema operativo. 

Tipo de sistemas de archivos y sus características. 

Funciones del sistema operativo. Recursos. 

Elementos y estructura. 

 

Funciones: 

Procesos y gestión de procesos: Servicios del sistema: 

Arranque, parada. Procesos de usuario. 

Memoria principal. 

Técnicas de gestión en monoprogramación y en multiprogramación 

Protección. Intercambio. Memoria Virtual. 

Fragmentaciones interna y externa. 

Jerarquía de almacenamiento. 

Entrada/Salida: Interrupción y rutina de atención. 

Acceso directo a memoria. Caching, Buffering y Spooling. 

Disco magnético. 

Secuencia de arranque del ordenador 
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Instalación de sistemas operativos libres y propietarios 

Software de base de un sistema informático: 

Licencias 

Contenido. 

Distribuciones. 

Migraciones y actualizaciones. 

Sistemas operativos actuales. 

 

Requisitos técnicos del sistema operativo: 

Requisitos de las aplicaciones. 

Requisitos hardware. 

 

Tipos de instalaciones: 

Manual. 

Desatendida. 

En red por imágenes. 

En red por servidores. 

 

Selección de un sistema de archivos. 

Selección de aplicaciones básicas a instalar. 

Parámetros básicos de la instalación. 

Planificación de la instalación: Particiones, sistema de archivos. 

Ejecución de la instalación manual y desatendida. 

Documentación de la instalación. 

Pasos. Tiempos. Incidencias. 

Configuración posterior a la instalación. 

 

Realización de tareas básicas sobre sistemas operativos libres y propietarios 

Interfaces de usuario: Tipos, propiedades y usos. 

Utilización del sistema operativo: Modo orden, modo gráfico. 

Interfaces en modo texto. 

Interfaces gráficas: 

Arranque y parada del sistema: Sesiones. Usuarios. Tipos. 

Cuenta de administrador. 

Ventanas. El escritorio. La barra de tareas. 

Programas instalados. Agregar, eliminar y actualizar software del sistema. 

Hardware instalado. 

Documentos: Tipos. Carpetas. 

Utilidades del sistema: La búsqueda, calculadora, entre otras. 

Configuración del sistema: El panel de control. 

Manuales de usuario, ayuda local y ayuda en línea. 

Gestión de usuarios: 

Cuentas de usuario. 

Perfiles de usuario, tipos. 

Perfiles locales y móviles. 

Usuarios y grupos predeterminados y especiales del sistema. 

Plantillas. 

Actualizaciones del sistema operativo. 
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Administración de los sistemas operativos 

La edición de archivos de texto. 

Sistemas de archivos: 

Tipo de sistemas de archivos y sus características. 

Sistemas de archivos, archivo, directorio, atributos, permisos. 

Operación de sistemas de archivos. 

Estructura del árbol de directorios. 

Operaciones comunes con archivos. 

Operaciones comunes con directorios. 

Compresión/Descompresión. 

Gestión de perfiles de usuarios: 

Contraseñas. 

Configuración del entorno personal. 

Configuración de las preferencias de escritorio. 

Gestión de los procesos: 

Procesos del sistema y de usuario. 

Procesos del sistema operativo. Estados de los procesos. 

Prioridad. 

Activación y desactivación de servicios. 

Automatización de tareas administrativas: 

Las variables de entorno. 

Script del sistema. 

Tareas programadas. 

Copias de seguridad 

Administración de impresoras. 

Utilización compartida de recursos: Archivos e impresoras. 

Uso de recursos remotos. 

Rendimiento del sistema. Seguimiento de la actividad del sistema. 

Base de datos de configuración y comportamiento del sistema operativo. 

 

Máquinas virtuales 

Entorno virtual y máquina virtual: Ventajas e inconvenientes. 

Software (propietario y libre) para la creación de máquinas virtuales: Instalación. 

Creación de máquinas virtuales para sistemas operativos propietarios y libres. 

Configuración y utilización de máquinas virtuales. 

 

Software de apoyo necesario: 
 

El software de apoyo utilizado viene determinado por el sistema operativo que se utili-
za como base de los contenidos. Mayoritariamente se viene utilizando Windows y solo 
en segundo lugar se utiliza Linux. 
Linux incluye prácticamente todas las herramientas que podamos necesitar para el 
estudio de los sistemas operativos, que se pueden utilizar desde el entorno gráfico o 
desde la línea de comandos. No sucede así con Windows, que nos obliga a dotarnos 
de múltiples herramientas para facilitar el trabajo. 
Entre las herramientas que más se utilizan en los centros para cubrir las necesidades 
de formación de estos contenidos, muchos de los cuales se utilizan a su vez en otros 
módulos formativos, y otras están ya recorridas en el módulo de Mantenimiento de 
equipos, por lo cual no se repetirán aquí, Entre ellas tenemos: 
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1. Gestor de registro 

 
TweakNow RegCleaner 3.0.1 
Descarga: http://www.tweaknow.com/index.htm 
Se pueden encontrar registros muertos y eliminarlos. Limpiará el registro mejorando el 
funcionamiento del sistema operativo. 
Licencia FreeWre. 
 
Free Registry Fix 3.9 

Descarga: http://www.freeregistryfix.com/ 
Programa de limpieza para el registro de Windows que permite limpiar con seguridad y 
reparar problemas en el mismo. El programa utiliza algoritmos de alto desempeño de 
identificación de conflictos para identificar rápidamente los problemas en el registro. 
Estos problemas pueden ocurrir por varios factores, como malas desinstalaciones de 
programas, ficheros borrados de manera inapropiada, programas de inicio... 
Licencia FreeWre. 
 
RegCompact.NET 1.8 

Descarga: http://experimentalscene.com/?type=1&id=1 
Compacta y optimiza los registros de Windows, que por su continuo trabajo, se frag-
mentan dentro de los ficheros de registro, retardando notablemente el inicio del siste-
ma y de programas. RegCompact.NET corrige este problema reescribiendo los regis-
tros, optimizándolos y reduciendo el tamaño de los ficheros. Para mantener en perfec-
to funcionamiento tu sistema ejecutarlo una vez al mes, y cada vez que se instalen o 
desinstalen programas. 
Licencia OpenSource 
 
PC 1Click 2.2 

Descarga: http://www.pc1click.com/ 
Herramienta de diagnóstico, que identifica los problemas del registro de Windows, pa-
ra así poder determinar exactamente por qué el PC tiene algún comportamiento irregu-
lar. 
Licencia FreeWre. 
 
RegShot 1.7.2 

Descarga:  http://regshot.ist.md/ 
Sencilla aplicación que supervisa las modificaciones en el Registro de Windows cada 
vez que se realiza una instalación y detecta las aplicaciones que efectúan cambios en 
él. RegShot ofrece los datos en un informe en HTML donde recoge todas las inspec-
ciones realizadas desde que se ejecuta por primera vez el programa. 
Licencia FreeWre. Español. 
 
RegSeeker 1.35 Beta 

Descarga:  http://www.hoverdesk.net/ 
RegSeeker administra y mantiene tu registro de Windows en las mejores condiciones 
para optimizar tu sistema. Puedes eliminar programas, buscar archivos por cadenas 
de caracteres y ejecutar limpieza automática, entre otras modificaciones. Este progra-
ma no requiere instalación. 
Licencia FreeWre. Español. 

  
Argente Registry Cleaner 1.4.2.3 

Descarga:  http://argentesoftware.blogspot.com/ 
Para limpiar y reparar los problemas en el registro de Windows con unos simples clic 
del ratón. 

http://tweaknow-regcleaner.archivospc.com/
http://www.tweaknow.com/index.htm
http://free-registry-fix.archivospc.com/
http://www.freeregistryfix.com/
http://regcompact-net.archivospc.com/
http://experimentalscene.com/?type=1&id=1
http://pc-1click.archivospc.com/
http://www.pc1click.com/
http://regshot.archivospc.com/
http://regseeker.archivospc.com/
http://www.hoverdesk.net/
http://argente-registry-cleaner.archivospc.com/
http://argentesoftware.blogspot.com/
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Licencia FreeWre. Español. 
 
Mv RegCleaner 5.5 
Descarga: http://www.velasco.com.br 
Utilidad de mantenimiento y optimización del registro de Windows que elimina entra-
das antiguas o sin uso y organiza tu registro liberando espacio de éste, acelerando así 
su lectura y, por tanto, la velocidad del sistema operativo. 
Licencia FreeWre. Español. 
 
Smart Pc Solutions Fix My Registry  
Descarga: http://www.smartpctools.com 
El programa corrige errores persistentes, elimina archivos no deseados y basura ha-
ciendo vuestro ordenador más eficaz y fiable. Las funciones especiales del nuevo 
software le garantizan la privacidad personal al navegar en la Web y protegen vuestra 
PC contra robos de información. 
Licencia FreeWre. Español. 
 

2. Gestores de Particiones 
 
7tools Partition Manager 2005 

Descarga: http://www.7tools.com 
Es un programa que permite gestionar particiones de disco y modificar sus parámetros 
fácilmente, eliminarlas, crear nuevas, convertirlas de un sistema a otro y más; todo ello 
sin pérdida de datos. 
Licencia DemoWare. 
 
Paragon Partition Manager Personal 7.0 

Descarga: http://www.paragon.ag/ 
Programa para administrar los discos duros de manera fácil y confiable. Una asigna-
ción correcta de los recursos del disco es el punto clave para administrar eficazmente 
los datos y los sistemas operativos en un ordenador. El programa permite particionar y 
administrar tus discos duros. Se pueden crear, copiar, redimensionar y mover las parti-
ciones de los discos duros. 
Licencia ShareWare. Español 
 
XOSL 1.1.5 
Descarga: http://www.ranish.com/ 
Este programa permite elegir que sistema operativo se va a usar en el ordenador. Útil 
cuando se tienen varios disco duros y cada uno de ellos en diferentes sistemas 
Licencia FreeWre. 
 
Acronis OS Selector 10.0 

Descarga: http://www.acronis.com/ 
Permite gestionar fácilmente particiones de disco duro, cambiándolas de tamaño, co-
piándolas y moviéndolas como se quiera y  optimizar el espacio libre del  disco duro, 
sin riesgo de perder datos y protegiendo el sistema de la entrada de virus en el sector 
de arranque. 
Licencia ShareWare. 
 
MasterBooter 3.4 

Descarga: http://www.masterbooter.com/ 
Aplicación que permite hacer particiones en el disco duro para que se puedan usar 
más de un sistema operativo en el PC, combina un sistema de creación de particiones 
con un gestor de arranque y  permitirá instalar y arrancar desde seis sistemas operati-
vos diferentes. 
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Licencia ShareWare. 
 

3. Copias de seguridad (Backup) 

 
Norton Ghost 10 
Descarga: http://www.symantec.com/index.htm 

Utilidad que permite realizar copias de seguridad automática; se pueden hacer ba-

ckups de los ficheros de música, fotografías, documentos, etc. El programa permite 

recuperar ficheros y directorios rápidamente, incluso si el sistema operativo no se ini-

cia. Es posible programar las labores de backup, optimizar el almacenamiento de me-

dios y realizar backups manualmente. 

Licencia ShareWare. 

 
Driver Backup 1.0 

Descarga: http://www.theemiratesnetwork.com/ 

Esta aplicación crea copias de seguridad de los drivers de tu PC, lo que te resultará de 

mucha ayuda si deseas reinstalar tu sistema. Requiere Visual Basic Runtine Files ver-

sión 6.0 para ser ejecutado. 

Licencia FreeWre. 
 
Cobian Backup 7.4.5.347 

Descarga: http://www.educ.umu.se/ 

Utilidad para realizar copias de seguridad, práctica y eficiente. Puede resguardar cual-

quier fichero del PC o cualquier ordenador de tu red LAN. 

Licencia FreeWre. Español 
 
HDCopy 1.02.02b 

Descarga: http://212.223.28.218/ 

Es una aplicación que crea una copia de un disco duro sobre otro disco. 

Licencia FreeWre. 
 
Automatic Backup 1.1.1 

Descarga: http://automaticbackup.frigerio- ... 

Programa que realiza copias de seguridad automática de los datos. Se pueden realizar 

copias de seguridad con destino a servidores FTP remotos, la red de área local, uni-

dades de disco duro o unidades USB. Además, se pueden comprimir los ficheros con 

el formato ZIP. La principal ventaja del programa es su capacidad de funcionar de ma-

nera autónoma, evitándoos preocupaciones. 

Licencia FreeWre. 
 

4. Sincronizadores 
 
DriverMax 1.2 

Descarga: http://www.innovative-sol.com/ 

Programa que permite reinstalar fácilmente todos vuestros controladores de Windows. 

El programa evitara el andar a la búsqueda de controladores difíciles de conseguir o el 

cambio de disco tras discos reinstalando todos los controladores requeridos por vues-

tro ordenador. Sólo hay exportar todos los controladores a un directorio o un fichero 

comprimido. 

Licencia FreeWre. 
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Good Sync 3.4.2 

Descarga: http://www.goodsync.com/ 

Excelente utilidad para la sincronización de ficheros. El programa utiliza un innovador 

algoritmo para sincronizar datos entre ordenadores de escritorio, portátiles, unidades 

USB y más. A diferencia de muchos otros programas, que simplemente copian de un 

sitio a otro, GoodSync  ofrece un sistema real de sincronización bidireccional que ayu-

dará a evitar la pérdida de datos. 

Licencia FreeWre. Español 
 
Synchromat 3.4.1 
Descarga: http://synchromat.com/ 

Synchromat permite mantener perfectamente sincronizados ficheros y carpetas. El 

programa puede sincronizar ficheros en un disco duro local, en red, dispositivos portá-

tiles de almacenaje, etc. 

Licencia FreeWre. Español 
 
Magic Transfer 2.3 

Descarga: http://www.smartpctools.com/ 

Aplicación diseñada para sincronizar la configuración principal y la información en va-

rios ordenadores a la vez. El programa permitirá realizar copias de seguridad de la 

configuración común de Windows y sincronizar información entre ordenadores de ma-

nera fácil. 

Licencia FreeWre. Español 
 

5. Generador de listas de archivos y carpetas 

 
Lista carpetas 1.65 
Descarga: http://www.geocities.com/ 

Es un programa que genera listados completos y modificables de cualquier carpeta del 

PC, en formato de archivos TXT, para que puedan ser modificados o impresos fácil-

mente. 

Licencia FreeWre. Español 
 
Directory Lister 0.72 
Descarga: http://skorczyl.w.interia.pl/fre ... 

Programa que hace una lista de todos los ficheros que están en los directorios selec-

cionados del disco duro, CD-Rom, disquetera o cualquier otra unidad. 

Licencia FreeWre. Español 
 

6. Antivirus: 

 
NOD32 AntiVirus System (NT_2000_XP_2003) 2.5 
Descarga:  http://u4.eset.com/ 

Es un antivirus que tiene como características la detección de virus y códigos 

\"maliciosos\", rapidez sorprendente en las búsquedas, análisis heurístico minucioso, 

numerosas posibilidades de desinfección sin borrado y opciones de reparación de da-

ños causados por virus. 

Licencia FreeWre. Español 
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Digital Patrol 5.00.10 

Descarga:  http://www.antiviraldp.com/ 

Con este programa que e detectará y borrará los troyanos que amencen el sistema. 

Licencia FreeWre. Español 
 
Troyan Explore 4.61 
Descarga:  http://www.troyan.tk/ 

Utilidad que busca virus, backdoors, macro, adware y spyware. Se actualiza semanal-

mente, no reside en memoria y es capaz de eliminar algunas instalaciones nocivas. 

Licencia FreeWre. Español 
 
The Cleaner Professional 4.2 

Descarga:  http://www.moosoft.com/ 

Programa avanzado para la eliminación de programas publicitarios y espías. El pro-

grama permite detectar y eliminar programas espías, programas publicitarios, troya-

nos, grabadores de teclas presionadas, programas que discan números telefónicos, 

programas de seguimiento y otros programas de código malicioso. 

Licencia ShareWare 
 
AVG Anti-Virus Plus Firewall 7.5 
Descargas:  http://www.grisoft.com/doc/1 

Programa para proteger el ordenador de amenazas como virus, gusanos, troyanos, 

hackers, fraudes, etc. La combinación de antivirus y firewall ofrece protección en tiem-

po real contra las amenazas al  ordenador mientras se navega por Internet. 

Licencia ShareWare. Español 
 
a-squared (a2) Free 1.6 

Descarga:  http://www.emsisoft.org/es/ 

Para buscar malware (Troyanos, dialers, gusanos, spyware y virus) y eliminarlos de 

manera segura. Su sistema de chequeo comienza con la memoria, luego los diversos 

discos y unidades, con una base de datos de más de 90000 distintos tipos de malwa-

re. El programa permite elegir cuales archivos borrar de manera automática. 

Licencia FreeWre. Español 
 
ClamWin Antivirus 0.86.2 

Descarga: http://www.clamwin.com/ 

Antivirus con Licencia para Publico General (GNU), confiable y seguro. Tiene opciones 

para chequeo programado por calendario, integración con el Explorador de Windows, 

trabajo con el Outlook y más. El programa se actualiza de forma automática regular-

mente y casi inmediatamente cuando un nuevo virus o una variante de alguno existen-

te está circulando. 

Licencia OpenSource 
 
 
 

7. Bloqueadores de Acceso 

 
Icaro Protección 2.0 

Descarga: http://users.servicios.retecal.e ... 
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Aplicación que te permite bloquear el acceso a cualquier carpeta o fichero y además 

encriptar textos sobre imágenes. Tiene una opción para registrar usuarios invitados. 

Licencia FreeWre. 
Family Key Logger 2.83 

Descarga: http://www.kmint21.com/ 

Este programa almacena y registra todos los procesos y trabajos realizado en el orde-

nador a través del teclado, así se puede estar siempre informado del uso que se le 

esté dando. Funciona en modo oculto. 

Licencia FreeWre. 
 
Revosoft Caché 1.0 
Descarga: http://www.revosoft.com.ar/ 

Programa que  oculta la información confidencial de ojos curiosos. Con sólo pinchar un 
botón, se puede esconder o mostrar cualquier directorio del sistema. El programa está 
protegido por contraseña y las carpetas ocultas se mantienen invisibles aún desde 
modo seguro, MS DOS o durante el reinicio del ordenador. 
Licencia FreeWre. Español 
 
PER Firewall 9.7 

Descarga: http://www.perantivirus.com 

Un excelente firewall, rápido y ligero. Controla la ejecución y autorización de los servi-

cios de Internet tales como los protocolos de Correo POP3, SMTP, sitios Web HTTP, 

IRC (Chat), Telnet, etc., mensajería instantánea (MSN Messenger, Netscape Messen-

ger, Yahoo Messenger, ICQ, etc.), así como los de redes de archivos compartidos P2P 

como Kazaa, eDonkey2000, Morpheus, etc. 

Licencia FreeWre. Español 
 
HDHide 1.0 

Descarga: http://ftp.univie.ac.at/ 

Permite ocultar cualquier unidad del ordenador. 

Licencia FreeWre. 
 
EagleEyeOS One 3.0.1 

Descarga: http://www.eagleeyeos.com/ 

Aplicación que permite determinar políticas de acceso para los dispositivos de alma-

cenamiento extraíble (unidad de disquetes, CD-ROM, DVD-ROM, dispositivos infrarro-

jos, COM, LPT, USB, Bluetooth, Inalámbricos, etc.) para proteger los datos e informa-

ciones que no se quiere que sean extraídos del ordenador. 

Licencia FreeWre. Español 

 

8. Comprensores/descomprensores 

 

WinRAR 3.71 

Descarga: http://www.rarlab.com/ 

Es un excelente compresor-descompresor de ficheros, rápido, efectivo y funcional. 

Con Winrar, se pueden crear ficheros multivolumenes con opción de ser autoejecuta-

bles, y no tiene ningún problema con los "nombres largos" 

Licencia ShareWare. Español 
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EasyZip  

Descarga: http://www.thefreesite.com 

Es una utilidad que te dará un control sobre tus ficheros ZIP, te brinda múltiples opera-

ciones con archivos, fragmentación en varios discos, ficheros autoejecutables, contra-

señas, comentarios, etc. 

Licencia FreeWre. Español 
 
HTMLZip 1.06 
Descarga: http://www.htmlzip.com 

Es un programa que es capaz de comprimir la mitad del tamaño de una página Web 

así como decodificar su código fuente de manera que sea totalmente indescifrable. 

Licencia FreeWre. Español 
 
7-Zip 
Descarga: http://translate.google.es 
Popular archivador archivo de código fuente abierto. Se puede usar 7-Zip en cualquier 
equipo, incluyendo computadoras en las organizaciones comerciales. 
Licencia OpenSource. Español 
 
PeaZip 

Descarga:  http://www.webi.org/ 
Permite el cifrado de archivos y sirve como herramienta de división. Soporta múltiples 
plataformas. Sirve como soporte en el manejo de archivo y para muchos formatos de 
compresión. 
Licencia OpenSource. 
 

9. Máquinas virtuales 

 

En informática, vitualización se refiere a la abstracción de los recursos de una 
computadora, llamada Hypervisor o VMM (Virtual Machine Monitor) que crea una ca-
pa de la abstracción entre el hardware de la maquina física (host) y el sistema operati-
vo de la maquina virtual (virtual machine, guest), siendo un medio para crear una ver-
sión virtual de un dispositivo o recurso, como un servidor, un dispositivo de almacena-
miento, una red o incluso un sistema operativo, donde se divide el recurso en uno o 
más entornos de ejecución. 
Esta capa de software (VMM) maneja, gestiona y arbitra los cuatro recursos principa-

les de una computadora (CPU, Memoria, Red, Almacenamiento) y así podrá repartir 

dinámicamente dichos recursos entre todas las maquinas virtuales definidas en el 

computador central. De modo que nos permite tener varios ordenadores virtuales eje-

cutándose sobre el mismo ordenador físico. 

La vitualización se encarga de crear un interfaz externo que esconde una implementa-

ción subyacente mediante la combinación de recursos en locaciones físicas diferentes, 

o por medio de la simplificación del sistema de control. 

La maquina virtual en general es un sistema operativo completo que corre como si 

estuviera instalado en una plataforma de hardware autónoma. Típicamente muchas 

máquinas virtuales son simuladas en un computador central. Para que el sistema ope-

rativo “guest” funcione, la simulación debe ser lo suficientemente grande (siempre de-

pendiendo del tipo de virtualización). 

La virtualización de plataforma se lleva a cabo en una plataforma de hardware median-

te un software "host" (en castellano “anfitrión”), que es un programa de control que 
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simula un entorno computacional (máquina virtual) para su software "guest" (en caste-

llano "invitado"). Este software “guest”, que generalmente es un sistema operativo 

completo, se ejecuta como si estuviera instalado en una plataforma de hardware autó-

noma. Típicamente muchas máquinas virtuales son simuladas en una máquina física 

dada. Para que el sistema operativo “guest” funcione, la simulación debe ser lo suf i-

cientemente grande como para soportar todas las interfaces externas de los sistemas 

guest, las cuales se pueden incluir (todo esto dependiendo del tipo de virtualización) 

los drivers de hardware. 

Existen varios programas para virtualizar sistemas operativos: 

Programas privativos: 

VMware, que es uno de los referentes en el mercado. A pesar de ser pago también 

existe una versión más básica que es gratuita, VMware Player, que permite virtualizar 

a través de una maquina virtual ya configurada. 

Descargas de la maquina virtual a nuestro gusto como EasyVMX! Parallels Virtuozzo 

Containers, otro de los programas privativos más famosos, que permite la virtualiza-

ción a nivel de sistema operativo o hardware Parallesl Bare Metal. Típicamente suele 

emplearse para virtualizar Windows y, en menor medida, GNU/Linux. 

Programas gratuitos : 

Tenemos el Virtual PC de Microsoft, que es un producto de Windows, compatible con 

versiones avanzadas de XP y Vista. 

Programas de código libre: 

Xen, OpenVZ y VirtualBox, que funcionan tanto en Windows como en GNU/Linux y 

ambos permiten virtualizar los tres sistemas operativos más famosos. 
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M.P. Aplicaciones ofimáticas: 
 

Este módulo proporciona la formación necesaria para conocer y utilizar herramientas 

ofimáticas que se utilizaran en la vida cotidiana, profesional y académica.. 

 

Contenidos básicos asociados: 
 

Los contenidos fijados por la Comunidad de Madrid para este módulo formativo son los 
siguientes: 

 
Instalación de aplicaciones 

 Tipos de aplicaciones ofimáticas y requisitos previos. 

 Tipos de licencias software. 

 Necesidades de los entornos de aplicación. 

 Procedimientos de instalación y configuración. 

 Actualizaciones. 

 

Elaboración de documentos y plantillas mediante procesadores de textos 

 Tipos de documentos. 

 Elementos de configuración de la aplicación. 

 Elementos del entorno. 

 Elementos de formato. 

 Elementos de inserción. 

 Herramientas del procesador: Combinar correspondencia, ortografía y gramáti-

ca. Otras. 

 Seguridad en los documentos. 

 Creación y uso de plantillas. 

 Importación y exportación de documentos. 

 Diseño y creación de macros. 

Elaboración de distintos tipos de documentos (manuales, partes de inci 

dencias u otros). 

 

Elaboración de documentos y plantillas mediante hojas de cálculo 

 Tipos de documentos. 

 Elementos de configuración de la aplicación. 

 Elementos del entorno. 

 Elementos de formato. 

 Elementos de inserción. 

 Elementos de datos: Ordenar, filtro, formulario, validación, XML (Lenguaje de 

Marcación   Extendida) y otros. 

 Utilización de fórmulas y funciones de cada grupo: 

  Fecha, texto, búsqueda y funciones financieras. 

  Fórmulas con el asistente. 

  Fórmulas anidadas. 

 

 Creación de tablas y gráficos dinámicos. 

 Uso de plantillas y asistentes. 
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Elaboración de distintos tipos de documentos (presupuestos, facturas o inven-

tarios). 

 Diseño y creación de macros. 

 Seguridad del documento 

Importación y exportación de documentos. 

 

Utilización de bases de datos ofimáticas 

 Elementos de bases de datos relacionales. 

 Elementos de inserción. 

 Creación y manejo de bases de datos. 

 Seguridad en los documentos. 

Importación y exportación de documentos. 

Manipulación de imágenes 

 Formatos y resolución de imágenes. 

 Tipos y utilización de imágenes: Raw, vectorial, comprimidas… 

 Utilización de retoque fotográfico, ajustes de imagen y de color. 

 Importación y exportación de imágenes. 

 

Manipulación de vídeos 

 Formatos de vídeo. 

 Importación y exportación de vídeos. 

Inserción en documentos y visualizadores asociados. 

 

Elaboración de presentaciones 

 Diseño y edición de diapositivas. 

 Formateo de diapositivas, textos y objetos. 

 Importación y exportación de presentaciones. 

 Utilización de plantillas y asistentes. Patrones de diapositivas. 

 Inserción en documentos y visualizadores asociados. 

Publicación en Internet. 

 

Elaboración de contenido interactivo 

 Elaboración de animaciones. 

 Integración de sonido. 

Publicación en Internet. 

 

Gestión de correo electrónico 

 Entorno de trabajo: Configuración y personalización. 

 Plantillas y firmas corporativas. 

 Cuentas de correo. Tipos. 

 Gestión de aplicaciones web y cliente de correo. 

 Gestión de cuentas. 

Gestión de correos. 

 

La libreta de direcciones. 

 Gestión de listas de distribución. 

Importar y exportar contactos y listas de correo. 
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Otras aplicaciones 

 Foros de noticias (news). 

Gestión de la agenda electrónica. 

 

Aplicación de técnicas de soporte de incidencias ofimáticas 

 Elaboración de incidencias. 

 Elaboración de guías y manuales de uso de aplicaciones. 

 Formación al usuario. 

 

Software de apoyo necesario: 
 

Para la realización de este módulo formativo los alumnos deben disponer de un aula 

dotada con equipos informáticos donde puedan realizar la instalación y posterior utili-

zación de los materiales informáticos necesarios, si es posible de la forma más indivi-

dualizada posible. 

De las consultas realizadas a centros y empresas, se puede decir que las herramien-

tas más usadas son las siguientes: 

 

Procesadores de textos: 

 

OpenOffice.org Writer 

Descarga: http://es.openoffice.org/ 

Procesador de textos con licencia Open Souce incluido en el paquete OpenOffice. 

Permite guardar los documentos prácticamente en cualquier formato, incluido el forma-

to doc de Microsoft. 

Se puede utiliza con Windows y con Linux. 

Licencia GPL 

 

Microsoft Office Word 

Descarga: http://office.microsoft.com/es-ES/default.aspx 

Procesador de textos incluido en el paquete ofimático Microsoft Office. No permite leer 

los documentos en formato OpenOffice. 

Actualmente está disponible para descarga libre la versión Microsoft Office 2010 beta. 

Licencia privativa de Microsoft. 

 

Lotus Symphony Documents 

Descarga: http://symphony.lotus.com 

IBM lotus symphony es una complete suite de ofimática lanzada por IBM buscando, 

como casi todos, destronar a Microsoft. Soporta los formatos de Microsoft Office y 

Open Document Format (ODF), además de incorporar también su propio formato. Solo 

para Windows. 

Una de las diferencias significativas es que Lotus Symphony integra todas las aplica-

ciones dentro de una misma ventana, cada una en su pestaña, sin importar si son do-

cumentos, hojas de cálculo o presentaciones. 

Licencia FreWare. Español 

 

AbiWord 2.4.6 

Descarga: http://www.abisource.com/ 

http://es.openoffice.org/
http://office.microsoft.com/es-ES/default.aspx
http://abiword.archivospc.com/
http://www.abisource.com/
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Procesador de palabras, una de sus grandes características aparte de ser gratis, es su 

pequeño tamaño y rápida instalación. No consumirá muchos recursos y podrás traba-

jar con mayor comodidad. Permite trabajar en cualquier formato de documento. 

Licencia FreeWare. Español 

 

Hojas de cálculo 

 

OpenOffice.org Calc 

Descarga: http://es.openoffice.org/ 

Parte de la suite ofimática OpenOffice.org. Como con todos los componentes de la suite 

OpenOffice.org, Calc puede usarse a través de una variedad de plataformas, incluyendo 

Mac OS X, Windows, GNU/Linux, FreeBSD y Solaris. 

Licencia LGPL. 

 

Microsoft Office Excel 

Descarga: http://office.microsoft.com/es-ES/default.aspx 

Incluido en el paquete ofimático Microsoft Office. 

Actualmente está disponible para descarga libre la versión Microsoft Officce 2010 beta. 

Licencia privativa de Microsoft. 

 

Lotus Symphony Spreadsheets 

Descarga: http://symphony.lotus.com 

Incluida en el paquete ofimático de IBM Lotus symphony. Solo para Windows. 

Una de las diferencias significativas es que Lotus Symphony integra todas las aplica-

ciones dentro de una misma ventana, cada una en su pestaña, sin importar si son do-

cumentos, hojas de cálculo o presentaciones. 

Licencia FreWare. Español 

 

Bases de datos ofimáticas 
 

OpenOffice.org DataBase 

Descarga: http://es.openoffice.org/ 

Parte de la suite ofimática OpenOffice.org. Como con todos los componentes de la suite 

OpenOffice.org, Calc puede usarse a través de una variedad de plataformas, incluyendo 

Mac OS X, Windows, GNU/Linux, FreeBSD y Solaris. 

Licencia LGPL. 

 

Microsoft Office Acces 

Descarga: http://office.microsoft.com/es-ES/default.aspx 

Incluido en el paquete ofimático Microsoft Office. 

Actualmente está disponible para descarga libre la versión Microsoft Office 2010 beta. 

No soporta Linux. 

Licencia privativa de Microsoft. 

 

Mnemo 4.3 

Descarga: http://web.madritel.es/personales3/darope/pagina1.htm 

http://es.openoffice.org/
http://es.wikipedia.org/wiki/Suite_ofimática
http://es.wikipedia.org/wiki/OpenOffice.org
http://es.wikipedia.org/wiki/Multiplataforma
http://es.wikipedia.org/wiki/Mac_OS_X
http://es.wikipedia.org/wiki/Windows
http://es.wikipedia.org/wiki/GNU/Linux
http://es.wikipedia.org/wiki/FreeBSD
http://es.wikipedia.org/wiki/Solaris_%28sistema_operativo%29
http://es.wikipedia.org/wiki/Licencia_pública_general_limitada_de_GNU
http://office.microsoft.com/es-ES/default.aspx
http://symphony.lotus.com/
http://es.openoffice.org/
http://es.wikipedia.org/wiki/Suite_ofimática
http://es.wikipedia.org/wiki/OpenOffice.org
http://es.wikipedia.org/wiki/Multiplataforma
http://es.wikipedia.org/wiki/Mac_OS_X
http://es.wikipedia.org/wiki/Windows
http://es.wikipedia.org/wiki/GNU/Linux
http://es.wikipedia.org/wiki/FreeBSD
http://es.wikipedia.org/wiki/Solaris_%28sistema_operativo%29
http://es.wikipedia.org/wiki/Licencia_pública_general_limitada_de_GNU
http://office.microsoft.com/es-ES/default.aspx
http://web.madritel.es/personales3/darope/pagina1.htm
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Mnemo es una base de datos de propósito general muy intuitivo y fácil de usar. No hay 

que crear tablas, campos ni índices, pues estas estructuras se crean y se mantienen 

automáticamente mientras introduces la información. Distingue entre información pa-

sada, información presente e información futura. Gracias a esto puedes conservar la 

historia de la información introducida. Mnemo puede importar ficheros de Access y 

dBase. Incluye Ayuda on-line, tutorial de auto-aprendizaje y base de datos de ejemplo. 

Licencia FreWare. Español 

 

Manipulación de imágenes 

 

GIMP 2.6.8 

Descarga: http://www.gimp.org.es 

Potente y completa herramienta de diseño grafico con la que literalmente se puede 

hacer todo lo que se haría con la mejor de las herramientas de este tipo. Entre las múl-

tiples opciones podemos contar con capacidad para trabajar con filtros, degradados, 

capas, escalados, rotaciones, contrastes, brillos, recortados, inclinaciones, combina-

ciones, soporte para formatos PNG, TIFF, GIF, ICO, BMP, JPG y otros muchos más. 

Multiplataforma 

Licencia LGPL. 

 

Photoshop CS4 

Descarga: http://www.adobe.com/es/ 

Programa para crear y modificar cualquier tipo de gráfico. Está especialmente diseña-

do para que diseñadores gráficos, webmasters y fotógrafos puedan corregir el color, 

retocar, escanear imágenes y prepararlas con un acabado profesional. 

Licencia privativa Adobe 

 

Corel Draw Graphics Suite x4 

Descarga: http://www.corel.com 

CorelDRAW Graphics Suite es una herramienta muy completa con la que tendrás todo 

lo que necesitas para realizar y editar imágenes: podrás crear imágenes vectoriales, 

editar fotografías, añadir efectos, crear animaciones 

Corel Draw incorpora varias herramientas: Corel Photo Paint x3, Corel Capture X3, 

Corel PowerTRACE y Laboratorio de ajuste de imagen en Photo-paint. 

No soporta Linux 

Licencia privativa de Corel 

 

Inkscape 0.46 

Descarga: http://www.inkscape.org/?lang=es 

Es un editor de gráficos vectoriales de código abierto, con capacidades similares al 

Illustrator, Freehand, CorelDraw o Xara X, usando el estándar de la W3C: el formato 

de archivo Scalable Vector Graphics (SVG).  

Las características soportadas incluyen: objetos, trazos, texto, marcadores, clones, 

mezclas de canales alfa, transformaciones, gradientes, patrones y agrupamientos. 

Inkscape también soporta Creative Commons meta-data, edición de nodos, capas, 

operaciones complejas con trazos, vectorización de archivos gráficos, texto en trazos, 

alineación de textos, edición de XML directo y mucho más. 

Puede importar formatos como Postscript, EPS, JPEG, PNG, y TIFF y exporta PNG 

http://es.wikipedia.org/wiki/Licencia_pública_general_limitada_de_GNU
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tanto como muchos formatos basados en vectores. El objetivo principal de Inkscape es 

crear una herramienta de dibujo potente y cómoda, totalmente compatible con los es-

tándares XML, SVG y CSS. 

Soporta multiplataformas. 

Licencia LGPL. 

 

Manipulación de vídeos 

 

WINDOWS MOVIE MAKER 

Descargar: http://windowsmoviemaker.es-2010.net/es/ 

Programa para crear, editar y compartir los montajes con vídeo, imágenes y sonido. 

Sencillo de usar, basta con arrastrar los elementos que quieras, ya sean vídeos, soni-

do o imágenes e intercalar cualquiera de los 60 efectos de transición que dispone y ya 

tienes listo un espectacular montaje. Solo para Windows 

Licencia privativa de Microsoft. 

 

Sony Vegas Pro 9.0 32-Bits 

Descarga:http://www.sonycreativesoftware.com/download/trials/vegaspro 

Potente editor de vídeo orientado a profesionales o a usuarios que busquen resultados 

profesionales. Aúna una potente edición de audio y vídeo en una única y completa 

plataforma de creación. 

No soporta Linux 

Licencia privativa de Sony 

 

Adobe Premier 

Descarga: https://www.adobe.com/es/products/premiere/ 

Programa orientado a profesionales y usuarios expertos. Ofrece una interfaz de usua-

rio bien diseñada, con una amplia cantidad de herramientas, comandos de edición, 

edición multicámara, controles de títulos o etiquetas, funciones de control de imagen, 

vídeo y sonido, efectos profesionales, funciones de tiempo, compatibilidad con los de-

más programas de la marca (Photoshop, After Effects...) y sobretodo POTENCIA de 

edición. No soporta Linux 

Licencia privativa de Adobe 

 

Pinnacle Studio 

Descarga: http://www.pinnaclesys.com 

Fácil de usar, gran potencia y un control optimizado de todas las funciones del pro-

grama, a fin de obtener un resultado óptimo. Una intuitiva interfaz de usuario que re-

sume todo el proceso de creación de vídeo en tres sencillos pasos: captura, edición y 

grabación. Pinnacle Studio usa el Pinnacle Media Manager, el administrador de archi-

vos integrado para organizar todo tu material multimedia (vídeos, fotos y música) de 

forma fácil y rápida. Arrastra todo cuanto necesites a la pista de edición y ya puedes 

empezar. No soporta Linux. 

Licencia privativa de Pinnacle 

 

Avidemux 

Descarga: http://fixounet.free.fr/avidemux/ 

http://es.wikipedia.org/wiki/Licencia_pública_general_limitada_de_GNU
http://windowsmoviemaker.es-2010.net/es/
http://sony-vegas.softonic.com/
http://sony-vegas.softonic.com/
http://sony-vegas.softonic.com/
https://www.adobe.com/es/products/premiere/
http://www.pinnaclesys.com/
http://www.pinnaclesys.com/
http://www.pinnaclesys.com/
http://fixounet.free.fr/avidemux
http://fixounet.free.fr/avidemux/
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Quizás sea el más conocido y el más usado en la comunidad Linuxera ya que esta 

para casi todas las distribuciones existentes actualmente. 

Aunque es un programa que tiene un interface gráfica bastante agradable toda su ba-

se esta implementada y basada en el Transcode de Linux, por lo que permite realizar 

algunas acciones desde el terminal con el consecuente ahorro de memoria y aumento 

de velocidad para realizar la acción que le pidamos. Además Avidemux es compatible 

de forma nativa con ficheros OGM y MP4, y además de trabajar de forma muy rápida 

con subtítulos (sobre todo a la hora de incrustarlos). 

Licencia LGPL. 

 

Kino 

Descarga: http://www.kinodv.org/ 

Si no queremos complicarnos la vida con la edición o sólo buscamos hacer un clip 

sencillo, con transiciones y poner algo de audio Kino es una opción más que recomen-

dable, quizás no llegue a los niveles de Avidemux o Cinelerra, pero es un excelente 

editor de vídeos y además lleva soporte para IEEE-1394, con lo que podremos realizar 

capturas desde la fuente que le conectemos, como por ejemplo desde una cámara DV 

y de ahí directamente a disco en formatos RAW DV y AVI. 

Licencia LGPL. 

 

Cinelerra 

Descarga: http://cinelerra.org/ 

El más profesional, sería el equivalente al Premiere de Adobe, entre las cosas más 

interesantes que tiene nos encontramos con que es capaz de retocar fotografías, im-

portar directamente archivos Mpeg, Ogg, Theora y Raw, además de avi y mov (si es 

verdad, soporta ciertos mov de quicktime). 

Al ser un editor más profesional, permite trabajar con ficheros con 16 bits por canal y 

de igual manera trabaja con formatos de color en RGB+A (Red, Blue, Green + Alpha) y 

YUV+A (Y=Luminance, UV=Crominance + Alpha), y en el apartado de audio soporta la 

carga de audio en alta fidelidad. 

Licencia LGPL. 

 

Elaboración de presentaciones 

 

OpenOffice.org Presentaciones 

Descarga: http://es.openoffice.org/ 

Para crear presentaciones con licencia Open Souce incluido en el paquete OpenOffice. 

Permite guardar los documentos prácticamente en cualquier formato, incluido el forma-

to doc de Microsoft. 

Se puede utiliza con Windows y con Linux. 

Licencia GPL 

 

Microsoft Office Word PowerPoint 

Descarga: http://office.microsoft.com/es-ES/default.aspx 

Para crear presentaciones, incluido en el paquete ofimático Microsoft Office. No permi-

te leer los documentos en formato OpenOffice. 

Actualmente está disponible para descarga libre la versión Microsoft Office 2010 beta. 

Licencia privativa de Microsoft. 

http://es.wikipedia.org/wiki/Licencia_pública_general_limitada_de_GNU
http://www.kinodv.org/
http://www.kinodv.org/
http://es.wikipedia.org/wiki/Licencia_pública_general_limitada_de_GNU
http://heroinewarrior.com/cinelerra.php3
http://heroinewarrior.com/cinelerra.php3
http://heroinewarrior.com/cinelerra.php3
http://es.wikipedia.org/wiki/Licencia_pública_general_limitada_de_GNU
http://es.openoffice.org/
http://office.microsoft.com/es-ES/default.aspx
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Lotus Symphony Overwiev 

Descarga: http://symphony.lotus.com 

IBM Lotus symphony es una complete suite de ofimática lanzada por IBM buscando, 

como casi todos, destronar a Microsoft. 

Una de las diferencias significativas es que Lotus Symphony integra todas las aplica-

ciones dentro de una misma ventana, cada una en su pestaña, sin importar si son do-

cumentos, hojas de cálculo o presentaciones. 

Licencia FreWare. Español 

 

Contenido Interactivo 

 

Semblio 

Descarga:http://www.microsoft.com/learningspace/semblio/Default.aspx 

Una nueva forma de crear contenido interactivo. Herramienta gratuita desarrollada por 
Microsoft que posibilita la creación de contenidos multimedia interactivos para poten-
ciar el campo de la educación. 
Licencia privativa de Microsoft. Programa gratuito. 

 

Edilim 

Descarga: http://www.educalim.com/descargas.htm 

Herramienta para la creación de libros interactivos multimedia. El sistema Lim es un 

entorno para la creación de materiales educativos, cada archivo se denomina libro, y 

cada actividad página. Las páginas pueden ser interactivas ( sopas de letras, quebra-

cabezas, preguntas , etc ) o descriptivas ( muestran información). 

Las ventajas técnicas son las ligadas a internet: Los archivos están en la web, no se 

instala nada en el ordenador su accesibilidad es inmediata, es independiente del sis-

tema operativo, hardware y navegador web. 

Licencia OpenSouce 

 

Neobook Profesional 

Descarga: http://www.neosoftware.com/ 

Es un programa que sirve para realizar publicaciones electrónicas que permite aprove-

char la capacidad multimedia del ordenador e incluir animaciones, imágenes, vídeo y 

sonido. 

Las aplicaciones creadas con este programa son de distribución libre, integran perfec-

tamente sonidos, imágenes, textos, música, animaciones, controles interactivos... 

Licencia ShareWare. Español 
 

Correo Electrónico 

 

Outlook Express 
Descarga: http://outlook.es-2010.net/es/ 

Cliente de correo electrónico y de noticias de red de Microsoft. Permite  manejar varias 

cuentas de correo simultáneamente, a la vez que podremos personalizar nuestros co-

rreos con recursos multimedia. A su vez podremos gestionar nuestra libreta de direc-

ciones y podremos sincronizar nuestras cuentas sin necesidad de conexión. Esta apli-

http://symphony.lotus.com/
http://www.microsoft.com/learningspace/semblio/Default.aspx
http://www.educalim.com/descargas.htm
http://outlook.es-2010.net/es/
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cación permite también que podamos acceder a nuestras casillas de webmail, tipo 

Yahoo Mail o Gmail. Licencia privativa de Microsoft. 

 

Thunderbird 

Descarga: http://es-es.www.mozillamessaging.com/es-ES/ 

Cliente de correo electrónico de la Fundación Mozilla. El objetivo de Thunderbird es 

desarrollar un Mozilla más liviano y rápido mediante la extracción y rediseño del gestor 

de correo del Mozilla oficial. Es multiplataforma, utiliza el lenguaje de interfaz XUL y es 

software libre. 

Thunderbird soporta IMAP/POP, correo HTML, noticias, RSS, etiquetas, corrector orto-

gráfico incorporado, soporte de extensiones y skins, buscadores, cifrado PGP, un filtro 

bayesiano de spam entre otras características. 

Licencia GNU 

 

IncrediMail 

Descarga: http://incredimail-xe.softonic.com 

Cliente de correo electrónico que te permite personalizar los mensajes en el sentido 

más amplio de la palabra. Se puede elegir una cantidad de efectos increíbles, y de una 

calidad y originalidad que te costará creer que sea gratuito. 

Licencia FreWare. Español 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://es-es.www.mozillamessaging.com/es-ES/
http://es.wikipedia.org/wiki/Cliente_de_correo_electrónico
http://es.wikipedia.org/wiki/Fundación_Mozilla
http://es.wikipedia.org/wiki/Multiplataforma
http://es.wikipedia.org/wiki/XUL
http://es.wikipedia.org/wiki/Software_libre
http://es.wikipedia.org/wiki/IMAP
http://es.wikipedia.org/wiki/POP
http://es.wikipedia.org/wiki/HTML
http://es.wikipedia.org/wiki/RSS
http://es.wikipedia.org/wiki/Extensión_%28Mozilla%29
http://es.wikipedia.org/wiki/PGP
http://es.wikipedia.org/wiki/Bayesiano
http://es.wikipedia.org/wiki/Spam
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M.P. Redes Locales 
 
Una red de área local, red local o LAN (del inglés Local Área Network) es la intercone-

xión de varios ordenadores y periféricos. Su extensión está limitada físicamente a un 

edificio o a un entorno de 200 metros o con repetidores podríamos llegar a la distancia 

de un campo de 1 kilómetro. Su aplicación más extendida es la interconexión de orde-

nadores personales y estaciones de trabajo en oficinas, fábricas, etc., para compartir 

recursos e intercambiar datos y aplicaciones. En definitiva, permite que dos o más 

máquinas se comuniquen. 

El término red local incluye tanto el hardware como el software necesario para la inter-

conexión de los distintos dispositivos y el tratamiento de la información. 

(La wikipedia) 

 

Contenidos básicos asociados: 

 
Sistemas de comunicación y redes 

Características 

Componentes 

Redes de datos: 

 Concepto 

 Componentes 

 Ventajas del uso de redes 

Tipos de redes 

 Área de distribución 

 Tecnología de transmisión 

 Titularidad de la red 

 Interredes 

Estándares y organismos de normalización 

 

Arquitecturas de redes 

El modelo de referencia OSI (Open System Interconnection): 

 Estructura de niveles (físico, enlace, red, transporte, sesión, presentación, apli-

cación). 

 Entidades. 

 Servicios. 

 Unidades de información. 

Arquitectura TCP/IP (Transmisión Control Protocol/Internet Protocol): 

 Características. 

 Niveles. 

Comparativa entre OSI y TCP/IP. 

Arquitectura en las redes locales: 

 Nivel físico. 

 Nivel de enlace. 

 

Caracterización de redes locales 

Características 
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Elementos de red 

 Medios de transmisión 

 Adaptadores de red 

 Dispositivos de interconexión 

Ventajas e inconvenientes 

Tipos 

Topologías 

 Topología física 

 Topología lógica 

Estándares IEEE 802.x 

 

Identificación de elementos y espacios físicos de una red local 

Aspectos físicos básicos en la transmisión de datos: 

 Tipos de transmisión. 

    Limitaciones o perturbaciones en la transmisión. 

             Ancho de banda y velocidad de transmisión. 

Medios de transmisión: 

            Par trenzado: Características. Tipos. Categorías y clases. Conectores. 

 Cable coaxial. Características. Tipos. Conectores. 

 Medios inalámbricos: Características. Tipos. 

 Comparativa entre medios de transmisión. Ventajas e inconvenientes. 

Despliegue del cableado: 

 Conectores y tomas de red 

 Espacios 

 Cuartos de comunicaciones 

 Armarios de comunicación. Paneles de parcheo. 

 Canalizaciones. 

 Herramientas: cortadores y peladores de cables. Crimpadoras. Tester de cable. 

 Conexión de tomas y paneles de parcheo 

 Creación de cables: Estándar EIA/TIA 568B 

 Recomendaciones en la instalación del cableado. 

 

Instalación/configuración de equipos de red 

Protocolos 

Nivel de enlace en las redes locales 

 MAC (Media Control Access) y LLC (Logical Link Control). 

 Direccionamiento físico. Direcciones MAC. 

 Tramas. 

TCP/IP (Transmisión Control Protocolo / Internet Protocol) 

 Estructura 

TCP/IP. Nivel de red. 

 Direcciones IP. IP4. IP6 

 Clases IP 

 Máscaras de red 

 Subredes 

 Protocolo IP. Características y formato de datagrama IP- 

 Protocolos de resolución de direcciones. ARP (Address Resolution Protocol). 

 Características y funcionamiento. 
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 Protocolo ICMP (Internet Control Message Protocol). 

 Características y mensajes ICMP. 

 Uso de aplicaciones basadas en ICMP. 

 Configuración de los adaptadores de red en sistemas operativos libres y 

propietarios. 

Configuración básica de los dispositivos de interconexión de red cableada e 

inalámbrica. 

TCP/IP Nivel de transporte 

 Direccionamiento. Puertos. 

 Protocolo TCP. Conexiones. 

 Protocolo UDP (User Datagram Protocol) 

TCP/IP. Nivel aplicación. 

 Funcionamiento de aplicaciones (cliente/servidor, P2P, híbridos,...) 

 Servicios y protocolos de nivel de aplicación (FTP, http, correo,....) 

 Utilización de servicios de nivel de aplicación (FTP, http, correo,....) 

Seguridad básica en redes cableadas e inalámbricas. 

Procedimientos de instalación. 

 

Interconexión de equipos en redes locales 

Adaptadores para red cableada 

 Características 

 Configuración. Drivers y parámetros básicos. 

 Tipos 

Adaptadores para redes inalámbricas 

 Características 

 Configuración. Drivers y parámetros básicos. 

 Tipos 

Dispositivos de interconexión de redes 

 Repetidores 

 Puentes 

 Switches 

 Touters 

 Pasarelas 

Dispositivos de interconexión de redes 

 Repetidores 

 Puntos de acceso: Características. Parámetros de configuración. 

 Puentes inalámbricos. 

 Configuraciones y topologías de interconexión de redes inalámbricas 

Redes mixtas 

Conmutación en las redes locales. Dominios de colisión y difusión. 

Encaminamiento: 

 Encaminamiento IP. Proceso de reenvío/encaminamiento. 

 Tablas de encaminamiento. 

 Protocolos de enrutamiento 

 Configuración básica de encaminadores. 

 

Cumplimiento de las normas de prevención de riesgos laborales y protección 

ambiental 
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Legislación: 

 Ley de prevención de riesgos laborales (LPRL). 

 Reglamento de servicios de prevención. 

 Ley de reforma del marco normativo de la prevención de riesgos laborales. 

Identificación de riesgos. 

Determinación de las medidas de prevención de riesgos laborales. 

Prevención de riesgos laborales en los procesos de montaje de redes de ordenadores. 

Equipos de protección individual. 

Cumplimiento de la normativa de prevención de riesgos laborales. 

Cumplimiento de la normativa de protección ambiental. 

 

Software de apoyo necesario: 
 
Para la realización de este módulo formativo se necesita un taller perfectamente dota-
do que permita poner en práctica los conocimientos teóricos, como utilizar los distintos 
tipos de cables, construir latiguillos, conectar diversos equipos, utilizar elementos de 
conexión, etc. 
También se realizara la configuración de los sistemas operativos de los la parte de red 
para su conexión. Se trabajara con la red del aula para comprobar y realizar diferentes 
configuraciones. 
También se configurara y utilizara el router para comprobar y modificar la   configura-
ción del mismo. 
Como software de apoyo existen multitud de herramientas, desde herramientas profe-
sionales que permiten todo tipo de comprobaciones y posterior modificación y solución 
de fallos, hasta sencillas herramientas que permiten realizar funciones útiles en la re-
solución de conflictos y comprobaciones de la red. 
 

Escaneo de IP 
 
MooreR Network Info 1.0 
Descarga: 
Muy sencillo de usar para conocer la IP del ordenador. 
Licencia FreeWare 
 
Ip delator 2.1.7 

Descarga: 
Otro programa para comprobar la Ip del equipo 
Licencia FreeWare 
 
IPVerify 1.0 
Descarga: http://ndavies.dhs.org/ 
Comprueba la actividad de cada dirección IP, y si por alguna razón una de ellas falla, 
te pone al tanto de la situación. 
Licencia FreeWare 
 
WebBeacon 1.1 

Descarga. http://www.sinbad.net/ 
Monitoriza y controla redes de forma remota, permitiéndote ajustar parámetros en 
cualquier momento. Todas las actualizaciones, mantenimiento y diagnóstico de la pla-
taforma pueden realizarse a través de un buscador en Internet. 
Licencia FreeWare 
 
EMOS 

http://moorer-network-info.archivospc.com/
http://ip-delator.archivospc.com/
http://ipverify.archivospc.com/
http://ndavies.dhs.org/
http://webbeacon.archivospc.com/
http://www.sinbad.net/
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Descarga: http://www.discoverclear.com/ 
Pequeña aplicación que  ayuda a navegar de forma más segura en Internet. El pro-
grama oculta la dirección IP. Además, el programa cerrará áreas del ordenador que 
podrían ser rastreadas. EMOS permite que paquetes IP sean enviados a sitios confia-
ble y que no funciones con sitios peligrosos. Su interfaz es fácil de utilizar. 
Licencia FreeWare 
 
Invisible IRC Project 1.1 

Descarga: http://prdownloads.sourceforge.net/ 
Esconde la dirección IP, y codifica los mensajes de IRC. 
Licencia OpenSource 
 
 

Pings 
 
Ping Test Easy 
Descarga: http://www.autobaup.com/ 
Herramienta de monitoreo y administración que os permitirá probar anfitriones locales 
y de Internet vía Ping; también conexiones TCP, servicios de Windows, recursos com-
partidos de Windows y servidores Web vía HTTP. Cuando un anfitrión se conecta o 
desconecta, el programa os puede alertar vía correo electrónico, una ventana emer-
gente en pantalla, HTTP y también puede ejecutar programas externos ante uno de 
estos eventos. Su interfaz es agradable, de fácil comprensión y uso. 
Licencia FreeWare 
 
Colasoft Ping Tool 
Descarga: http://www.colasoft.com/ 
Utilidad Ping visual, especialmente diseñada para administradores que deseen verif i-
car la conexión de red, con la que podréis comparar tiempos de respuestas entre va-
rias direcciones IP. El programa os permitirá ver los estados de la conexión de red y 
probar las velocidades de conexión de varias ubicaciones. Además, puede guardar las 
direcciones IP y nombres de equipos anfitriones, mostrar la ruta, anfitriones, etc 
Licencia FreeWare 
 
 

Puertos 
 
Escucha Puertos 1.0 

Descarga: http://bex4tech.almacenweb.com/ 
Controla las acciones de los puertos, que tu especifiques, para mantener un control de 
los datos que ingresan y se envían a través de el. 
Licencia FreeWare 
 
Spuertos 

Descarga: http://www.terra.es/personal/ace_goy/webie/spuertos/spuertos.html 
Tiene la posibilidad de chequear una red de ordenadores especificando el rango de 
direcciones IP a comprobar, así como ver las distintas direcciones IP que tiene un de-
terminado ordenador y chequearlas individualmente. Informa de los puertos que tene-
mos abiertos 
Licencia FreeWare 
 
 

Telnet 
 

http://www.discoverclear.com/
http://invisible-irc-project.archivospc.com/
http://prdownloads.sourceforge.net/
http://www.autobaup.com/
http://www.colasoft.com/
http://escucha-puertos.archivospc.com/
http://bex4tech.almacenweb.com/
http://www.terra.es/personal/ace_goy/webie/spuertos/spuertos.html
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PuTTY 0.58 

Descarga: http://www.chiark.greenend.org.uk/~sgtatham/putty/ 

Es el mejor Cliente Telnet y SSH de excelente calidad para Windows. Podrás conectar-

te a cualquier máquina remota o servidor para utilizarla a través de su terminal de for-

ma sencilla. No requiere de instalación. 

Licencia OpenSource 
 

Medidores de transferencia: 
 
LinkFerret Network Monitor 3.10.447.0 
Descarga: http://www.linkferret.ws/ 

Gestiona el tráfico de la red y te proporciona datos a través de un informe. 

Licencia FreeWare. Español 
 
Broadband Speed Test 1.3 
Descarga: http://www.remotediag.com/ 

Broadband Speed Test es un útil programa que mide la velocidad/ancho de banda de 

transferencia (subida y bajada) de tu conexión de banda ancha (ADSL). Además, pue-

de ayudarte a solucionar problemas de conectividad comunes con la configuración de 

red, tarjetas NIC, routers WIFI, módems Cable/DSL, servicios de proveedores de red, 

servidores Web o de aplicaciones. Su interfaz es clara y de fácil uso. 

Licencia FreeWare 
 

Monitoreo de red 
 
NADetector 1.0 

Descarga: http://www.nsauditor.com/ 
NADetector es una poderosa herramienta para el monitoreo y análisis de tráfico de 
red, con capacidad de mostrar información estadística perteneciente a cada par y pro-
tocolo. El programa puede capturar todo el tráfico transportado en un segmento de la 
red de área local y decodificar los protocolos más utilizados, incluyendo TCP/IP, UDP, 
HTTP, HTTPS, SMTP, POP3, TELNET, FTP. Podréis filtrar el tráfico de la red y enfo-
carte en la información... 
Licencia FreeWare 
 
NetSetMan 

Descarga: http://www.iljaherlein.de/netsetman/ 
Administrador de configuraciones de red que puede cambiar fácilmente entre 6 dife-
rentes perfiles que incluyen: dirección IP, máscara subret, entrada predeterminada, 
servidor DNS, servidor de Windows, nombre del ordenador, impresora, dominio DNS y 
grupo de trabajo. Los perfiles son organizados por categorías y pueden ser cambiados 
rápidamente desde un icono alojado en la barra de sistema. Su interfaz es agradable y 
fácil de usar. 
Licencia FreeWare 
 

Analizadores de red 
 
Ethereal - Network Protocol Analyzer 0.10.14 
Descarga: http://www.ethereal.com/ 
Aplicación utilizada por profesionales de redes para solucionar problemas de todo tipo, 
análisis, desarrollo de protocolos y programas y como una herramienta educativa. El 
programa incluye todas las funciones que esperarías encontrar en un analizador de 

http://putty.archivospc.com/
http://linkferret-network-monitor.archivospc.com/
http://www.linkferret.ws/
http://broadband-speed-test.archivospc.com/
http://www.remotediag.com/
http://nadetector.archivospc.com/
http://www.nsauditor.com/
http://www.iljaherlein.de/netsetman/
http://ethereal-network-protocol-analyzer.archivospc.com/
http://www.ethereal.com/
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protocolos. Toda la información capturada puede ser guardada o impresa y el progra-
ma puede analizar 750 distintos protocolos. 
Características: 
Analizador de protocolos. 
Los datos pueden ser capturados desde una red viva o leídos desde un fichero. Puede 
leer ficheros de captura de tcpdump (libpcap), NAI's Sniffer (comprimido y no compri-
mido), Sniffer Pro, NetXray, Sun snoop y atmsnoop, Shomiti/Finisar Surveyor, AIX's 
iptrace, Microsoft's Network Monitor, Novell's LANalyzer, RADCOM's WAN/LAN 
Analyzer, HP-UX nettl, i4btrace, Cisco Secure IDS iplog, reportes pppd (formato ppp-
dump), AG Group's/WildPacket's EtherPeek/TokenPeek/AiroPeek y Visual Networks' 
Visual UpTime. Los datos “vivos” pueden leerse de Ethernet, FDDI, PPP, Token-Ring, 
IEEE 802.11, IP clásica sobre ATM e interfaces de lazo. 
Los ficheros de captura pueden ser editados o convertidos por comandos de línea. 
Análisis de 750 protocolos. 
Filtros de pantalla. 
Licencia OpenSource 
 
IP Sniffer 

Descaga: http://ip-sniffer.softonic.com/ 
Es un analizador de protocolos que te permite hacer un seguimiento exhaustivo del 
tráfico de red que pasa por tu sistema. 
Soporta reglas de filtrado, selección de adaptador de red, decodificación de paquete, 
descripción avanzada del protocolo analizado y otras opciones. Proporciona además 
información detallada del paquete seleccionado, y cuenta con otras funciones extra 
como estadísticas de paquetes de entrada y salida, monitorización del tráfico de una IP 
y funciones como traceroute, ping, escáner de puertos y otros. 
Licencia FreeWare 
 
Wireshark 1.2.6 

Descarga: http://sectools.org/sniffers.html 
Wireshark (conocido como Ethereal hasta que una disputa de marca en el verano de 
2006) es una fantástica fuente abierta analizador de protocolo de red para Unix y Win-
dows. Le permite examinar los datos de una red  de un archivo de captura en disco. 
Se puede navegar de forma interactiva por los datos de captura, y se adentra hacia 
abajo en sólo el nivel de detalle del paquete que se necesita. Tiene varias característi-
cas de gran alcance, incluyendo el idioma de la pantalla del filtro y la capacidad de ver 
la secuencia reconstruida de una sesión TCP. Apoya a cientos de protocolos y tipos de 
medios. A tcpdump-como versión de consola llamada tethereal. Ha sufrido docenas de 
agujeros de seguridad explotable de forma remota, por lo que mantenerse actualizado 
y tener cuidado de no ejecutarlo en confianza o redes hostiles (como las conferencias 
de seguridad). 
Licencia OpenSource 
 
SniffPass 

Descarga: http://www.nirsoft.net/utils/password_sniffer.html 
Utilidad que escucha tu red, captura las contraseñas que pasan a través del adaptador 
de red y la muestra por pantalla al instante. 
Este sniffer puede capturar contraseñas de los protocolos más utilizados: POP3, 
IMAP4, SMTP, FTP, y HTTP. Es una herramienta destinada a administradores de red, 
aunque su uso es sencillo, apenas requiere configuración y cualquiera lo puede em-
plear. 
Licencia FreeWare 
 
 
 

http://ip-sniffer.softonic.com/
http://translate.googleusercontent.com/translate_c?hl=es&langpair=en|es&u=http://www.wireshark.org/download.html&rurl=translate.google.es&twu=1&usg=ALkJrhgSLG9BNiFAjbleJ7IhAamH3qezaw
http://translate.googleusercontent.com/translate_c?hl=es&langpair=en|es&u=http://www.wireshark.org/download.html&rurl=translate.google.es&twu=1&usg=ALkJrhgSLG9BNiFAjbleJ7IhAamH3qezaw
http://sectools.org/sniffers.html
http://translate.googleusercontent.com/translate_c?hl=es&langpair=en|es&u=http://www.wireshark.org/download.html&rurl=translate.google.es&twu=1&usg=ALkJrhgSLG9BNiFAjbleJ7IhAamH3qezaw
http://translate.googleusercontent.com/translate_c?hl=es&langpair=en|es&u=http://www.wireshark.org/download.html&rurl=translate.google.es&twu=1&usg=ALkJrhgSLG9BNiFAjbleJ7IhAamH3qezaw
http://translate.googleusercontent.com/translate_c?hl=es&langpair=en|es&u=http://www.wireshark.org/download.html&rurl=translate.google.es&twu=1&usg=ALkJrhgSLG9BNiFAjbleJ7IhAamH3qezaw
http://translate.googleusercontent.com/translate_c?hl=es&langpair=en|es&u=http://www.wireshark.org/download.html&rurl=translate.google.es&twu=1&usg=ALkJrhgSLG9BNiFAjbleJ7IhAamH3qezaw
http://www.nirsoft.net/utils/password_sniffer.html
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WifiSlax 

Descarga: http://www.wifislax.com/ 
Wifislax es un CD de arranque que contiene al sistema operativo Linux. Puede hacer 
correr Linux directamente desde el CDROM sin instalación. Aunque lleva incorporado 
herramientas de instalación en el disco duro o en llaveros USB, o una emulación en 
Windows. 
Herramienta de seguridad orientada al trabajo que tanto nos gusta, que es la auditoria 
inalámbrica 
Licencia GPL 
 
Netstumbler 

Descarga: http://www.stumbler.net/ 
Programa para la detección de redes inalámbricas en Windows. 
Es un programa para Windows que permite detectar WLANs usando tarjetas wireless 
802.11a, 802.11b y 802.11g. Tiene varios usos, como: 
Verificar que nuestra red está bien configurada. 
Estudiar la cobertura o señal que tenemos en diferentes puntos de nuestro domicilio 
de nuestra red. 
Detectar otras redes que pueden causar interferencias a la nuestra. 
Es muy útil para orientar antenas direccionales cuando queremos hacer enlaces de 
larga distancia, o simplemente para colocar la antena o tarjeta en el punto con mejor 
calidad de la señal. 
Sirve para detectar puntos de acceso no autorizados (Rogue AP’s). 
Por último, también nos sirve para WarDriving, es decir, detectar todos los APs que 
están a nuestro alrededor. 
Licencia GPL 
 
Kismet : 

Descarga: http://www.kismetwireless.net/ 
Kismet es un programa para Linux que permite detectar redes inalámbricas (WLANs) 
mediante la utilización de tarjetas wireless en los estándar 802.11a, 802.11b y 802.11g, 
vamos en la mayoría de las que se comercializan actualmente. 
Tiene varios usos, como: 
Verificar que nuestra red está bien configurada y que puede trabajar en modo monitor. 
Detectar otras redes que pueden causar interferencias a la nuestra. 
También nos sirve para WarDriving, es decir, detectar todos los APs que están a 
nuestro alrededor. 
Para valorarnos a nosotros mismos, al saber si lo llegamos a usar correctamente, que 
tenemos ciertas habilidades con Linux y somos capaces de compilar programas, de 
instalar programas y de configurarlos correctamente. Y más cuando los resultados con 
poco trabajo son tan agradecidos y refrescantes. 
Licencia GPL 
 
Aircrack-ng 

Descarga: http://www.aircrack.es/ 
Conjunto de herramientas para auditar redes Wi-Fi. 
De manera general, las herramientas que se incluyen en Aircrack se dividen en varias 

categorías, recolección de información ( e.g airdoump-ng ), ataques sobre dicha infor-

mación ( e.g aircrack-ng ), aceleración de la obtención de información ( aireplay-ng ). 

Estas son las tres herramientas más destacadas y más conocidas de la suite aircrack-

ng, sin embargo, no son las únicas y además se incluyen en dicha suite otra gran can-

tidad de herramientas útiles en estas y otras tareas que permitirán auditar tu red de 

manera mucho más eficiente. 

Licencia OpenSource 
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WinAudit 
Descarga: http://www.pxserver.com/WinAudit.htm 
Realiza un profundo inventario del software, las licencias, la configuración de seguri-
dad, el hardware, redes locales, etc. de tu ordenador y emite un informe con los resul-
tados, soporta múltiples formatos como: Csv, html, pdf, text, xml. 
La aplicación es un solo archivo autónomo que no necesita ninguna instalación o con-
figuración. Puede correr en un disco flexible o una memoria USB. 
Licencia FreeWare 
 

Analyzer 

Descarga:http://analyzer.polito.it/ 
Analizador de redes, totalmente configurable, que muestra por gráficos la información 
sobre paquetes de datos capturados en la red. El programa es capaz de capturar pa-
quetes en todas las plataformas (y tecnologías de capas de enlace) soportadas por 
WinPcap. Su interfaz es agradable y fácil de usar. 
Licencia FreeWare 
 
Colasoft EtherLook 1.0 build 217 

Descarga: http://www.colasoft.com/ 
Programa para el monitoreo de tráfico de redes TCP/IP para plataformas basadas en 
Windows. El programa cuenta con la capacidad de monitorear en tiempo real todo el 
tráfico que circule a través de la red de área local y desde/hacia Internet.; así, podréis 
administrar y supervisar vuestra red corporativa de forma fácil y eficiente. Además del 
módulo de análisis de tráfico, el programa incluye tres módulos de análisis avanzado: 
análisis de correos electrónicos, análisis Web y análisis de registro de usuario. Su in-
terfaz es agradable e intuitiva. 
Licencia ShareWare 
 
Nmap 

Descarga: http://nmap.org/man/es/; http://nmap.org/download.html 
Nmap es un programa de código abierto que sirve para efectuar rastreo de puertos 
escrito originalmente por Gordon Lyon (más conocido por su alias Fyodor Vaskovich). 

Se usa para evaluar la seguridad de sistemas informáticos, así como para descubrir 
servicios o servidores en una red informática. 
Descubrimiento de servidores: Identifica computadoras en una red, por ejemplo listan-
do aquellas que responden ping.[1] Identifica puertos abiertos en una computadora 
objetivo. 
Determina qué servicios está ejecutando la misma. 
Determinar qué sistema operativo y versión utiliza dicha computadora, (esta técnica es 
también conocida como fingerprinting). 
Obtiene algunas características del hardware de red de la máquina objeto de la prue-
ba. 
Apareció en ocho películas, incluyendo The Matrix Reloaded, Die Hard 4, y The Bour-
ne Ultimatum. 
Licencia OpenSource 
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M.P. Sistemas operativos en red: 
 

Al igual que un equipo no puede trabajar sin un sistema operativo, una red de equipos 

no puede funcionar sin un sistema operativo de red. Si no se dispone de ningún siste-

ma operativo de red, los equipos no pueden compartir recursos y los usuarios no pue-

den utilizar estos recursos. 

Dependiendo del fabricante del sistema operativo de red, tenemos que el software de 

red para un equipo personal se puede añadir al propio sistema operativo del equipo o 

integrarse con él. 

 

Contenidos básicos asociados: 
 

Instalación local de sistemas operativos en red 

Comprobación de los requisitos técnicos software y hardware. 

Preparación de la instalación: 

 Selección del sistema operativo. 

 Particiones y sistema de archivos. 

 Gestores de arranque. 

Componentes. 

Métodos. Automatización. 

Configuración tras la instalación. 

Elaboración de la documentación sobre la instalación e incidencias. 

Instalación de sistemas operativos en red en máquinas virtuales. 

Instalaciones desatendidas. 

 

Instalación en red de sistemas operativos en red 

Por imágenes: 

 Comprobación de los requisitos técnicos software y hardware. 

 Software para manejar imágenes en red. 

 Elaboración de una imagen máster. 

Preparación de la instalación: Crear una imagen. Almacenamiento. Distribución. 

Servidor de imágenes. Arranque de clientes en red. 

 Métodos. Automatización. 

 Comprobación y configuración tras la instalación. 

 Elaboración de la documentación sobre la instalación e incidencias. 

 Instalación en redes virtuales de sistemas operativos. 

 

Por servidor RIS (Remote Installation Service): 

 Definición de Servidor. 

  Instalación del Servidor. 

 Configuración del Servidor. 

 Generación de un disquete de arranque. 

 Creación de una nueva imagen. 

 Creación de una nueva imagen personalizada. 

 Descarga de una imagen del servidor. 
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Instalación remota de software 

Descargas de software. 

Tipo de archivos comprimidos, instalaciones. 

Herramientas de descarga e instalación. 

Desinstalaciones. 

Paquetes de instalación. 

 

Automatización de tareas de administración 

Script del sistema. 

 

Gestión de grupos y usuarios 

Cuentas de usuario y equipo, perfiles, perfiles móviles. 

Gestión de grupos: 

 Grupos de los usuarios. 

 Cuentas de grupos. 

 Tipos y ámbitos. Propiedades. 

 Grupos especiales 

Gestión de servicios de directorio 

Tipos de acceso al sistema. 

Servicio de directorio activo: 

 Elementos del servicio de directorio. 

 Instalación de un servicio de directorio. Configuración básica. 

Dominios: 

 Creación de dominios. 

 Funciones y recursos del dominio. 

 Objetos que administra un dominio: Usuarios globales, grupos, equipos entre 

otros. 

 Creación de relaciones de confianza entre dominios. 

 Creación de agrupaciones de elementos: Nomenclatura. 

Discos básicos y dinámicos. Cuotas. 

 

Administración remota 

Tipos de conexión. 

Software y herramientas de administración remota. 

Servidor de terminales. Escritorio remoto. 

 

Copias de seguridad 

Tipos de copia. 

Almacenamiento. 

Distribución en red. 

Restauración de las copias. 

 

Gestión de los recursos compartidos en red 

Permisos y derechos. 

Configuración de permisos del recurso compartido. 

Configuración de recursos compartidos en red. 

Seguridad de los recursos compartidos en red. 

Recursos: 
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 Compartir archivos y directorios a través de la red. 

 Configuración de impresoras compartidas en red. 

 

Integración de sistemas operativos en red libres y propietarios 

Descripción de escenarios heterogéneos. 

Los puertos de red, los servicios. 

Protección, apertura y cierre de puertos de red. 

Instalación, configuración y uso de servicios de red compartir recursos. 

 

Monitorización y uso del sistema operativo en red 

Arranque del sistema operativo en red. 

Descripción de los fallos producidos en el arranque: Posibles soluciones. 

Uso de los ficheros de registro del sistema. 

Utilización de herramientas para el control y seguimiento del rendimiento del sistema 

operativo en red. 

Gestión de los procesos relativos a los servicios del sistema operativo en red. 

 

Software de apoyo necesario: 
 
Red Network es un conjunto de hardware y software de gestión necesario para la co-
nexión de múltiples ordenadores con el fin de que puedan intercambiar información 
entre ellos y compartir recursos. La Red puede ser de área local (LAN) o de área am-
plia (WAN). 
 
Ahora, cuando hablamos de networking, estamos hablando de redes que integran los 
datos para interconectar nuestros equipos, las infraestructuras físicas, tanto en fibra 
como en cobre, y por supuesto inalámbricas. Estamos hablando de interconectar 
nuestras oficinas y aprovechar la línea de datos para comunicaciones de voz. Aparece 
y se comienza a popularizar la Voz sobre IP, protocolo que ha vencido, sin duda algu-
na, a todos los demás y que es el verdadero estándar de la industria. 
 
Tsclient 
Descarga: Incluido MAX ver 5 
RDP es el protocolo que se utiliza en la administración gráfica remota en entornos X-
Windows, MS Windows NT Terminal Server o bien Terminal Services en el 2000 y XP. 
Licencia GPL 
 
Backharddi 
Descarga: http://backharddi.softonic.com/linux 
Con este sugerente nombre, un juego de palabras con Back+Hard+Di(sk), y que en 
español suena a una conocida marca de bebidas alcohólicas, se nos presenta esta 
sencilla pero potente utilidad con la que realizar copias de seguridad de nuestros dis-
cos duros en Linux. 
Basado en el instalador de Debian, su interfaz es muy sencilla, y permite, entre otras 
cosas, generar imágenes de la partición a clonar para guardarla en un pendrive, un 
CD/DVD, otro disco duro o incluso en una partición NFS remota. 
Backharddi se encuentra en fase de desarrollo, pero es muy estable y puede ahorrar-
nos problemas en el futuro si perdemos nuestros datos en Linux. 
Licencia GPL 
 

Norton Ghost 
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Descarga: http://www.symantec.com/es/es/norton/ghost 
Norton Ghost permite backups automáticos, incrementales o completos, sin limitacio-
nes en cuanto a dónde se exportarán los datos (discos externos, dispositivos Zip y 
Jaz, CD/DVD/Blu-Ray,...) y recuperables en cualquier momento, de manera completa 
o seleccionando unas carpetas y ficheros concretos. 
Norton Ghost soporta los siguientes formatos: FAT16, FAT16X, FAT32, FAT32X, NTFS, 
GUID (GPT), CDR/RW, DVD+-R/RW, Blu-Ray, USB, FireWire (IEEE 1394), Iomega Zip 
y Jaz 
Cambios recientes en Norton Ghost: Creación de imágenes en frío. Compatibilidad con 
Blu-Ray. Compatible con la tecnología Bitlocker de Windows 7. Integración con Sy-
mantec ThreatCon 
Software privativo. Versión evaluación 30 días. 
 

G4u 

Descarga: http://fehu.org/~feyrer/g4u/ 
Fácil y eficaz, es capaz de crear imágenes de discos comprimidas y subirlas a un ser-
vidor FTP, lo que resulta tremendamente útil cuando se requiere instalar una misma 
configuración en un parque importante de servidores. 
g4u nos brinda un proceso formado por dos pasos bien distintos, el primero consiste 
en subir la imagen de disco clonado a un servidor FTP mientras que el segundo con-
lleva las etapas de recuperación de la imagen y su descompresión a la unidad de dis-
co duro a clonar usando el disquete o CD-ROM. 
La configuración de red se gestiona por DHCP mientras que los datos del HDD se pro-
cesan como imagen, es decir que cualquier tipo de sistema de ficheros y operativo se 
puede clonar usando g4u (NetBSD, Solaris, Windows NT y 2000, etc.); soporta tanto 
los discos locales como las particiones de disco 
Licencia GPL 
 

Bacula 

Descarga: ttp://www.bacula.org/en/ 
Gestiona la creación de copias de seguridad, la restauración de sistemas y la verifica-
ción de datos a través de red. Se ha diseñado pensando en grandes redes locales con 
decenas de ordenadores. Su arquitectura cliente - servidor facilita enormemente la 
labor de programar las copias. Simplemente hay que instalar el servicio en cada orde-
nador. Después podremos controlar todas las copias desde un solo PC. 
Las posibilidades de Bacula son muchas, pero para sacar el máximo rendimiento ha-
bría que disponer de un servidor dedicado que se encargue de la tarea de copiar au-
tomáticamente los datos que hayamos elegido. 
Bacula está pensado para manejarse en consola de comandos. 
Licencia GPL 
 

AMANDA 

Descarga: http://www.amanda.org/ 
Advanced Maryland Automatic Network Disk Archiver, es un sistema de copias de se-
guridad que permite al administrador de una red configurar un servidor maestro de 
backup para hacer copias de seguridad de múltiples hosts en una única unidad de 
backup. 
Es compatible con múltiples versiones de Unix, y las versiones más recientes también 
permiten usar Samba para hacer copias de seguridad de ordenadores con Windows 
98/NT. 
Licencia GPL 
 

CopyWipe 

Descarga: http://copywipe.softonic.com/ 
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Realiza copias de seguridad de tus discos duros guardando una versión exacta en otro 
disco. Además, permite eliminar los datos de tu disco duro sin dejar rastro. 
Aunque funciona desde el terminal, CopyWipe es fácil de usar y muy rápido, y trabaja 
tanto con disco enteros como con particiones. 
CopyWipe también puede formatear el disco para que nadie pueda recuperar su con-
tenido. Para ello utiliza estándares como DoD 5220.22-M o NAVSO P-5239-26, que 
ofrecen la seguridad de que esos datos serán inaccesibles. 
 

Linux-VServer 2.2.0  
Descarga: http://www.linux-vserver.org/Welcome_to_Linux-VServer.org 
Dependiendo del fabricante del sistema operativo de red, tenemos que el software de 
red para un equipo personal se puede añadir al propio sistema operativo del equipo o 
integrarse con él. 
es un modelo de servidor virtual Linux un tanto peculiar, dado que detrás de éste se 
encuentra la idea de habilitar la ejecución de múltiples servidores Linux virtuales en un 
mismo PC, de forma totalmente independiente entre-sí, obteniendo así una indudable 
mejora de la seguridad. De este modo, cada uno de los servidores funcionarán como 
si fueran únicos, todos y cada uno de los servicios, tal como SSH, correo electrónico, 
servidor Web y bases de datos podrán funcionar bajo un mismo Virtual Private Server, 
los llamados servidores VPS. Cada servidor virtual teniendo su propia cuenta de usua-
rio y contraseña, sin que por ello interfiera con los demás servidores. 
Licencia GPL 
 
Samba 

Descarga: http://www.samba.org/ 
El protocolo SMB es usado por Microsoft Windows para compartir discos e impresoras. 
Usando el paquete de herramientas Samba, las máquinas  Linux pueden compartir 
discos e impresoras con servidores Windows. 
Hay cuatro cosas básicas que uno puede hacer con Samba: Compartir una unidad de 
Linux con máquinas Windows. Compartir una unidad de Windows con máquinas Linux. 
Compartir una impresora de Linux con máquinas Windows. Compartir una impresora 
de Windows con máquinas Linux  Además de otras configuraciones más avanzadas 
como por ejemplo PDC (Dominio de Control Primario). 
Licencia GPL 
 

ddclient 

Descarga: http://sourceforge.net/apps/trac/ddclient/wiki 
ddclient es un daemon que se encarga de actualizar las entradas DNS de la cuenta 
Dyndns con la última IP dinámica que te haya sido asignado, ya que ésta cambia cada 
vez que se reinicia el router. Así, se puede realizar automáticamente la asignación de 
IP dinámica al nombre de dominio en Dyndns. 
Además del refresco de la IP, guarda en un fichero de log todos los parámetros del 
último refresco realizado, Lo que nos ayudará a establecer el intervalo de refresco pa-
ra evitar refrescos demasiados repetitivos, lo que puede provocar la suspensión del 
servicio por parte de Dyndns por abuso. 
Lo único que hay que hacer es cambiar la línea “daemon=300 # check every 300 se-
conds” del fichero de configuración ddclient.conf. Para iniciar ddclient, teclea simple-
mente “/etc/init.d/ddclient Stara” y listo. 
Licencia GPL 
 
DNRD 

Descarga:http://dnrd.sourceforge.net/ 
Domain Name Relay Daemon es un demonio Proxy DNS y un servidor cache y for-
ward DNS, por lo que las peticiones de DNS para un dominio concreto podrán ser re 

http://linux-vserver.softonic.com/linux
http://linux-vserver.softonic.com/linux
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direccionadas a un grupo de servidores DNS especifico (con redundancia y load ba-
lancing) a este dominio. Es muy útil para VPN o dialup, y es un excelente servidor ca-
che DNS para redes pequeñas y estaciones de trabajo. 
DNRD permite la captura de las peticiones DNS y el redireccionamiento DNS para un 
dominio concreto. Brinda soporte para routing básico y permite compartir /etc/hosts a 
través de una red Compatible con el protocolo TCP, DNRD funciona tanto en sistemas 
GNU/Linux como Opendsb y freebsd 
Licencia GPL 
 
MaraDNS 
Descarga: http://maradns.softonic.com/linux 
Sofisticado servidor de DNS pensado para responder a recurrentes problemas de se-
guridad creando un entorno totalmente seguro, basado en una librería muy eficaz ante 
posibles ataques de tipo “buffer overflow”. Además, no se ejecuta en root, sino como 
usuario distinto en entorno chroot. 
Licencia GPL 
 
BIND 

Descarga: https://www.isc.org/products/BIND 
El BIND -Berkeley Internet Name Domain- implementa un servidor de nombres de do-
minio para Internet. Consta del demonio named y una librería de resolución. Nos per-
mite crear nuestro propio domino y/o hacer cache de las peticiones dns a internet. In-
dispensable para cualquier red con o sin acceso a internet 
Licencia GPL 
 
DNSTools 

Descarga: http://www.dnstools.com/ 
Es una utilidad diseñada especialmente para la configuración y administración de DNS 
(Domain Name Server) puramente basado en la navegación. 
Almacena toda la información en una base de datos MySQL y crea los ficheros de con-
figuración de BIND v8 partiendo de los datos. Elimina errores y reduce el tiempo em-
pleado en la administración. 
Cuenta con una interfaz Web realmente sencilla de utilizar, permitiendo una modifica-
ción de datos ágil y eficaz. Con unos pocos clics puedes modificar el nombre del host, 
añadir una nueva entrada de correo, agregar un nuevo nombre de servidor DNS, eli-
minar un dominio entero o añadir un alias o dirección IP secundaria a un host existen-
te. 
Licencia GPL 
 
Apache 
Descarga: http://apache-http-server.softonic.com/ 
Se carga como un servicio más del sistema operativo. Cuando está activo, convierte la 
máquina en un servidor capaz de enviar contenido a cualquier navegador. 
La instalación de Apache HTTP Server es muy sencilla gracias al nuevo asistente, que 
activa el servicio y añade un icono de notificación en la barra de tareas. Un cómodo 
panel, el Apache Service Monitor, sirve para controlar el estado del servidor. Para 
comprobar si el servidor funciona sólo debes abrir tu navegador y escribir "localhost" 
como dirección. Un escueto mensaje te informará del éxito en la instalación. A partir de 
ese momento sólo debes copiar el contenido web que quieras servir al directorio 
Htdocs de Apache HTTP Server. 
Licencia GPL 
 

Cherokee 

Descarga: http://www.cherokee-project.com/ 
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Pretende arrebatar el título de peso pesado al famosísimo servidor web Apache. Fácil  
instalación y configuración, la velocidad y una modularidad a prueba de balas. Chero-
kee es el primer servidor web libre a levantarle la voz a Apache. 
Cherokee ofrece todo lo que uno puede necesitar, debido a sus características de to-
dopoderoso y su amplio soporte de tecnologías web como por ejemplo SCDI, PHP, 
CGI, TLS o SSL, además de hosts virtuales, autentificación, y compatibilidad total con 
los ficheros de log de Apache. 
Cherokee pretende mejorar los puntos flacos de Apache, cubriendo las necesidades 
de todos. Brinda soporte para entornos con estrés circulatorio, es decir con mucho, 
mucho tráfico. ¿El más rápido, el más eficiente? Eso dicen, pero lo mejor es que lo 
compruebes tu mismo. 
Licencia GPL 
 

XAMPP 

Descarga: http://www.apachefriends.org/en/xampp-linux.html 
Una de las formas más fáciles y rápidas de tener Apache, MySQL, PHP y phpMyAd-
min en su máquina es, sin lugar a duda, pasando por un paquete de instalación cómo-
do y automático. Ofrece un pack de instalación automática con el que podrás alojar y 
servir tus páginas web desde tu máquina en local. 
Ofrece una colección de librerías y otras aplicaciones de gran utilidad para el manejo y 
administración de una página web, junto a todas las dependencias que resultan im-
prescindibles. Incluye, entre otras utilidades, PHP & PEAR, SQLite, Perl, ProFTPD, 
OpenSSL, GD, Freetype2, libjpeg, libpng, zlib, Ming, Webalizer, mod_perl, eAccelera-
tor y phpSQLiteAdmin. 
Licencia GPL 
Licencia privativa 
 
2Morrow Web Server Monitor 

Descarga: http://www.2morrow.com/ 
Sistema para monitorizar servidores web bajo Windows. Funciona de forma muy vi-
sual, toda la información que ofrece está en barras y gráficos muy fáciles de entender. 
Además, agrupa toda la información en una única ventana, por lo que con ojearla rápi-
damente podemos ver todo lo que está ocurriendo en nuestro sistema. El programa 
muestra los movimientos de datos, las lecturas/escrituras en el disco, los archivos, la 
caché, información sobre la memoria y los procesos ejecutándose... 
Algunas de las áreas más críticas que monitoriza son los servicios IIS, ASP, informa-
ción del sistema, de la CPU y de la red. 
 
ServersCheck 
Descarga: http://www.serverscheck.es/monitoring_software/ 
Herramienta de monitorización accesible a través de un navegador. Monitoriza, infor-
ma y alerta tanto sobre la disponibilidad del sistema como de su rendimiento. 
Admite más de 50 tipos distintos de comprobaciones, puede monitorizar puertos TCP, 
HTTP, FTP, DNS, comprobar bases de datos compatibles con ODBC, ejecutar instruc-
ciones SQL, capturar valores SNMP y comprobar    contenidos y verificar la existencia 
de URLs. Monitoriza sistemas SMTP y POP3. También comprueba la disponibilidad de 
bases de datos de Lotus Notes.     
En plataformas Windows también comprueba el espacio en disco, servicios NT, proce-
sos, CPU, memoria y analiza el registro de eventos. 
Licencia privativa 
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M.P. Servicios en Red 
 

La finalidad de una red es que los usurarios de los sistemas informáticos de una orga-
nización puedan hacer un mejor uso de los mismos mejorando de este modo el rendi-
miento global de la organización. 
Para la prestación de los servicios de red se requiere que existan sistemas en la red 
con capacidad para actuar como servidores. Los servidores y servicios de red se ba-
san en los sistemas operativos de red. 

Un sistema operativo de red es un conjunto de programas que permiten y controlan el 
uso de dispositivos de red por múltiples usuarios. Estos programas interceptan las 
peticiones de servicio de los usuarios y las dirigen a los equipos servidores adecua-
dos. Por ello, el sistema operativo de red, le permite a ésta ofrecer capacidades de 
multiproceso y multiusuario. Según la forma de interacción de los programas en la red, 
existen dos formas de arquitectura lógica: 
Cliente-servidor. 

Este es un modelo de proceso en el que las tareas se reparten entre programas 

que se ejecutan en el servidor y otros en la estación de trabajo del usuario. En 

una red cualquier equipo puede ser el servidor o el cliente. El cliente es la enti-

dad que solicita la realización de una tarea, el servidor es quien la realiza en 

nombre del cliente. Este es el caso de aplicaciones de acceso a bases de datos, 

en las cuales las estaciones ejecutan las tareas del interfaz de usuario (pantallas 

de entrada de datos o consultas, listados, etc.) y el servidor realiza las actualiza-

ciones y recuperaciones de datos en la base. 

Redes de pares (peer-to-peer). 

Este modelo permite la comunicación entre usuarios (estaciones) directamente 

sin tener que pasar por un equipo central para la transferencia. Las principales 

ventajas de este modelo son: Sencillez y facilidad de instalación, administración 

y uso, y  flexibilidad. Cualquier estación puede ser un servidor y puede cambiar 

de papel, de proveedor a usuario según los servicios. 

 
Contenidos básicos asociados: 

 
Instalación de servicios de configuración dinámica de sistemas 
Dirección IP, máscara de red, puerta de enlace. 

DHCP (Dynamic Host Configuration Protocol): 

 Rangos, exclusiones, concesiones y reservas. 

 Funcionamiento de protocolo DHCP. 

 Tipos de mensajes DHCP. 

Clientes DHCP en sistemas operativos libres y propietarios: 

 Instalación. 

 Configuración de interfaces de red para que obtengan su configuración por 

 DHCP. 

Servidores DHCP en sistemas operativos libres y propietarios: 

 Instalación. 

 Arranque. 

 Ficheros y parámetros de configuración básica. 

 Información sobre concesiones (lease). 
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Instalación de servicios de resolución de nombres 

Sistemas de nombres planos y jerárquicos. 

Espacio de nombres de dominio. 

Dominios genéricos. 

Delegación. 

Funcionamiento DNS (Domain Name Service): 

 Consultas DNS. 

 Consultas iterativas y recursivas. 

 Resolución inversa. 

Resolvers. 

Servidores de nombres: Características. Tipos (primario, secundario, caché, reenvia-

dor). 

Zonas primarias y secundarias. Transferencias de zona. 

Base de datos DNS: Estructura. Tipos de registros. 

DNS Dinçamico. 

Clientes DNS (resolvers) en sistemas operativos libres y propietarios: Configuración. 

Servidores DNS en sistemas operativos libres y propietarios: 

 Instalación. 

 Arranque y parada. 

 Ficheros y parámetros de configuración básica. 

 Archivos de zona. 

 Configurar servidores primarios, secundarios y caches. 

Herramientas para consultar a un servidor DNS. 

 

Instalación y configuración de servicios de de acceso remoto 

Terminales en modo texto: 

 Telnet: Funcionamiento y características. Inconvenientes. 

 SSH (Secure Shell): Características y ventajas. Funcionamiento. 

 Clientes SSH en sistemas operativos libres y propietarios: Instalación. Tipos de 

 clientes. 

 Modo texto. Comandos de control y autenticación 

 Modo gráfico. Conexiones a servidores SSH. 

 Servidores SSH en sistemas operativos libres y propietarios: Instalación. 

 Arranque y parada. Ficheros y parámetros de configuración. Autentificación de 

 usuarios. Monitorización y logs.  Agentes de autenticación. Túneles SSH. 

Reenvío X11. Transferencia segura de archivos usando SSH (sftp y scp). 

Terminales en modo gráfico. 

Escritorio remoto: 

 Protocolo RDP (Remote Desktop Protocol). 

 Clientes de escritorio remoto en sistemas operativos libres y propietarios. 

 Instalación y conexiones. 

 Servidores de escritorio remoto en sistemas operativos libres y propietarios. 

 Instalación y configuración básica. 

VNC (Virtual Network Computing): 

 Funcionamiento y características. 

 Clientes VNC en sistemas operativos libres y propietarios: 

 Instalación y conexiones. 
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 Servidores VNC en sistemas operativos libres y propietarios: Instalación y 

 configuración básica. 

NX: 

 Funcionamiento y características. 

Clientes NX en sistemas operativos libres y propietarios: Instalación y  cone-

xiones. 

Servidores NX en sistemas operativos libres y propietarios: Instalación y confi-

guración básica. 

 

Instalación de servicios de transferencia de ficheros 

Protocolo de transferencia de ficheros FTP (File Transfer Protocol): 

   Funcionamiento. 

 Clientes y servidores. 

 Modos de conexión: Modo activo. Modo pasivo. 

 Tipos de transferencia. ASCCI (American Standard Code of Information I nter-

change) y binaria. 

Clientes de transferencia de ficheros en sistemas operativos libres y propietarios: 

 Tipos: 

 Modo texto: Comandos de control, autenticación, gestión y transferencia de 

 ficheros. 

 Modo gráfico: Instalación y configuración. Conexión a servidores TFP. 

 Transferencia en modo texto y binario. 

Servidores de transferencia de ficheros en sistemas operativos libres y propietarios: 

 Instalación. 

 Arranque y parada. 

 Ficheros y parámetros de configuración. 

 Usuarios y grupos. Acceso anónimo. 

 Permisos. Cuotas. Límite de ancho de banda. 

 Logs y registros de actividad. 

 

Instalación y configuración de servicios de correo electrónico 

Cuentas de correo, alias y buzones de usuario. 

Elementos del servicio de correo electrónico: MTA (Mail Transport Agent), MDA (Mail 

Delivery Agent) y MUA (Mail User Agent). 

Formato de los mensajes de correo. 

Protocolos y servicios de descarga de correo. POP (Post Office Protocol). IMAP (Inter-

net Message Access Protocol). 

Protocolos de envío de correo. SMTP. 

Tipos MIME (Multipurpose Internet Mail Extensions). 

Spam: Tipos de spam. Precauciones. 

Servidores de correo electrónico en sistemas operativos libres y propietarios: 

 Instalación. 

 Arranque y parada. 

 Ficheros y parámetros de configuración básica. 

 Recepción de correo. 

 Reenvío de correo. 

Correo seguro: Firma digital y cifrado de mensajes. 

Servicios de correo electrónico vía web (webmail). 
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Instalación y configuración de servicios web 

Estructura de la Wold Wide Web (WWW). 

Direcciones URL (Uniform Ressources Locator). 

Protocolo http: 

 Formato de los mensajes. 

Peticiones (GET y POST): Línea de petición. Cabecera. Cuerpo. Parárametros 

e petición. 

 Respuestas. 

 Códigos de estado. 

 Cookies. 

Protocolo HTTPS (Hypertext Transfer Protocol Secure). 

Aplicaciones web. Estructura y funcionamiento. 

Servidores web en sistemas operativos libres y propietarios: 

 Instalación. 

 Arranque y parada. 

 Ficheros y parámetros de configuración. 

 Servidores virtuales. Nombre de encabezado de host. 

 Identificación de un servidor virtual. 

 Acceso anónimo y autentificado. Métodos de autentificación. 

 Acceso privado. Restricciones de acceso a recursos. 

 Conexiones seguras (https). 

 Monitorización y logs. 

 Navegadores web: Parámetros de configuración. Complementos. 

 

Interconexión de redes privadas con redes públicas 

Pasarelas a nivel de aplicación. Almacenamiento en memoria caché. 

Enrutamiento de tráfico entre interfaces de red: 

 Tecnologías de acceso a Internet. 

 Características de las líneas de acceso conmutado. 

 Características de las líneas de acceso dedicado. 

 Dispositivos físicos de interconexión. 

 

Voz IP 

Conceptos básicos. 

Telefonía convencional vs. Telefonía IP. 

Elementos: 

 Teléfonos IP. 

 Adaptadores analógicos IP. 

 Softphones. 

 Centralitas IP. 

Funcionamiento básico. 

Protocolos SIP (Session Initiation Protocol), IAX (Internet Asterisk Exchange Protocol), 

H323…. 

Codecs. 

Proveedores de voz IP. 

Configuración básica de una centralita IP. 

Configuración y uso de softphones. 



85  
¡FreeWare! ¡Nuevo! 

 Subcategoría: 

 Generadores de unidades virtuales 

Disc Image crea unidades virtuales para CD y DVD en las cuales 
podrás montar imágenes de discos CD y DVD (ISO). Podrás montar 
tantas imágenes como letras de unidades tengas disponibles. El 
programa también incluye una utilidad para la creación de imágenes 
de discos y su interfaz es fácil de utilizar. 

i 

        Desarrollo de los contenidos del Ciclo Formativo de Microinformática y Redes, mediante Software Libre 

Proyecto de Investigación Educativa,  Carmen Luengo San José 

Configuración básica de teléfonos IP. 

Ventajas e inconvenientes 

 

Despliegue de redes inalámbricas 

Puntos de acceso. 

Encaminadores inalámbricos. 

Seguridad en redes inalámbricas. 

 

Software de apoyo necesario: 
 

En este módulo se deben haber adquirido los conocimientos previos recogidos en los 
módulos de Sistemas Operativos en Red y Redes Locales y se utilizan las herramien-
tas informáticas que se hayan utilizado en los mismos. 
Como herramientas de apoyo no señaladas anteriormente se podrán utilizar alguna de 
las siguientes herramientas: 
 
DHCP: 
 
Tfpd32 

Descarga: http://tftpd32.jounin.net/ 
servidor de DHCP, TFTP, SNTP y Syslog, así como un cliente TFTP. 
El protocolo TFTP (Trivial File Transport Protocol) se podría definir como una versión 
más simple del protocolo FTP, que entre otras carencias, podemos destacar que no 
puede listar el contenido de los directorios o que no existen mecanismos de autentica-
ción o cifrado. 
Algunas características de Tftpd32 son que permite realizar filtrado de interfaces así 
como añadir algunas características de seguridad al server, así como que añade algu-
nas características visuales al cliente como la posibilidad de ver la barra de descarga. 
Tftpd32 es totalmente gratuito, ocupa tan sólo medio mega y funciona en Windows 98, 
NT, ME, 2000, XP y Vista. 
Open Source 
 
DHCP Server 

Descarga: http://www.vicomsoft.com/ 
Este programa proporciona automáticamente, desde una localización central, el asig-
namiento necesario a cada uno de los protocolos TCP/IP para que estos funcionen en 
nuestra red. Así, cuando un ordenador necesita que una dirección IP le sea asignada, 
se conecta a este servidor, y éste verifica las que tiene libres y le asigna una de ellas; 
en consecuencia, el ordenador se configura automáticamente y es inmediatamente 
añadido a nuestra red local. Si un ordenador se desconecta de la red, su IP pasa a ser 
una de las libres, con lo que puede volver a ser asignada a otra de las máquinas. 
Shareware 
 

Antamedia 

Descarga: http://www.antamedia.com 
DHCP Server es un software rico en características DHCP para Windows, que ha sido 
realizado por desarrolladores de cafés-internet líderes en el mundo y de programas 
HotSpot. Antamedia DHCP Server es capaz de ayudar a configurar la asignación de la 
dirección fija IP-MAC, el bloque deseado de direcciones MAC, excluir direcciones IP, 
con una visualización en tiempo real de las asignaciones actuales. Antamedia DHCP 
Server puede ejecutarse de manera opcional como un servicio de Windows y le permi-
te actualizar los adaptadores de red directamente desde el programa. 
Shareware 

http://www.vicomsoft.com/
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DHCP   

Descarga: https://www.isc.org/products/DHCP 
DHCP (Dynamic Host Configuration Protocol) permite centralizar la configuración 
TCP/IP de tu red local. Es compatible con la mayoría de sistemas operativos Windows, 
Linux. Mac, etc. El paquete incluye el servidor y un cliente para Linux 
Opensource 
 
Ipanto Lite 

Descarga: http://www.ipanto.com 
Es una herramienta sencilla para la administración de direcciones IP (IPAM) para re-
emplazar su hoja de cálculo. Puede ser utilizada para administrar todas las direcciones 
IP, subredes y lugares dentro de un repositorio único. Ofrece reportes y otorga acceso 
a otro personal de TI en modo de sólo lectura. Ipanto Lite ayuda a los administradores 
a listar y administrar todas las subredes y direcciones IP de su red gracias a su reposi-
torio único. La base de datos puede ser llenada automáticamente por el proceso de 
descubrimiento en pocos minutos. Administración de direcciones IP con ciclo de vida 
completo es provista por medio de la administración de los DNS/DHCP existentes (Mi-
crosoft, Linux, Unix, Cisco IOS y Cisco CNR). 
Gratuita 
 

Servidores de nombre DNS: 
 
DNS Jumper 

Descarga: http://www.sordum.com/?p=2073#more-2073 
Nos permite cambiar la configuración de DNS de una manera sencilla y sin conoci-
miento de redes de Windows. 
DNS Jumper tiene una interface sencilla y fácil de usar, en la que se muestran una 
serie de DNS predefinidas. Solo tienes que clicar encima de una de ellas para elegirla. 
Puedes modificar las DNS que vienen por defecto gracias a un pequeño archivo de 
texto. 
Gratis 
 
Dynamic DNS Client .NET Lite 

Descarga: http://www.sitedevelopers.com/dyndns/downloads.aspx 
Integrará  los más populares servicios de DNS dinámico, y vinculara tu nombre de do-
minio con una dirección IP. Esto permite que puedas acceder a los sitios web, sitios 
FTP, servidores de correo electrónico o la mayoría de los otros servicios de Internet. 
Gratuito 
 
Google DNS Helper 
Descarga: http://google-dns-helper.softonic.com/ 
Google DNS Helper es una sencilla herramienta que  permite cambiar la DNS que uti-
lizas por la pública de Google. ¿Qué ventajas te aporta? Pues básicamente una nave-
gación Web y acceso a Internet más rápidos y seguros. Usar Google DNS Helper es 
tan simple como hacer clic en Switch to Google DNS. Si lo deseas, podrás recuperar 
tu DNS original con Restore DNS. 

Gratis 

 

Zwhois 

Descarga: 
ZWhois es una utilidad estándar de Whois. Lo que hace esta herramienta es propor-
cionarte toda la información que hay registrada sobre un dominio concreto. El progra-

http://dhcp.softonic.com/linux
http://dhcp.softonic.com/linux
http://www.freedownloadmanager.org/es/downloads/dir/go.php?id=46610
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ma acepta prácticamente cualquier TLD (.com, .net, .org...). También puedes buscar 
información a partir de la IP. Más fácil de entender. 
Gratis 
 

Servidor DNS Bind en Linux 

Descarga: https://www.isc.org/ 
BIND (Berkeley Internet Name Domain, anteriormente: Berkeley Internet Name 
Daemon) es el servidor de DNS más comúnmente usado en Internet, especialmente 
en sistemas Unix, en los cuales es un Estándar de facto. Es patrocinado por la Internet 
Systems Consortium. BIND fue creado originalmente por cuatro estudiantes de grado 
en la University of California, Berkeley y liberado por primera vez en el 4.3BSD. Paul 
Vixie comenzó a mantenerlo en 1988 mientras trabajaba para la DEC. 
Una nueva versión de BIND (BIND 9) fue escrita desde cero en parte para superar las 
dificultades arquitectónicas presentes anteriormente para auditar el código en las pri-
meras versiones de BIND, y también para incorporar DNSSEC (DNS Security Exten-
sions). BIND 9 incluye entre otras características importantes: TSIG, notificación DNS, 
nsupdate, IPv6, rndc flush, vistas, procesamiento en paralelo, y una arquitectura mejo-
rada en cuanto a portabilidad. Es comúnmente usado en sistemas GNU/Linux. 
Open Source 
 

DNSmasq 

Descarga: 
El paquete dnsmasq permite poner en marcha un servidor DNS de una forma muy 
sencilla. Simplemente instalando y arrancando el servicio dnsmasq, sin realizar ningún 
tipo de configuración adicional, nuestro PC se convertirá en un servidor caché DNS y 
además, resolverá los nombres que tengamos configurados en el archivo /etc/hosts de 
nuestro servidor. La resolución funcionará tanto en sentido directo como en sentido 
inverso, es decir, resolverá la IP dado un nombre de PC y el nombre del PC dada la IP. 
Adicionalmente, dnsmasq dispone de servidor DHCP y permite resolver los nombres 
de los PCs a los que les ha asignado dirección IP dinámica. 
 

OpenDNS 

Descarga: http://www.opendns.com/ 
Pequeño demonio escucha peticiones DNS y las reenvía a una lista de forwarders 

para resolverlas. Genera también un cache para agilizar las búsquedas más reitera-
das. Consta también de un servidor DHCP bastante completo.     Dnsmasq es un ser-

vidor (DNS, DHCP) muy ligero que tiene un efecto colateral; además de funcionar co-
mo servidor DNS para tu red local (gracias a que lee el archivo /etc/hosts) y poder re-
solver los nombres asignados a tus equipos, también hace de servidor DNS caché, es 
decir almacena las IPs consultadas para no tener que repetir la consulta cuando vuel-
ven a pedirse. 
El resultado es que el acceso a las páginas de Internet es más rápido.   
OpenSource 
 

Servicios de de acceso remoto 

 

LogMeIn 

Descarga: https://secure.logmein.com/products/free/ 
Sirve para tener acceso remoto a tu PC, o al de algún conocido o cliente que necesite 
asistencia, de forma muy fácil y práctica. Una vez conectado con el equipo remoto, 
podrás controlar su ratón y teclado, pero además cuentas con prácticas herramientas 
como un “láser”, para señalar una posición; y una pizarra, pera escribir directamente 
sobre el Escritorio del PC remoto. 

http://www.estrellateyarde.es/discover/servidor-dns-en-linux
http://www.estrellateyarde.es/discover/servidor-dns-en-linux
http://www.estrellateyarde.es/discover/servidor-dns-en-linux
http://www.estrellateyarde.es/discover/servidor-dns-en-linux
http://www.estrellateyarde.es/discover/servidor-dns-en-linux
http://www.estrellateyarde.es/discover/servidor-dns-en-linux
http://www.estrellateyarde.es/discover/servidor-dns-en-linux
http://www.estrellateyarde.es/discover/servidor-dns-en-linux
http://www.estrellateyarde.es/discover/servidor-dns-en-linux
http://www.estrellateyarde.es/discover/servidor-dns-en-linux
http://www.estrellateyarde.es/discover/servidor-dns-en-linux
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Su completo menú de control se maneja completamente desde el navegador (compro-
bado en Firefox e Internet Explorer) lo que permite incluso acceder desde una Pocket 
PC con conexión a Internet. 
Gratuito 
 

TeamViewer 

Descarga: http://www.teamviewer.com/es/index.aspx 
Aplicación de control remoto que pone el acento en la facilidad de uso. Cada ordena-
dor que esté ejecutando TeamViewer, además de actuar como servidor, puede conec-
tarse a otro y obtener una vista interactiva del Escritorio del otro equipo. 
Para ello sólo tienes que introducir el número de sesión del ordenador al que quieres 
conectar -una especie de número de 'teléfono' de TeamViewer- y la contraseña que te 
proporcionará la otra persona. Incluso puedes grabar un vídeo de la sesión. Las op-
ciones de TeamViewer permiten definir una contraseña permanente (útil para el acceso 
a un terminal propio) y varios parámetros para una seguridad adicional. La conexión, 
gracias al cifrado AES de 256 bits, es segura en la mayoría de situaciones. En cuanto 
a la calidad de la imagen de TeamViewer, ésta depende -sobre todo- de la velocidad 
de conexión entre los equipos. 
Gratuita 
 

VNC 

Descarga: http://www.realvnc.com/ 
Proviene de "Virtual Network Computing", y es, esencialmente, un sistema remoto de 
visualización que te permite ver el Escritorio de un ordenador remoto que esté en 
cualquier Intranet o en la gran red de Internet. 
No hay limitación de plataforma en ninguno de los 2 ordenadores, hay versiones para 
Windows, Linux y Macintosh, y puedes ver, por ejemplo, un Escritorio de X-Windows 
desde tu PC, o un Escritorio de Windows desde un Macintosh usando Java. Si tienes 
un servidor Unix, y quieres ver qué mensajes está dando, por ejemplo, no hace falta 
que vayas a encender el monitor del servidor, visualiza la información que estás bus-
cando en tu propio ordenador. 

OpenSource 
 

Vinagre 

Descarga: http://projects.gnome.org/vinagre/ 
Cliente de acceso remoto oficial de GNOME. Se trata de una herramienta muy fácil de 
usar. Tan sólo tienes que indicarle a Vinagre la IP a la que acceder, escribir la contra-
seña adecuada y tendrás acceso remoto por SSH o VNC a otro equipo sin importar la 
distancia a la que se encuentre. 
Vinagre permite ver el Escritorio remoto a pantalla completa, acceder en modo sólo ver 
(sin interactuar con la máquina remota, y disponer de una lista de accesos habituales, 
en caso que utilices más de uno. 
OpenSource 
 
Webmin 

Descarga: http://www.webmin.com/ 
Interfaz web para administrar y configurar un sistema Unix usando cualquier navega-
dor que soporte tablas, formularios y Java para el módulo de administración de archi-
vos. Consta de un simple servidor web y un sinfín de scripts Perl y no usa módulos 
externos. Con Webmin podrás configurar infinidad de opciones, como cuentas de 
usuarios, el servidor Apache y DNS, los comandos programados, el arranque y apaga-
do del PC, instalación de nuevos paquetes, copia de seguridad del sistema, el corta-
fuegos, gestión de impresora, grabadora y GRUB, y un largo etcétera. 
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Una de las mejores maneras de administrar un sistema tanto remota como localmente. 
OpenSource 
 

 

GetByMail 

Descarga: http://www.getbymail.com/en/home/overview.php 
Acceso al PC del trabajo desde la comodidad de tu hogar, o viceversa, y todo ello me-
diante el propio correo electrónico. Podrás visualizar la estructura de directorios del 
sistema remoto, con posibilidad de realizar transferencias de ficheros en las dos direc-
ciones, crear nuevas carpetas, mover ficheros, renombrar y borrar. De esta manera 
puedes compartir datos entre dos ordenadores separados por kilómetros de distancia 
de forma fácil y segura. El sistema de transmisión es rápido (gracias a la compresión 
previa de los datos antes de proceder a su envío) y seguro, ya que sólo permite el ac-
ceso de los usuarios cuyas cuentas hayan sido previamente creadas y autorizadas. 
GetByMail es compatible con cualquier cuenta de correo electrónico de tipo POP3 (in-
cluyendo Gmail) y con Microsoft Exchange Server. 
Gratuito 
 

TelneX 

Descarga: http://telnex.softonic.com/ 
Herramienta para realizar conexiones a servidores que puede ser útil para programa-
dores que trabajen con aplicaciones de comunicación a bajo nivel con protocolos. 
Permite hacer conexiones con Telnet, SMTP, POP, HTTP y otros, además de soportar 
conexiones UDP y TCP. También incorpora un historial de comandos que será de gran 
utilidad a la hora de repetir secuencias de comandos. Es muy sencillo de usar y la in-
terfaz muestra claramente cada una de las áreas de trabajo. Aplicación explícita dirigi-
da principalmente a programadores. 
GPL 
 

JVControl 1.0 

Descarga: http://jvcontrol.softonic.com/linux 
Realizar tareas de administración remotas, acceder a ciertas funciones de monitoring y 
hasta apagar o reiniciar tú maquina GNU/Linux desde un móvil Sony Ericsson , con tal 
de que tengas el kernel compilado con el soporte Bluetooth. 
Requiere la instalación de las utilidades del proyecto Bluez. A continuación, configura-
mos bluettoth activándolo y esperemos a que el móvil y Tux se den la mano, lo hare-
mos mediante la herramienta hcitool. Una vez instalado todo, una nueva opción de 
control remoto aparecerá en el menú de Accesorios de nuestro móvil, ya estamos. 
Este demonio Linux abre un nuevo canal de comunicación entre tu móvil y tu Pc, me-
diante el cual nos será posible de controlar el estado de la CPU y las unidades de dis-
co, así como el estado de red y, apagar o reiniciar el equipo remotamente, sin olvidar 
la toma de control del ratón. 
GPL 
 

PuTTY 

Descarga: http://putty.softonic.com/ 
Cliente Telnet y SSH para Windows que posee multitud de funciones e interesantes 
opciones. Si estás buscando un cliente 
OpenSource 
 

OpenSSH 

Reúne un conjunto de herramientas del protocolo de seguridad Secure Shell (SSH) 
para la transferencia codificada de información a través de una red. Contiene aplica-
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ciones como el servicio de SSH, llamado sshd, un cliente, un generador de claves pú-
blicas, un agente de autentificación, un registrador de contraseñas, etc. 
En la práctica todos estos programas sirven a un mismo propósito: manejar remota-
mente la consola de comandos del ordenador en el que se haya instalado el servicio 
SSH. De esta manera, una vez introducido nuestro nombre de usuario y contraseña, 
accederemos a todas las partes del ordenador permitidas al usuario con el que nos 
hayamos identificado. 
Opensource 
 

Real VNC 

Descarga: http://www.realvnc.com/ 
Controlar remotamente un PC es una actividad cada vez más demandada, sobre todo 
debido al aumento de las conexiones 24 horas de banda ancha. Microsoft se adelantó 
a esta circunstancia incluyendo en su Windows XP un servidor de acceso remoto; 
desgraciadamente, sólo se incluye en las versiones Professional, con lo que el resto 
de los usuarios han de buscar otras alternativas. Entre las profesionales se encuentran 
productos de amplia experiencia como Symantec PcAnywhere; sin embargo, una op-
ción muy recomendable para el usuario doméstico es RealVNC. Principalmente por 
cuatro razones: es sencillo, pequeño, gratuito y de código abierto (que no es sinónimo 
de lo anterior). 
OpenSource 
 

NX 

Descarga:  http://www.nomachine.com/ 
Programa informático que realiza conexiones remotas X11 muy rápidas, lo que permite 
a los usuarios acceder a escritorios remotos de Linux o Unix incluso bajo conexiones 
lentas como las realizadas con módem. 
NX realiza una compresión directa del protocolo X11, lo que permite una mayor efi-
ciencia que VNC. La información se envía mediante SSH, por lo que toda la informa-
ción que se intercambian servidor y cliente está cifrada. 
Al cliente que se conecta al servidor NX se le considera cliente liviano. 
NX está desarrollado por la empresa italiana NoMachine, que ha liberado el código. 
Existe una implementación libre de esta aplicación, llamada FreeNX. 
Opensource 
 

Servicio de Transferencia de ficheros 

 

FileZilla 

Descarga: http://www.filezilla.es/ 
Cliente FTP, gratuito, libre (GNU) y de código abierto. Sustenta FTP, SFTP y FTP so-

bre SSL. Inicialmente sólo diseñado para funcionar bajo Windows, desde la versión 
3.0.0, gracias al uso de wxWidgets, es multiplaforma, estando disponible además para 
otros sistemas operativos, entre ellos Linux, FreeBSD y MacOS X. 
Las principales características son el Site Manager (Administrador de sitios), Message 
Log (Registro de mensajes), y Transfer Queue (Cola de transferencia). 
El administrador de sitios permite a un usuario crear una lista de sitios FTP con sus 
datos de conexión, como el número de puerto a usar, o si se utiliza inicio de sesión 
normal o anónima. 
FileZilla Server es un programa aparte. Es un servidor FTP desarrollado como parte 
del mismo proyecto, que funciona bajo Windows NT, 2000 y XP. 
El código fuente de FileZilla y las descargas están hospedados en SourceForge. Sour-
ceForge presentó a FileZilla como el Proyecto del Mes en noviembre de 2003. 
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De acuerdo con la documentación de ayuda, FileZilla comenzó siendo un proyecto de 
clase de informática en enero de 2001 de Tim Kosse y dos compañeros de clase. La 
versión alfa fue lanzada finales de febrero de 2001, y todas las características requeri-
das se incorporaron en la beta 2.1. 
GPL 

 

FTP Serv-U 

Descarga: http://www.serv-u.com/ 
Servidor FTP muy fácil de usar y muy completo. Tiene potentes opciones de seguri-
dad: passwords, especificación de atributos leer/escribir/modificar por directo-
rio/archivo para cada usuario, ratios de upload/download, límites de espacio para cada 
cuenta (disk quota). 
Además soporta múltiples conexiones y transferencias simultáneas, acceso a todas las 
unidades del PC, mensajes de bienvenida/despedida totalmente configurables, mensa-
jes sensibles al cambio de directorio, opción de ejecución invisible, soporte de enlaces 
al estilo Unix, y mucho más. 
Se puede probar durante una semana. 
 

gFTP 

Descarga: http://gftp.seul.org/ 
Práctico cliente para acceder a servidores FTP sin problemas y con el mínimo consu-
mo de recursos. Entre sus muchas funciones, gFTP permite descargas y subidas si-
multáneas, recupera conexiones perdidas, realiza un registro de todas las operaciones 
y puede guardar una lista de servidores más usados. Soporta las conexiones habitua-
les, como HTTP, HTTPS, SSH, FSP y, por descontado FTP. Además, admite transfe-
rencias FXP y servidores proxy FTP y HTTP. 
GPL 
 

Secure FTP (Sftp) 

Descarga: http://www.glub.com/products/secureftp/ 
Implementa un protocolo de transferencia de ficheros (FTP) por medio de ssh/rsh. 
Cuando el cliente es llamado, una shell remota es lanzada y el server se ejecuta. Sftp 
es principalmente útil funcionando sobre una sesión segura SSH donde los passwords 
no son expuestos. 
Tiene la ventaja de que no se necesita acceso root, ya que el servidor se ejecuta como 
usuario. 
Gratuita 
 

Thin FTP Applet 

Descarga: http://thin-ftp-applet.softonic.com/linux 
Applet Java de peso pluma y fácil instalación. Convertirá a cualquier navegador web 
en un cliente FTP tradicional, con sus dos paneles y múltiples opciones de gestión de 
ficheros. Es fluido ya que no necesita refresco después de cada operación, además de 
rápido. 
Resulta muy útil para llevar a cabo operaciones rutinarias, subiendo y bajando ficheros 
a las mismas carpetas. Incluye un sistema de usuarios con login automático, opcional. 
Este cliente FTP puede fácilmente integrarse a tu página web o a cualquier tipo de 
aplicación basada en web. 
Gratuito 
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WinSCP 

Descarga: 
Cliente SFTP, FTP y SCP de código abierto. Con una interfaz similar al Explorador o a 
Total Commander (puedes elegir entre ambas), WinSCP es rápido y sólido como una 
roca. Tras introducir los datos de conexión y guardar el perfil, haz clic en conectar para 
que WinSCP acceda al servidor de ficheros; si este soporta SFTP o SCP, las transfe-
rencias se llevarán a cabo a través de un túnel seguro. 
Muy interesante es el menú Comandos, en el cual WinSCP agrupa funciones tan útiles 
como la comparación de directorios o la búsqueda de ficheros. También hay un atajo a 
PuTTY, el célebre terminal SSH. 
OpenSource 
 

JanaServer 

Descarga: http://www.janaserver.de/start.php?lang=en 
Servidor proxy que permite que todas las máquinas conectadas en una misma red 
local tengan acceso a Internet a través de una única conexión por modem, RDSI o 
ADSL. 
Para ello sólo deberás instalar el programa en el PC que tenga acceso a la conexión, 
sin necesidad de instalar software adicional en el resto de máquinas. El programa fun-
ciona también como servidor de correo electrónico, permitiendo el envío de mensajes 
entre los diferentes usuarios de la red local, así como también al exterior (a través de 
Internet). Incluye también un sencillo servidor Web que puede servir para poner a 
prueba sitios Web o para crear una intranet, con soporte para scripts en Perl, CGI y 
PHP. Otras funciones incluidas son las de servidor FTP, redireccionador DNS, Telnet y 
gestor de grupos de noticias. 
Gratuito 

 

Servicios de correo electrónico 

 

Kerio MailServer 

Descarga: http://www.kerio.com/ 
Servidor de correo electrónico multidominio, con interesantes prestaciones como el 
envió y recepción de mensajes vía protocolos IMAP, POP y SMTP, usando la encripta-
ción de tipo SSL, el acceso por WAPmail (móviles) a los mensajes o su interfaz Web 
que permite la creación de carpetas públicas, a compartir con usuarios y colegas. 
En cuanto a sus habilidades de protección antivirus, existen dos versiones diferentes, 
una que integra el antivirus McAfee y otra que brinda el soporte para una extensa va-
riedad de antivirus externos como, por ejemplo, F-Secure, NOD32, AVG, eTrust Inocu-
lateIT, Sophos, Symantec, etc. (la versión propuesta a la descarga en Softonic es la 
que posibilita el uso de cualquier antivirus externo).Viene integrado con SpamAssas-
sin, luchando contra los spa, usando la autentificación SMTP, el soporte de bases de 
datos públicas de spammers conocidos, filtros de contenidos sospechosos y limitación 
dinámica de la capacidad del servidor, una batería de cocina completa para evitar los 
correos no solicitados. 
Evaluación 
 

Linux-VServer 

Descarga: http://www.linux-vserver.org/Welcome_to_Linux-VServer.org 
Modelo de servidor virtual Linux un tanto peculiar, dado que detrás de éste se encuen-
tra la idea de habilitar la ejecución de múltiples servidores Linux virtuales en un mismo 
PC, de forma totalmente independiente entre-sí, obteniendo así una indudable mejora 
de la seguridad. De este modo, cada uno de los servidores funcionarán como si fueran 
únicos, todos y cada uno de los servicios, tal como SSH, correo electrónico, servidor 
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Web y bases de datos podrán funcionar bajo un mismo Virtual Private Server, los lla-
mados servidores VPS. Cada servidor virtual teniendo su propia cuenta de usuario y 
contraseña, sin que por ello interfiera con los demás servidores. 
GPL 
 

phpbmailer 

Descarga: http://phpbmailer.malpicasoft.com/inicio.htm 
Gestor de listas de correo multiplataforma, ya que está totalmente escrito en PHP y tan 
sólo requiere un servidor web, el interprete PHP y la base de datos MySQL para fun-
cionar. Propone una solución eficaz y estable para crear listas de correo y grupos de 
envíos múltiples. 
Phpbmailer ofrece distintas maneras de llevar el envío a cabo, bien mediante servidor 
SMTP, o con la función PHP. Permite envíos en formato HTML o sólo texto, así como 
seleccionar grupos y direcciones de e-mail para realizar el envío. Una vez enviado el 
correo, permite guardar el evento en un historial consultable en todo momento. Por 
último, funciona tanto en GNU/Linux como en Windows. 
 

Voz IP 

 

Asterisk 

Descarga: 

Programa de software libre que proporciona funcionalidades de una central telefónica 
(PBX). Como cualquier PBX, se puede conectar un número determinado de teléfonos 
para hacer llamadas entre sí e incluso conectar a un proveedor de VoIP o bien a una 
RDSI tanto básicos como primarios. 
Originalmente desarrollado para el sistema operativo GNU/Linux, Asterisk actualmente 
también se distribuye en versiones para los sistemas operativos BSD, MacOSX, Sola-
ris y Microsoft Windows, aunque la plataforma nativa (GNU/Linux) es la que cuenta 
con mejor soporte de todas. 
Asterisk incluye muchas características anteriormente sólo disponibles en costosos 
sistemas propietarios PBX como buzón de voz, conferencias, IVR, distribución auto-
mática de llamadas, y otras muchas más. Los usuarios pueden crear nuevas funciona-
lidades escribiendo un dialplan en el lenguaje de script de Asterisk o añadiendo módu-
los escritos en lenguaje C o en cualquier otro lenguaje de programación reconocido 
por Linux. 
Quizá lo más interesante de Asterisk es que reconoce muchos protocolos VoIP como 
pueden ser SIP, H.323, IAX y MGCP. Asterisk puede interoperar con terminales IP ac-
tuando como un registrador y como gateway entre ambos. 
Asterisk se empieza a adoptar en algunos entornos corporativos como una gran solu-
ción de bajo coste junto con SER (Sip Express Router). 
GPL 
 

Skype 

Descarga: http://www.skype.com/intl/es/ 
Programa de mensajería instantánea popular por ofrecer llamadas telefónicas. 
Con Skype podrás chatear con amigos y conocidos, mantener conversaciones de voz, 
videoconferencias y realizar llamadas a números de teléfonos a precios asequibles. 
Skype ofrece muchas más funciones, como buzón de voz y envío de SMS. Además, la 
calidad de audio y vídeo es muy buena, siempre y cuando dispongas de una buena 
conexión a Internet. 
Gratis 
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Ekiga 

Descarga: http://www.ekiga.org/ 
Es  a la vez un cliente de VoIP y de videoconferencias para el entorno GNOME. Es 
decir que ahora usa a la vez H.323 y SIP, el protocolo de VoIP de libre uso. 
Brinda soporte para un amplio abanico de codecs de audio y vídeo, es compatible con 
otras aplicaciones de VOIP y, como viene a ser habitual, ofrece también soporte para 
el Microsoft Netmeeting. 
Charlas, videoconferencias y Chat a través de VoIP, Ekiga lo ofrece todo en un entorno 
visual totalmente personalizable, con muchas opciones de configuración, historial 
completo y panel de control muy completo. 
GPL 
 

Gizmo5 

Descarga: http://www.google.com/gizmo5/ 
Cuenta con funciones interesantes como servicio de contestador, grabación de llama-
das, llamadas perdidas y, por supuesto, mensajes de texto "estilo Messenger". 
Con el uso de añadidos como Call In and Call Out, Gizmo5 también puede llamar des-
de el PC a teléfonos fijos o móviles pero, lógicamente, por estas llamadas es necesa-
rio pagar. 
Gratuito 
 

Ventrilo Server 

Descarga: 
Es una utilidad para crear un servidor para el programa de comunicación por voz lla-
mado Ventrilo. 
Para usarlo basta con que lo descomprimas y ejecutes "ventrilo_srv.exe". A partir de 
ese momento, con facilitarles la IP a tus amigos podrán conectar a tu servidor. Un pro-
grama gratuito si creas tú mismo el servidor para uso privado. 
Gratuito 
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M.P. Aplicaciones web: 
 

En la ingeniería de software se denomina aplicación web a aquellas aplicaciones que 
los usuarios pueden utilizar accediendo a un servidor web a través de Internet o de 
una intranet mediante un navegador. En otras palabras, es una aplicación software 
que se codifica en un lenguaje soportado por los navegadores web (HTML, JavaScript, 
Java, asp.net,php, phython, etc.) en la que se confía la ejecución al navegador. 
Las aplicaciones web son populares debido a lo práctico del navegador web como 
cliente ligero, así como a la facilidad para actualizar y mantener aplicaciones web sin 
distribuir e instalar software a miles de usuarios potenciales. Existen aplicaciones co-
mo los webmails, wikis, weblogs, tiendas en línea y la propia Wikipedia que son ejem-
plos bien conocidos de aplicaciones web. 
Es importante mencionar que una página Web puede contener elementos que permi-
ten una comunicación activa entre el usuario y la información. Esto permite que el 
usuario acceda a los datos de modo interactivo, gracias a que la página responderá a 
cada una de sus acciones, como por ejemplo rellenar y enviar formularios, participar 
en juegos diversos y acceder a gestores de base de datos de todo tipo. 

 

Contenidos básicos asociados: 
 
Introducción a las aplicaciones web 

Esquema de funcionamiento de un servicio web. 

Lenguajes de marcas: 

 Sintaxis básica. 

 Elaborar páginas web sencillas con lenguajes de marcas. 

Lenguajes de scripts de navegador: 

 Sintaxis básica. 

 Elaborar páginas web sencillas con lenguajes de script de navegador. 

Hojas de estilo: 

 Sintaxis básica. 

 Elaborar páginas web sencillas utilizando hojas de estilo. 

Lenguajes de scripts de servidor: Características y tipos. 

Herramientas de diseño web. 

Relación entre páginas web y bases de datos. 

 

Aplicaciones web 2.0 

Características. 

Conceptos y terminología. 

RSS (Rich Site Summary). Feeds, agregadores y sindicación. 

Marcadores sociales. 

Blogs. Tipos, creación y uso. 

Wikis. 

Postcads. 

Herramientas multimedia online (presentaciones, almacenamiento de imágenes/fotod, 

diseño web, edición de vídeo, edición de música, conversión de archivos,…) 

 

Instalación de servidores de aplicaciones web 

Servidores web: 

 Instalación. 



96  
¡FreeWare! ¡Nuevo! 

 Subcategoría: 

 Generadores de unidades virtuales 

Disc Image crea unidades virtuales para CD y DVD en las cuales 
podrás montar imágenes de discos CD y DVD (ISO). Podrás montar 
tantas imágenes como letras de unidades tengas disponibles. El 
programa también incluye una utilidad para la creación de imágenes 
de discos y su interfaz es fácil de utilizar. 

i 

        Desarrollo de los contenidos del Ciclo Formativo de Microinformática y Redes, mediante Software Libre 

Proyecto de Investigación Educativa,  Carmen Luengo San José 

 Configuración básica. 

 Instalación y configuración de módulos. 

Sistemas gestores de bases de datos: 

 Instalación. 

 Configuración básica. 

Aplicaciones de instalación integrada (servidores web, sistemas gestores de bases de 

datos, módulos adicionales…). 

Sistemas gestores de contenidos 

Características. 

Tipos. 

Licencias de uso. 

 

Instalación de gestores de contenidos 

Instalación en sistemas operativos libres y propietarios. 

Creación de usuarios y grupos de usuarios. 

Utilización del interfaz gráfico. Personalización del entorno. 

 

Funcionalidades proporcionadas por el gestor de contenidos 

Funcionamiento de los gestores de contenidos: 

 Componentes del gestor de contenidos. 

 Creación de contenidos. 

 Edición de contenidos. 

 Publicación. 

Administración: 

 Actualizaciones del gestor de contenidos. 

 Configuración de módulos y menús. 

 Configuración de plantillas. 

 Mecanismos de seguridad. 

 Rendimiento. 

 Sindicación. 

 Copias de seguridad. 

 Idiomas. 

 

Instalación de sistemas de gestión de aprendizaje a distancia 

Elementos lógicos: Comunicación, materiales y actividades. 

Instalación en sistemas operativos libres y propietarios. 

Modos de registro. Interfaz gráfico asociado. 

Personalización del entorno. Navegación y edición. 
Creación de cursos siguiendo especificaciones. 

Usuarios: 

 Gestión de usuarios y grupos. 

 Tipos de usuarios. 

 Activar funcionalidades. 

 Asignar roles a usuarios. 

Módulos. Instalación y tipos. 

Temas. 

Copias de seguridad. 

Rendimiento. 
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Seguridad básica. 

 

Instalación de servicios de gestión de archivos web 

Instalación. 

Navegación y operaciones básicas. 

Administración del gestor. Usuarios y permisos. Tipos de usuario. 

Creación de recursos compartidos. 

 

Instalación de aplicaciones de ofimática web 

Instalación. 

Utilización de las aplicaciones instaladas. 

Gestión de usuarios y permisos asociados. 

Comprobación de la seguridad. 

 

Instalación de aplicaciones web de escritorio 

Aplicaciones de correo web. 

Instalación. 

Gestión de usuarios. 

 

Instalación de sistemas de gestores de contenidos para blogs 

 Instalación y configuración básica. 

Creación y administración básica de blogs. 

Gestión de usuarios y permisos. 

 

Instalación de sistemas de gestores de contenidos para wikis 

Instalación y configuración básica. 

Creación y administración básica de wikis. 

 

Instalación de sistemas de gestores para imágenes 

Instalación. 

Configuración de Álbumes. 

Gestión de usuarios y permisos. 

Gestión de temas. 

Complementos. Instalación y configuración. 

Copias de seguridad. 

 

Instalación de sistemas de gestores de contenidos para foros 

Instalación. 

Creación de foros. 

Gestión de usuarios. 

Moderación de foros. 

 

Sistemas operativos online 

Instalación. 

Utilización. 
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Software de apoyo necesario: 
 
El software necesario para el desarrollo de este módulo formativo lo podemos agrupar 
en tres apartados: 
 

1. Editores web 
2. Servidores web 
3. Gestores de contenido 

 
Las herramientas utilizadas para cada uno de estos apartados, entre las muchas dis-
ponibles, se indican a continuación. 
 

1.Editores web: 
 
Dreamweaver 
Descarga: http://www.adobe.com/ 
Excelente editor de páginas web. Edita PHP, HTML, ASP... y dispone de decenas de 
herramientas útiles. Muy sencillo de utilizar, basta con seleccionar las opciones con el 
ratón, los colores y listo. El código generado probablemente no sea tan bueno y tan 
compacto como hecho manualmente, pero sin duda es mucho más sencillo y ahorra 
tiempo a la hora de diseñar las páginas. 
Licencia privativa de Adobe. Español 
 
Exe 

Descarga: http://gratis.portalprogramas.com/eXe.html 
eXe (eLearning XHTML editor) es un editor de páginas web que permite a profesores y 
educadores crear páginas web sin necesidad de ser expertos en HTML. 
Los documentos creados pueden exportarse en forma de página web o en algunos 
formatos estandarizados utilizados por diferentes plataformas educativas (IMS Content 
Package, SCORM 1.2 e IMS Common Cartridge). 
Licencia GPL Español 
 
Amaya 

Descarga: http://www.w3.org/ 
Es un completo editor (y navegador) de páginas web desarrollado por el World Wide 
Web Consortium (W3C), el ente que regula los estándares en la WWW. Además de 
generar páginas web de acuerdo con las recomendaciones del W3C sobre XHTML y 
CSS, permite probar las otras recomendaciones de la W3C que son menos conocidas 
(MathML, SVG, Anotaciones, etc.). 
Amaya es de código abierto albergado por la W3C. Está escrito en C y está disponible 
para Windows, Unix y MacOS X. 
Licencia OpenSource 

 
Xtivity 

Descarga: http://www.autofx.com/ 
Programa profesional para el diseño web que permite crear sitios interactivos a la vez 
que atractivos. Se puede utilizar para añadir impresionantes animaciones, efectos in-
teractivos y movimiento al sitio web en Flash. Xtivity posee una interfaz muy sencilla. 
Licencia: Shareware 

 
XML Copy Editor 
Descarga: http://xml-copy-editor.sourceforge.net/ 
Editor muy rápido de XML con soporte para validación DTD/XML Schema/RELAX NG , 
XSLT, Xpath. Posee muchas características que lo convierten en una buena elección: 
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Interfaz visualmente agradable e intuitiva, resaltado de sintaxis, auto-completado de 
tags, facilidad de importación y exportación de/a documentos. 
Licencia: Freeware 
 
Nvu 

Descarga: http://www.nvu.com/ 
Editor de páginas web que hace increíblemente fácil el proceso de crear un sitio web 
atractivo y funcional. Posee, entre otras características, un entorno integrado de ges-
tión de archivos vía FTP, con el cual podrás subir las páginas web recién editadas sin 
salir de la aplicación. 
Licencia: Freeware. Español 
 
dbQwikSite 
Descarga: 
Permite construir sitios web usando bases de datos. Posee un generador de código 
inteligente que ahorra mucho trabajo. Genera sitios completos usando bases de datos, 
pudiendo elegir para la implementación de estos entre PHP y ASP; no se requiere digi-
tar código. 
Licencia: Freeware. Español 
 
CompleX Studio 

Descarga: http://www.nksoft.de 
Herramienta para desarrollar Web sites. Soporta HTML, PHP, ASP, CSS, JAVA Script, 
y lenguajes de programación como Pascal, C++, o Visual Basic. Entre sus característi-
cas tenemos: muchos generadores de código y objetos, previsualización de php y 
asp.net, etc. 
Licencia: Freeware 
 

2. Servidores web 
 
Dentro de una red de ordenadores un servidor es una máquina que forma parte de 
dicha red y provee servicios a los demás, que se denominan clientes. También se de-
nomina servidor a la aplicación o programa informático que realiza algunas tareas en 
beneficio de otras aplicaciones llamadas clientes. 
Un servidor no tiene que ser un ordenador de última generación grande y monstruosa, 
puede ser desde una computadora vieja, hasta una máquina sumamente potente (ej.: 
servidores web, bases de datos grandes, etc.). Todo esto depende del uso que se le 
dé al servidor. Si queremos podemos convertir el PC que usamos habitualmente, in-
cluso con Windows XP, en un servidor, instalando simplemente un programa que tra-
baje por la red y a la que los usuarios de su red ingresen a través de un programa de 
servidor web como puede ser Apache. 
        

SERVIDOR APACHE 

El servidor HTTP Apache es un software (libre) servidor HTTP de código abierto para 
las plataformas Linux, Windows, Macintosh y otras, que implementa el protocolo 
HTTP/1.1 y la noción de sitio virtual. 
Apache presenta, entre otras características, mensajes de error altamente configura-
bles, bases de datos de autenticación y negociado de contenido, pero fue criticado por 
la falta de una interfaz gráfica que ayude en su configuración. 
Apache tiene amplia aceptación en la red: desde 1996, Apache, es el servidor HTTP 
más usado. Alcanzó su máxima cuota de mercado en 2005 siendo el servidor emplea-
do en el 70% de los sitios web en el mundo, sin embargo ha sufrido un descenso en su 
cuota de mercado en los últimos años. 
http://httpd.apache.org/docs/2.0/es/ 

http://httpd.apache.org/docs/2.0/es/
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http://www.terra.es/personal/tamarit1/ instalacion_servidor/apache/index.html 
  
          
SERVIDOR CHEROKKE 

El Cherokke nació en 2001 de la mano de Álvaro López, ingeniero español que trabaja 
como desarrollador de SUN en Dublín, y desarrollador de software libre. La motivación 
del proyecto fue construir un servidor nuevo, y no tan grande y pesado como el Servi-
dor HTTP Apache, ambos con más de 10 años. Actualmente Cherokee es desarrollado 
y mantenido por una comunidad libre de desarrolladores. 
Cherokee funciona con Linux, BSD, Solaris, MacOS y Windows; puede encontrarse en 
los repositorios oficiales de diversos sistemas operativos libres, como Debian, y gana 
adeptos por su sencillez y velocidad Destacan la velocidad, facilidad de uso y modula-
ridad. Puede ejecutar CGI, PHP tanto como PHPCGI o FastCGI. También soporta re-
gistro y autenticación de usuarios. 
Cherokee puede también realizar redirecciones y soporta la configuración de Servido-
res Virtuales. 
http://www.cherokee-project.com/ 
                  
PHP 

Es un lenguaje interpretado de propósito general muy usado y que está diseñado es-
pecialmente para desarrollo web, que puede ser embebido dentro de código HTML. 
Generalmente se ejecuta en un servidor web, tomando el código en PHP como su en-
trada y creando páginas web como salida. Puede ser desplegado en la mayoría de los 
servidores web y en casi todos los sistemas operativos y plataformas sin costo alguno. 
http://es.php.net/manual/es/ 
                
MySQL 

Es un sistema de gestión de base de datos relacional, multihilo y multiusuario. Desde 
enero de 2008 una subsidiaria de Sun Microsystems desarrolla MySQL como software 
libre en un esquema de licenciamiento dual. Al contrario que proyectos como Apache, 
donde el software es desarrollado por una comunidad pública y el copyright del código 
está en poder del autor individual, MySQL es propiedad y está patrocinado por una 
empresa privada, que posee el copyright de la mayor parte del código. 
Existen varias APIs que permiten, aplicaciones escritas en diversos lenguajes de pro-
gramación, acceder a las bases de datos MySQL, incluyendo C, C++, C#, Pascal, Del-
phi, Eiffel, Smalltalk,  Java, Lisp, Perl, PHP, Python, Ruby, Gambas, REALbasic (Mac), 
FreeBASIC, y TLC; cada uno de estos utiliza una API específica. También existe un 
interfaz ODBC, llamado MyODBC que permite a cualquier       lenguaje     de progra-
mación que soporte ODBC comunicarse con las bases de datos MySQL. 
http://dev.mysql.com/doc/refman/5.0/es/index.html 
http://www.mysql-hispano.org/links.php 
 

PostgreSQL 
Es un servidor de base de datos relacional orientada a objetos de software libre, libe-
rado bajo la licencia BSD. Es desarrollado por la comunidad denominada PGDG. 
Algunos de los lenguajes que se pueden usar son los siguientes: Un lenguaje propio 
llamado PL/PgSQL (similar al PL/SQL de Oracle), C, C++, Gambas, Java, PL/Java 
PL/Perl, plPHP, Phython, PL/Ruby, PL/sh, PL/Tcl, PL/Écheme, Lenguaje para aplica-
ciones estadísticas R through PL/http:archives.postgresql.org/ pgsql-es-ayuda/2006-
05/ msg00693.php 
La instalación de estos programas podemos de hacerla de forma secuencial o bien 
podemos utilizar un instalador. 
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Como instaladores tenemos, entre otros: 

 

XAMPP 

El nombre proviene del acrónimo de X (para cualquiera de los diferentes sistemas ope-
rativos), Apache, MySQL, PHP, Perl. El programa esta liberado bajo la licencia GNU y  
actúa como un servidor web libre, fácil de usar y capaz de interpretar páginas dinámi-
cas... 
XAMPP incluye el servidor web Apache, los servidores de bases de datos MySQL y 
SQLite, sus     respectivos gestores phpMyAdmin y phpSQLiteAdmin, el  intérprete del 
lenguaje homónimo PHP con los extras incluidos en PEAR, el intérprete del lenguaje 
Perl, servidores de FTP como 
ProFTPD ó FileZilla FTP Server, las estadísticas Webalizer y OpenSSL, eAccelerator,      
Freetype2, libjpeg, libpng, zlib, Ming, etc. entre otros. 
Existen versiones para Linux, Windows, MacOS X y Solaris.XAMPP  es regularmente 
actualizado para incorporar  las  ultimas versiones de Apache/Misal/ PHP y Perl. Tam-
bién incluye otros        módulos  como OpenSSL, y phpMyAdmin. 
www.apachefriends.org/es/xampp.html 
                         

WAMP 

Herramientas: Windows, como sistema operativo, Apache, como servidor web, 
MySQL, como gestor de bases de datos, 
www.en.wampserver.com/ 
 
AppServer 

OpenSource para Windows que facilita la instalación de Apache, MySQL  y Php en una 
sola herramienta y phpMyAdmin, dejando las aplicaciones configuradas para su fun-
cionamiento inmediato. 
Http://www.appeservertwork.com/ 
 
FoxServer 

Optimizer, MySQL y phpMyAdmin en windows. Se trata de un solo archivo foxserv-
v.3.exe, con el cual se puede instalar las últimas versiones de los programas que he-
mos dicho antes. 
Dentro del directorio c:\foxserv encontrareis las   carpetas correspondientes al Apache, 
Php y MySQL, y se puede observar la carpeta www en donde deberemos insertar los 
archivos de las páginas. 
También es posible crear  subdirectorios y administrar varios sitios, para ellos creamos 
dentro de http:www .club.sju.edu.tw/g201/www/ docs/ 
     
EasyPHP 

Este es un programa muy interesante para las personas que quieren en el menor 

tiempo posible ponerse a trabajar con PHP sobre Windows 

www.easyphp.org/index.php 

www.adelat.org/media/ docum/nuke_publico/ actualizacin_al_castellano.html 
 
Uniform Server 

Apache2, Perl5, PHP5, MySQL5 y phpMyAdmin en un sólo archivo de 5.79 Mb. Por su 
reducido tamaño puede transportarse en un pen drive USB, aunque sus autores afir-
man que también es lo suficientemente confiable como para montar servidores de pro-
ducción. 
/www.uniformserver.com/ 
http://www.vivaphp.com.ar/ soft/uniform-server-3.3.html 
   
PHP Home Edition 

http://www.apachefriends.org/es/xampp.html
http://www.en.wampserver.com/
http://www.appeservertwork.com/
file:///c:/foxserv
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Servidor Apache de www, el servidor MYSQL de DBS y la lengua scripting PHP en un 
sistema completamente operacional. 
 
 

Gestores de contenido 
 
Desde 1992, año en que Tim Berners-Lee puso en marcha la forma de comunicarnos y 
de compartir nuestros conocimientos a través de esta gigantesca tela de araña que es 
la www, no han pasado muchos años, solamente 15, pero la forma de manejar y crear 
esos contenidos sí que ha cambiado de forma increíble y el software de lo que hoy 
conocemos como Sistemas de Gestión de Contenidos (CMS) hacen cada vez más 
cómodo, sencilla, rápida y perfecto todo este trabajo. 
 
¿Qué son los Sistemas de Gestión de Contenidos? 

La wikipedia, creada precisamente con una de estas herramientas, nos sirve para po-
der definir que se conoce hoy con las siglas CMS. Y podemos decir un Sistema de 
Gestión de Contenidos es una herramienta que permite la creación y administración de 
contenidos, principalmente en páginas web. 
Consiste en una interfaz que controla una o varias bases de datos donde se aloja el 
contenido del sitio. Estas herramientas permiten manejar de manera independiente el 
contenido por una parte y el diseño por otro. De esta manera podemos manejar el con-
tenido y darle cada día un diseño nuevo, además de permitir la publicación en el sitio a 
varios editores de forma fácil y controlada. Como ejemplo tenemos los editores que 
cargan el contenido al sistema y otro de nivel superior que permite que estos conteni-
dos sean visibles a todo el público. 
Los Sistemas de Gestión de Contenidos o CMS se conocen principalmente por ser el 
software que se utiliza para facilitar la gestión de las webs. Aparecen hacia 1997 y el 
primer CMS de código abierto es el Yypo3. 
A partir de año 2000 comienzan a hacerse populares y ya se puede disponer con bas-
tante facilidad de PHP-Nuke. Este software permite la actualización, mantenimiento y 
ampliación de la web con la colaboración de múltiples usuarios, permitiendo la crea-
ción de comunidades cohesionadas que participan conjuntamente en la misma. 
 
¿Son necesarios los CMS? 

La utilización de este tipo de Software en nuestro sitio web nos permitirá dotarlo de un 
dinamismo y una funcionalidad mucho mayor que si no las utilizamos. 
Para incluir una o varias de estas herramientas en nuestro sitio podemos tener en 
cuenta las siguientes razones: 
 
−    Darle a nuestra web nuevas funcionalidades, como puede ser añadir un foro. 
−    Facilitar el mantenimiento de sitios con gran cantidad de páginas. 
−    Facilitar la gestión de componentes 
−    Creación y gestión de paginas interactivas, para lo que se conectara con bases de 
      datos. 
−    Para homogenizar y dar consistencia al contenido de la web. 
−    Gestionar el control de acceso a la web. 
 
También es muy importante tener en cuenta que estas herramientas permiten incorpo-
rar los estándares que mejoran la compatibilidad entre los diversos sistemas aportan-
do con ellos calidad. Algunos de estos estándares son: 
 
CSS, que permiten la creación de hojas de estilos: 

    http://www.w3c.es/Divulgación/GuiasReferencia/CSS21/ 
 
XML, lenguaje de marcas que permite estructurar un documento: 

http://www.w3c.es/Divulgación/GuiasReferencia/CSS21/
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    http://www.w3c.es/Divulgacion/Guiasbreves/TecnologiasXML 
 
XHTML, orientado a la presentación de documentos en la web 
    http://www.w3c.es/Divulgacion/Guiasbreves/XHTML 
 
WAI, asegura la accesibilidad al sistema: 
    http://www.w3c.es/Traducciones/es/WAI/intro/accessibility 
 
RSS, para sindicar los contenidos tipo noticia: 

    http://es.wikipedia.org/wiki/RSS 
 
Las aplicaciones que rodean los CMS acostumbran a ser prácticamente estándar: 
Servidores web: Apache, ISS Lenguajes: PHP, Perl y Python. 
Bases de Datos: MySQL y PostgreSQL 
 
Y casi es imprescindible que todos los que quieran utilizar alguna de estas herramien-
tas comprueben que disponen del trío Apache+PHP+MySQL o de otro equivalente. 
 
Categorías de CMS: 

Existen muchas herramientas de Gestión de Contenidos y vamos a tratar de clasifica-
ras en las siguientes categorías: 
 
                                            Foros, 
                                            Blogs, 
                                             Wikis, 
                                         eComerce, 
                                         Sitios web, 
                                         eLearning, 
 
 
Con el fin de poder ver sus características y la herramienta o herramientas más carac-
terística de forma clara. 
 
 FOROS: 

Software para la web que facilitan el soporte a discusiones y/o opiniones en línea. 
Descienden de las antiguas BBS (Bulletin Board System) y Usenent de los años 80 y 
90. 
Suelen aparecer como un complemento al sitio web invitando a los usuarios a discutir 
o compartir información relevante sobre el tema de la web, en discusión libre e infor-
mal, de forma que se llega a formar una comunidad en torno a un interés común. 
Suelen disponer de un moderador que se encarga de iniciar el tema, estimular la dis-
cusión, sintetizar, pedir explicaciones........y controlar que la discusión se ciña al tema y 
que no se vaya a discusiones personales. 
Se diferencia de las wikis en que las aportaciones de otros miembros solo las pueden 
modificar las personas autorizadas y se parecen a los comentarios de los blogs en su 
carácter anidado. Pero los foros suelen tener más variedad de temas. 
Los contenedores de discusión son foros que tienen a su vez varios foros sobre una 
misma plataforma. 
Hay dos tipos de foros: 
 
− Foros anónimos: Total anonimato de sus participantes o la protección de sus nicks o    
alias, sin registrarse. 
                                         
−   Registro requerido: Para participar hay que registrarse. Se elige un nick al que se 
asocia una contraseña y normalmente una dirección de correo para unirse al foro. 

http://www.w3c.es/Divulgacion/Guiasbreves/TecnologiasXML
http://www.w3c.es/Divulgacion/Guiasbreves/XHTML
http://www.w3c.es/Traducciones/es/WAI/intro/accessibility
http://es.wikipedia.org/wiki/RSS
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En estos los usuarios pueden personalizar a apariencia del foro, sus mensajes y sus     
perfiles. 
Por lo general están construidos en PHP, Perl, ASP o JAVA y funcionan con CGI o JA-
VA. La configuración y los datos los almacenan en una Base de Datos SQL. Los más 
básicos solo permiten textos y los más avanzados multimedia.  
El soporte de los foros suele venir integrado en muchos CMS. 
Entre las herramientas que nos permiten instalar un foro en nuestra web, tenemos: 
phpBB, MyBB y SMF, que necesitan PHP y MySQL. 
vBulletin, yaBB, UBB y JAVA-BB 
 
phpBB: 

Uno de los que más se utilizan es phpBB. Para instalarla debemos disponer de php y 
de MySQL. Para conseguir el software podemos acceder a la página web en español 
de producto: 
http://www.phpbb.com/ 
http://www.phpbb-es.com/guiaphpbb/Gu%EDadelphpBB2.0.x.htm 
http://www.phpbb-es.com/foro/index.php 
En ella se pueden encontrar el software, manuales, y ayuda si la necesitamos. 
Se descarga la última versión, se descomprime y mediante ftp lo cargamos en nuestro 
dominio. A partir de este momento encontraremos: 
http://tuforo.midominio.xx 
Se rellenan los datos que nos pida y creamos la Base de Datos con MySQL y a partir 
de ese momento el foro estará operativo. 
Dispone de muchos módulos que se pueden ir descargando posteriormente. Cambien 
se puede utilizar easymod que nos permitirá la instalación de estos módulos más fá-
cilmente. 
 
BLOGS, WEBBLOG, CUADERNOS DE BITÁCORA: 

De las tres formas podemos denominar los sitios web que nos permiten recopilar cro-
nológicamente textos o artículos de uno o varios autores, apareciendo primero el más 
reciente, donde el autor puede dejar publicado todo aquello que quiera.                                                        
En cada artículo los lectores pueden dejar sus comentarios y el autor a su vez respon-
derles. El tema del blog lo determina exclusivamente el autor del mismo. 
La base de estas web la tenemos en los diarios on-line, como de Justin Hall que man-
tuvo su blog personas de 1994 a 2006. Se comenzaron a popularizar a partir de 1999. 
Su denominación como WebBlog debe a John Barger en 1997, y la de Blog a Peter 
Merholz, en 1999. 
Actualmente son tan sencillos de usar que cualquiera, sin prácticamente conocimien-
tos de informática, puede crear y administrar su blog. 
Las herramientas de mantenimiento de webblog las podemos clasificar en dos tipos: 
 
    1. Las que ofrecen una solución completa de alojamiento gratuito, como Blogger o 
Live Journal, entre los más importantes, o cualquier organismo o empresa que quiera 
atraer usuarios, por ejemplo: 
                          http://www.elescorial.cuadernosciudadanos.net 
    2. Las que consisten en un sotfware que al ser instalado en un sitio web permiten 
crear, editar y administrar un blog directamente en el servidor que aloja el sitio, entre 
las cuales las más utilizadas son: 
                                     WordPress y Movable Type 
 
La mezcla de los dos tipos es la solución planteada por la versión multiusuario de 
WordPress MV, a partir de la cual se pueden crear plataformas como: 
                                      Rebuscando.INFO 
                                       WordPress.com 
                                        CiberBlog.es 



105  
¡FreeWare! ¡Nuevo! 

 Subcategoría: 

 Generadores de unidades virtuales 

Disc Image crea unidades virtuales para CD y DVD en las cuales 
podrás montar imágenes de discos CD y DVD (ISO). Podrás montar 
tantas imágenes como letras de unidades tengas disponibles. El 
programa también incluye una utilidad para la creación de imágenes 
de discos y su interfaz es fácil de utilizar. 

i 

        Desarrollo de los contenidos del Ciclo Formativo de Microinformática y Redes, mediante Software Libre 

Proyecto de Investigación Educativa,  Carmen Luengo San José 

 
Otros sistemas de gestión para blog que podemos utilizar son: 
 
b2evolution: 

http://b2evolution.net/ 
Se puede encontrar un manual de instalación en: 
http://www.guebs.com/tutorial_b2evolution_publicacion.php 
 
SimplePHPblog: 

http://www.simplephpblog.com/ 
SimplePHPblog es un motor de blog escrito enteramente en PHP y no utiliza ninguna 
base de datos. Se puede instalar en español. Muy fácil de usar. 
 
DotClear: 

Sistemas de Gestión de Contenidos (Libres) 2007  http://www.dotclear.net/ 
En francés. Esta traducido al español. Se puede descargar en: 
http://www.chevrel.org/es/noticias/index.php?2005/01/06/121-plantilla-dotclear-en-
espanol 
Más información en: 
http://www.pixel-inc.net/pixelblog/instalacion-de-dotclear/ 
 
WORDPRESS: 

Es un Sistema de Gestión de contenidos que nos permite la creación de blog en nues-
tro sitio web. Esta desarrollado en PHP y MySQL bajo licencia GPL. 
Podemos encontrar software e instrucciones en la página oficial: 
http://wordpress.org/ 
y también se dispone de pagina en español: 
http://wordpress-es.sourceforge.net/ 
El ejemplo más claro para ver los resultados de instalar este software para creación y 
gestión de blog lo tenemos en: 
http://es.wordpress.com/ 
Hoy en cía es la herramienta más utilizada, junto a MovableType, para la creación de 
blog. 
 
MOVABLETYPE: 

Se trata de una herramienta para crear bitácoras avanzadas. Requiere que el usuario 
tenga un servidor propio donde instalar el sistema y archivar fotos, artículos y docu-
mentos. La ventaja es que, una vez instalado, permite al usuario más tecnófobo utilizar 
funciones que no están integradas en el programa. Se llaman plugins y son herramien-
tas creadas por usuarios con habilidad para programar. El resultado es una página con 
aspecto realmente profesional y con un sinfín de opciones. 
Podemos descargar la herramienta de su página oficial, en ingles. 
http://www.movabletype.org/ 
En el blog: 
http://www.blogdir.com/herr/mt.php 
se encuentra una guía completa de instalación. 
Para hacerse una idea de cómo se ve en Internet un blog creado y actualizado con 
esta herramienta, podéis echar un vistazo a: 
http://www.minid.net/category/weblogs/movable-type/ 
Al igual que WordPress.org dispone de wordPress.com, MovableType.org dispone de 
typepad.com un sitio donde los usuarios menos expertos encuentran las herramientas 
adecuadas para crear y gestionar su blog. Se puede acceder en: 
http://www.typepad.com/ en ingles, y 
http://www.sixapart.com/es/typepad/ en español. 
 

http://www.chevrel.org/es/noticias/index.php?2005/01/06/121-plantilla-
http://wordpress.org/
http://wordpress-es.sourceforge.net/
http://es.wordpress.com/
http://www.minid.net/category/weblogs/movable-type/
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WIKIS: 

Del hawaiano “wiki wiki”, es decir, “rápido”. 
Es un sitio web colaborativo que puede ser editado por varios usuarios. Los usuarios 
de una wiki pueden crear, editar, borrar o modificar el contenido de una página web, de 
una forma interactiva. Se trata, por tanto, de una herramienta colaborativa. 
La tecnología wiki nos va a permitir que las páginas web alojadas en un servidor públi-
co se escriban de una forma colaborativa a través de los navegadores. 
Su origen hay que buscarlo en las comunidades de patrones. 
El primer wikiwikiweb fue creado por Ward Cunnigham que fue el que invento el nom-
bre de “wiki”. 
Una de las wikis más populares utilizada hoy día es la wikipedia, 
http://es.wikipedia.org/wiki/Portada 
la enciclopedia libre de Internet. Comenzó a crearse en el año 2001, por Jumbo Wales 
y Larry Sanger, que trabajaban en el proyecto de enciclopedia Nupedia. Hoy en día es 
la wiki más grande que existe. 
Las wikis se suelen utilizar para proveer documentación y son mucho más pequeñas 
que la wikipedia. 
Existen bastantes herramientas para implementar una wiki y normalmente se necesi-
tan servidores con Perl, PHP y MySQL. 
Los Sistemas de Gestión de Contenidos más utilizados en este caso son: 
 
MEDIAWIKI: 

Es el software más conocido y utilizado para la creación y gestión de wikis. Podemos 
encontrar todo tipo de información en español: 
http://www.mediawiki.org/wiki/MediaWiki/es 
MediaWiki usa PHP para procesar y mostrar datos almacenados en su base de datos 
MySQL. Las páginas usan el formato wikitext de MediaWiki, por lo que usuarios sin 
conocimiento de XHTML o CSS pueden editar páginas fácilmente. 
Cuando un usuario realiza una modificación de una página, MediaWiki la escribe en su 
base de datos, pero sin borrar las ediciones previas de la página, permitiendo así res-
taurar fácilmente la página en caso de vandalismo o spam. MediaWiki puede manipu-
lar imágenes y archivos multimedia, que se encuentran almacenados en un sistema de 
ficheros. Para wikis grandes con muchos usuarios, MediaWiki soporta el cacheo y 
puede interactuar fácilmente con el servidor proxy Squid. 
Para poder utilizar esta herramienta debemos tener instalado: Apache + PHP + MySQL 
Como sistema operativo se recomienda LINUX. 
No se necesita una aplicación específica para administrar MySQL, pero debe optar por 
una buena herramienta para realizar copias de seguridad y otras tareas como 
phpMyAdmin. 
MediaWiki cuenta con una herramienta de instalación pensada para ser usada desde 
de su navegador web. MediaWiki es capaz de compartir su base de datos con otras 
aplicaciones. No necesita saber SQL, HTML, XHTML o CSS. 
Para personalizar MediaWiki son necesarios conocimientos básicos sobre PHP. 
 
Otras herramientas para crear wikis son: 
 
TIKIWIKI: 
TikiWiki no sólo es gestor de documentos e imágenes Y también es una herramienta 
para la elaboración colaborativa de cualquier material escrito. 
Es un CMS cuya principal función es la gestión de wikis, principalmente orientada para 
la gestión de documentación y de se usa mucho en educación. 
Su página oficial la encontramos en: 
http://tikiwiki.org/ 
Un sitio muy interesante para consultar, en español, sobre esta herramienta es: 
http://doc.tikiwiki.org/tiki-index.php?page=HomePage%2Ces 

http://es.wikipedia.org/wiki/Portada
http://www.mediawiki.org/wiki/MediaWiki/es
http://tikiwiki.org/
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WIKKAWIKI: 

Es un software para wiki ligero escrito en PHP, que usa una base MySQL para salvar 
sus páginas. Fue concebido a fin de ser rápido, fiable, y seguro. Está bajo licencia 
GPL. 
En su pagina oficial se puede descargar el programa y consultar todo lo que se necesi-
te: 
http://wikkawiki.org/HomePage 
Y podemos encontrar más documentación en: 
http://wikkawiki.org/WikkaDocumentation 
Podemos encontrar información en español en: 
http://euitio178.ccu.uniovi.es/wiki/index.php/WikkaWiki 
Podemos encontrar una traducción al español en: 
http://www.lenguao.com/weblog/index.php/2006/10/30/traduccion-de-wikka-al-
castellano/ 
 
CMS para COMERCIO ELECTÓNICO: 
 

Se trata de herramientas informáticas dirigidas a realizar transacciones comerciales. 
Se definen como Sistemas de Gestión dirigidos a la conducción de comunicados de 
negocios comerciales y su dirección a través de métodos electrónicos como intercam-
bio electrónico de datos y sistemas automáticos de recolección de datos. 
Incluye la transferencia de información entre empresas: EDI (intercambio Electrónico 
de Datos). 
Para más información sobre el tema del comercio electrónico: 
http://www.e-global.es/ 
Como herramientas que nos pueden permitir instalar fácilmente en nuestro equipo un 
servicio de este tipo y que además es software libre, voy a señalar una: 
 
OsCOMMERCE: 
Esta herramienta está disponible en ingles, alemán y español, con licencia GNU/GPL. 
Requiere servidor Apache, lenguaje PHP y base de datos MySQL. Se administra on-
line. 
Este software permite montar una tienda virtual en minutos. El número de categorías y 
de productos que puede gestionar es ilimitado. 
La aplicación consta de dos partes: 
Una Front-end, que es la que ven los clientes, es decir, la tienda virtual en sí, y otra 
Back-end, que es la parte de administración, que no se ve desde fuera. 
La página oficial de este Sistema de Gestión de Contenidos se puede consultar en: 
http://www.oscommerce.com/ 
El sitio en español del CMS es: 
http://oscommerce.qadram.com/ 
Se puede consultar un manual completo, en español, de la aplicación en: 
http://www.desarrolloweb.com/manuales/69/ 
Y una demo completa de la herramienta se puede ver en: 
http://demo.oscommerce.com/index.php 
 
PORTALES DE INTERNET: 

Un portal de Internet se puede definir como un sitio web cuyo objetivo es ofrecer al 
usuario, de forma fácil e integrada, el acceso a una serie de recursos, entre ellos foros, 
buscadores, aplicaciones, etc. Principalmente dirigidos a resolver necesidades especí-
ficas de un grupo de personas o de acceso a la información y servicios de una institu-
ción pública o privada. 
Se puede considerar el Portal como la puerta grande que sirve de punto de partida 
para el usuario que desea entrar y realizar búsquedas en la red. 

http://wikkawiki.org/HomePage
http://wikkawiki.org/WikkaDocumentation
http://euitio178.ccu.uniovi.es/wiki/index.php/WikkaWiki
http://www.lenguao.com/weblog/index.php/2006/10/30/traduccion-de-wikka-al-castellano/
http://www.lenguao.com/weblog/index.php/2006/10/30/traduccion-de-wikka-al-castellano/
http://www.e-global.es/
http://www.oscommerce.com/
http://oscommerce.qadram.com/
http://www.desarrolloweb.com/manuales/69/
http://demo.oscommerce.com/index.php
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Cambien se puede considerar como un centro de atención a los clientes. Es conside-
rado un intermediario de información que tiene como fuente de ingresos la publicidad 
de empresas que se anuncian. 
Los portales deben ofrecer servicios adicionales como: 
Servicios de búsqueda, contenidos, facilidades para construir comunidades virtuales, 
etc... 
Los portales requieren programación y recursos y debido a que generan un alto tráfico 
se hospedan en servidores dedicados. 
Dentro de las herramientas disponibles para crear portales tenemos: 
 
Apache Lenya: 

Sitio oficial: 
http://lenya.apache.org/ 
Es una herramienta CMS libre, escrita en Java, manejando el formato de representa-
ción XML. 
Entre sus características están control de versiones, programación de actividades, 
capacidades de búsqueda, herramientas de workflow, y editores WYSIWYG maneja-
dos desde el navegador. 
 
ASP-NUKE: 
Sistema optimizado para la creación de comunidades virtuales y distribución automáti-
ca de noticias. Es capaz de generar en muy pocos pasos un portal completo (en PHP) 
asociado a una base de datos (en MySQL y otros servidores SQL). Una vez instalado, 
resultará fácil conseguir un alto nivel de personalización a partir de una enorme varie-
dad de temas, módulos y bloques. 
Su sitio oficial se puede consultar en: 
http://www.aspnuke.com/ en ingles 
http://www.aspnuke.it/ en italiano 
 
DOOR108: 
Disponible totalmente en español. 
Está desarrollado íntegramente en PHP, y utiliza el sistema de base de datos MySQL 
para almacenar sus datos. Integra un sistema de Multi-Tarea (ventanas dinámicas) 
para gestionar el portal lo que permite realizar varias tareas al mismo tiempo. También 
es el primer sistema web en incorporar el sistema Multi Área, una característica que le 
permite al usuario final disponer de todos los sitios web que desee dentro de una mis-
ma instalación base de door108. Como otros CMS, es posible publicar noticias, tener 
Extensiones, Temas y una avanzada gestión de usuarios y políticas para los mismos. 
Disponible en: 
http://door108.gratishost.com/noticias.php 
 
DRUPAL: 

Drupal es un sistema de gestión de contenido modular y muy configurable. 
Es un programa de código abierto, con licencia GNU/GPL, escrito en PHP, desarrolla-
do y mantenido por una activa comunidad de usuarios. Destaca por la cálidad de su 
código y de las páginas generadas, el respeto de los estándares de la web, y un énfa-
sis especial en la usabilidad y consistencia de todo el sistema. 
El diseño de Drupal es especialmente idóneo para construir y gestionar comunidades 
en Internet. No obstante, su flexibilidad y adaptabilidad, así como la gran cantidad de 
módulos adicionales disponibles, hace que sea adecuado para realizar muchos tipos 
diferentes de sitio web. 
Permite publicar artículos, imágenes, u otros archivos y servicios añadidos como foros, 
encuestas, votaciones, blogs y administración de usuarios y permisos. Drupal es un 
sistema dinámico: en lugar de almacenar sus contenidos en archivos estáticos en el 
sistema de ficheros del servidor de forma fija, el contenido textual de las páginas y 

http://lenya.apache.org/


109  
¡FreeWare! ¡Nuevo! 

 Subcategoría: 

 Generadores de unidades virtuales 

Disc Image crea unidades virtuales para CD y DVD en las cuales 
podrás montar imágenes de discos CD y DVD (ISO). Podrás montar 
tantas imágenes como letras de unidades tengas disponibles. El 
programa también incluye una utilidad para la creación de imágenes 
de discos y su interfaz es fácil de utilizar. 

i 

        Desarrollo de los contenidos del Ciclo Formativo de Microinformática y Redes, mediante Software Libre 

Proyecto de Investigación Educativa,  Carmen Luengo San José 

otras configuraciones son almacenados en una base de datos y se editan utilizando un 
entorno Web incluido en el producto. 
Dispone de una Comunidad de Hispano-hablantes: 
http://www.drupal.org.es/ 
La información oficial en: 
http://drupal.org/ 
 
E107: 

CMS muy completo y fácil de administrar y usar, ideal para usuarios con conocimien-
tos generales acerca de estos sistemas. Sencillo sistema de instalación, amplia selec-
ción de themes y módulos, muy flexible, backend muy bien ordenado, drop down menú 
agradable y organizado. 
La Comunidad de desarrolladores se encuentra en: 
http://e107.org/news.php 
Existe una Comunidad Argentina donde se puede obtener todo tipo de información, en: 
http://www.e107.com.ar/news.php 
 
Gekko: 

En español, en realidad esta hecho en Mejico, muy fácil de configurar y altamente es-
calable. 
CMS versátil, de fácil uso y programación, orientado a todo tipo de usuario: el princi-
piante lo hallará fácil de usar, el intermedio podrá utilizar sus conocimientos para tener 
más control sobre la apariencia y disposición, mientras que el avanzado podrá obser-
var lo sencillo que es desarrollar nuevos módulos y enlazarlos con los existentes. 
El sitio del proyecto en: 
http://www.gekkoware.org/ 
Otros sitios e información sobre este CMS: 
http://cofradia.org/ 
 
Mambo: 
Mambo Open Source es un portal para manejo de contenidos y para la creación de 
sitios web. Es una aplicación escrita en lenguaje PHP y es básicamente un Sistema de 
Administración de Contenidos. 
Mambo permite la creación y mantenimiento de sitios web y portales de manera fácil y 
dinámica, permitiendo al dueño o administrador de una página web la simplicidad para 
actualizarla y hacerla accesible a todo tipo de usuarios a través de una variedad de 
instrumentos. La simplicidad de Mambo radica en que no son necesarios conocimien-
tos técnicos ni especializados para crear, mantener, actualizar o personalizar los con-
tenidos de un sitio web. 
Podemos entrar en la Comunidad Virtual de Mambo en: 
http://www.mambo.org.mx/ 
http://www.portalmambo.com/que-es-mambo-.html 
Además en español tenemos el sitio: 
http://www.mambohispano.org/ 
El sitio oficial está en: 
http://www.mambo-foundation.org/ 
 
JOOMLA: 

Versión surgida de Mambo independiente de la empresa que está detrás de Mambo. 
Instalación muy sencilla y con muchas extensiones y módulos, la documentación es 
exhaustiva y concisa, interface de la administración muy intuitiva y poderosa, backend 
muy utilizable y editor WYSIWYG, opciones de personalización, una gran comunidad 
de usuarios. 
Está programado en lenguaje PHP (Hypertext Pre Processor) y SQL (Structure Query 
Language). Utiliza bases de datos relacionales, más específicamente MySQL. Tanto 

http://drupal.org/
http://www.e107.com.ar/news.php
http://cofradia.org/
http://www.mambo-foundation.org/
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PHP como Mysql son programas Opensource de libre distribución y uso, y al ser 
Joomla una aplicación WEB, funciona obviamente en servidores de páginas web 
(HTTP Servers). 
Estos servidores de páginas web pueden ser de pruebas (Esto es, por ejemplo, 
Joomla funcionando en un servidor instalado en la misma máquina del usuario que lo 
administra), o también servidores comerciales de producción (Esto es, cuando publi-
camos un sitio web basado en Joomla alojado en una empresa proveedora del servicio 
de hosting). 
Es tan sencilla y amigable la interfaz administrativa de Joomla, que cualquier persona 
puede administrar sus propios contenidos web sin la necesidad de poseer conocimien-
tos técnicos, sin saber lenguaje HTML, y sin recurrir a un WebMaster cada vez que 
hay que actualizar tal o cual cosa en un sitio web. Todos los aspectos técnicos del sis-
tema están ocultos al usuario común, y han sido resueltos por los programadores de 
Joomla, haciendo las cosas sencillas para que los administradores y editores de con-
tenidos puedan prescindir casi completamente de una capacitación técnica especiali-
zada. 
La primera versión de Joomla! (Joomla! 1.0.0) fue publicada el 16 de septiembre de 
2005. 
Se trataba de una versión mejorada de Mambo 4.5.2.3 combinada con otras modifica-
ciones de seguridad y anti-bugs. Posteriormente se publico Joomla! 1.5b bajo un códi-
go completamente reescrito y construido bajo PHP 5. 
El sitio oficial en: 
http://www.joomla.org/ 
http://joomla.com./ 
Su página oficial en español la tenemos en: 
http://joomla.com.es/ 
http://www.joomlaos.net/-que-es-joomla--4.php 
También tenemos información de alto nivel en: 
http://www.joomlaspanish.org/ 
http://www.joomlahispano.org/ 
http://www.ranking.joomlaos.net/ 
 
PHP-NUKE: 
PHP-Nuke es un sistema automatizado de noticias basado en la web y sistema de 
gestión de contenido basado en tecnologías PHP y MySQL. Originalmente PHP-Nuke 
fue una bifurcación realizada por Francisco Burzí del sistema de portales Thatware. 
Para su instalación necesita un servidor web con soporte para PHP (por ejemplo Ser-
vidor HTTP Apache) así como una base de datos MySQL. 
El sistema es liberado como software libre bajo la licencia GNU GPL. 
PHP- Nuke ya viene con algunos módulos incorporados por defecto, como Noticias, 
FAQ o mensajería privada. Todo el sistema es mantenido por administradores utilizan-
do su respectiva sección. 
Otra característica resaltable es la amplia cantidad de idiomas soportados (más de 20) 
incluyendo Inglés y español. Su estilo gráfico también puede ser personalizado utili-
zando su sistema de plantillas, aunque la complejidad y poca optimización del código 
hace que algunas personas consideren difícil lograr personalizar las páginas fuera de 
la conocida estructura de 2 o 3 columnas. 
Es sitio oficial de la herramienta: 
http://phpnuke.org/ 
En español podemos acceder a: 
http://www.phpnuke-espanol.cl/ 
http://www.phpnuke-espanol.org/ 
http://www.phpnuke-hispano.com/ 
 
 

http://www.ranking.joomlaos.net/
http://www.phpnuke-hispano.com/
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NukeET: 

CMS totalmente en español basado en el PHP-Nuke. 
Es una modificación del PHP-Nuke y está liberado bajo licencia GPL. La primera ver-
sión salió a la luz el día  24 de diciembre de 2003. 
La última versión es la 3.4 (liberada el 10 de abril del 2006), actualmente soportada 
por todos los servidores con PHP y MySQL. Presenta la posibilidad de elegir entre dos 
idiomas, el castellano y el inglés. 
El nombre NukeET, surge en las primeras raíces de este CMS, llamado PHP-Nuke, en 
sus primeras versiones se llamaba PHP-Nuke Edición Truzone, pero al ser demasiado 
larga al correr del tiempo se le llamaba PHP-NukeET, hasta que en el día de hoy ya se 
le puede llamar: NukeET (ET, por Edicion Truzone) Actualmente se está desarrollando 
un nuevo producto, independiente del PHP-Nuke y NukeET, que recibe el nombre de 
Dédalus. 
El sitio oficial, en español, en: 
http://www.truzone.org/ 
 
POC-CMS: 

En octubre de 1999 se inicia el proyecto PHP región Ñ, basado en PHP-Nuke, un sis-
tema de contenido web dinámico con licencia GNU/GPL, Basado con PHP y MySQL. 
El Grupo POC, es una organización formada por una comunidad de 9 personas, cuyo 
fundador y creador fue Gustavo Reyes, dedicado al desarrollo de Software Libre 100% 
en español. 
El proyecto se denomino PHP REGION Ñ, su primer software: un gestor de contenido. 
En el año 2005 se comenzó a pensar en la posibilidad de darle un giro importante al 
proyecto, y se logró. Este año 2007 ya esta operativa el POC-CMS. 
El proyecto se inicia como PHP REGION Ñ SISTEMA WEB, un sistema de contenido 
web dinámico con licencia GNU/GPL. Basado con PHP y MySQL. 
POC-CMS, es el significado de Pato Poc, una especie de pato que fue endémica en el 
lago de Atitlán (Guatemala), y CMS por Content Management System. 
PHP REGION Ñ SISTEMA WEB, se acabo, pero solo como nombre de proyecto. Aho-
ra en adelante es el proyecto POC-CMS. 
La página oficial es: 
http://www.poccms.com/index.php 
 
PLONE: 

Sistema de Gestión de Contenidos basado en Zope y programado en Python. 
Muy flexible y poderoso, excelente interface de usuario, instalación muy limpia, buena 
cantidad de addons, impresionante grado de personalización, integración con LDAP u 
otros sistemas de login. 
El proyecto Plone comenzó en 1999 por Alan Runyan, Alexander Limi, y Vidar Ander-
sen. Rápidamente se convirtió en uno de los populares y poderosos Sistemas de Ges-
tión de Contenido de Código Abierto. En el 2004 se creó por la Fundación Plone para 
proteger y promover el uso de Plone. 
Plone es publicado bajo la licencia GNU General Public License. Está construido sobre 
el servidor de aplicaciones código abierto Zope y el acompañante Zope Content Ma-
nagement Framework, que tiene miles de desarrolladores en todo el mundo. El desa-
rrollo de Plone avanza por periódicos Maratones de Plone. 
El estilo "Monobook" de la Wikipedia está basado parcialmente en el estilo de las pá-
ginas de Plone. 
Sitio oficial: 
http://plone.org/         
En español: 
http://www.plonehispano.com/ 
Sobre el servidor de aplicaciones ZOPE: 
http://www.zope.org/ 

http://www.truzone.org/
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Sobre el lenguaje de programación PYTHON: 
http://www.python.org/ 
http://www.python.org/psf/ 
 
Post Revolution: 

CMS desarrollado en español, especializado en weblogs, de código libre bajo licencia 
GNU/GPL Sistema de publicación para weblogs y sitios web, flexible, fácil de usar, 
libre y gratuito. 
Post Revolution es un sistema de CMS para publicar sitios web estilo weblog o sitios 
de noticias. La idea es que cualquiera pueda adaptarlo a sus gustos y codificarlo para 
que sea personal. 
No requiere grandes conocimientos y es adecuado para quienes quieran tener un sitio 
sin demasiados contratiempos hasta aquellos que deseen modificar y personalizar al 
máximo. 
Direcciones: 
http://www.fabio.com.ar/postrev/index.php 
 
WebGUI: 

Ocupa más de 40 MB, flexible, adaptable, multilingüe. Basado en el lenguaje Perl dis-
pone de versiones para diferentes sistemas operativos. 
Sitio oficial: 
http://www.webgui.nl/ 
 

SISTEMAS DE GESTIÓN DE CONTENIDOS FORMATIVOS : ELEARNING 
 
e-Learning es un concepto que mejora el conocimiento y el desempeño, con base en 
soluciones generadas mediante el uso de las tecnologías de Internet. 
Los productos que apoyan el e-Learning están clasificados en LMS y en LCMS. 
LMS (Sistema de gestión de aprendizaje) es un software que automatiza la adminis-
tración de acciones de formación. Un LMS registra usuarios, organiza los diferentes 
cursos en un Sistemas de Gestión de Contenidos (Libres) 2007 catálogo, almacena 
datos sobre los usuarios, también provee informes para la gestión. 
Suministra al instructor un mecanismo para crear y distribuir contenido, monitorear la 
participación de los estudiantes y evaluar su desempeño. También suelen ofrecer a los 
estudiantes el uso de mecanismos de interacción como foros de discusión, videoconfe-
rencias o servicios de mensajería instantánea. Generalmente no incluye posibilidades 
de autoría (Crear sus propios contenidos), se centra en gestionar contenidos creados 
por gran variedad de fuentes diferentes. La labor de crear los contenidos para los cur-
sos es desarrollada mediante un LCMS (Learning Content Management Systems). 
La gran parte de los LMS funciona con tecnología Internet (páginas web). 
Uno de los LMS más conocidos del momento es Moodle, un programa GNU Los 
LCMS (Sistemas de Gestión de Contenidos Formativos) son herramientas informáti-
cas, dentro de los Sistemas de Gestión de Contenidos, que se encargan de la crea-
ción, reusabilidad, localización, desarrollo y gestión de contenidos formativos. Los con-
tenidos son generalmente almacenados en un repositorio en la forma de pequeños 
objetos de aprendizaje, únicos y autodescriptivos, cada uno de los cuales satisface 
uno o más objetivos formativos bien definidos. 
El LCMS puede ser integrado en un sistema LMS, o los dos pueden ser conectados 
por una interfaz. 
Normalmente el LCMS utiliza el lenguaje XML y sigue los estándares de la enseñanza 
digital IMS, AICC y SCORM. 
SCORM (Sharable Content Object Reference Model) es una especificación que permi-
te crear objetos pedagógicos estructurados. 
http://www.adlnet.gov/index.cfm 
http://www.adlnet.gov/scorm/index.cfm 

http://www.python.org/psf/
http://www.webgui.nl/
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http://www.elearning.uniovi.es/ 
 
Entre los Sistemas de Gestión de contenidos en Educación e-Learning: 
 
Moodle: http://docs.moodle.org/es/Portada 
Angel: http://www.angellearning.com/ 
Atutor: http://www.atutor.ca/atutor/ 
FirstClass: http://www.firstclass.com/ 
Blackboard: http://www.blackboard.com/us/index.Bb 
Brihaspati: http://home.iitk.ac.in/~ynsingh/tool/brihaspati.shtml 
Scholar360: http://www.scholar360.com/ 
LON-CAPA: http://www.loncapa.org/ 
Sakai Project: http://www.sakaiproject.org/ 
WebCT: http://www.webct.com/ 
Desire2Learn: http://www.desire2learn.com/ 
Dokeos: http://www.dokeos.com/es/ 
 
MOODLE: 

Moodle es un sistema de gestión de cursos libre (course management system CMS) 
que ayuda a los educadores a crear comunidades de aprendizaje en línea. 
Moodle fue creado por Martin Dougiamas, quien era el administrador de WebCT en la 
Universidad Tecnológica de Curtin, y se basó en las ideas del constructivismo en pe-
dagogía que afirman que el conocimiento se construye en la mente del estudiante en 
lugar de ser transmitido sin cambios a partir de libros o enseñanzas y en el aprendizaje 
colaborativo. Un profesor que opera desde este punto de vista crea un ambiente cen-
trado en el estudiante que le ayuda a construir ese conocimiento con base en sus ha-
bilidades y conocimientos propios en lugar de simplemente publicar y transmitir la in-
formación que se considera que los estudiantes deben conocer. 
La primera versión de la herramienta apareció el 20 de agosto de 2002 y, a partir de 
allí han aparecido nuevas versiones de forma regular. Hasta diciembre de 2006, la 
base de usuarios registrados incluye más de 19.000 sitios en todo el mundo y está 
traducido a más de 60 idiomas. El sitio más grande dice tener más de 170.000 estu-
diantes. 
La palabra Moodle era al principio un acrónimo de Modular Object-Oriented Dynamic 
Learning Environment (Ambiente de Aprendizaje Dinámico Modularmente Orientado a 
Objetos), lo que tiene algún significado para los programadores y teóricos de la educa-
ción, pero también se refiere al verbo anglosajón noodle, que describe el proceso de 
deambular perezosamente a través de algo, y hacer las cosas cuando se antoja hacer-
las, una placentera chapuza que a menudo lleva a la comprensión y la creatividad. 
Las dos acepciones se aplican a la manera en que se desarrolló Moodle y a la manera 
en que un estudiante o profesor podría aproximarse al estudio o enseñanza de un cur-
so en línea. 
En términos de arquitectura, se trata de una aplicación web que puede funcionar en 
cualquier computador en el que se pueda ejecutar PHP. Opera con diversas bases de 
datos SQL como por ejemplo MySQL y PostgreSQL. La licencia que utiliza Moodle es 
la GPL. 
Moodle tiene las características que se esperan de una plataforma de aprendizaje a 
distancia (AVA), como son: 
    •  Foros 
    •  Gestión de contenido (recursos) 
    •  Cuestionarios con distintos tipos de preguntas 
    •  Blogs 
    •  Wikis 
    •  Base de datos de actividades 
    •  Encuestas 
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    •  Chat 
     • Glosarios 
     • Evaluación 
     • Soporte de muchos idiomas (más de 60 idiomas están soportados por la interfaz 
La construcción de Moodle es modular y puede ser extendido a través de plugins. La 
infraestructura de Moodle soporta distintos tipos de plugin: 
     •  Actividades 
     •  Tipos de recursos 
     •  Tipos de preguntas 
     •  Tipos de datos campo (para la base de datos de actividades) 
     •  Temas gráficos 
     •  Métodos de autentificación 
     •  Métodos de admisión 
     •  Filtros de contenido 
El PHP es un lenguaje muy simple de aprender y puede ser utilizado para desarrollar y 
contribuir con nuevos módulos. El éxito del desarrollo de Moodle ha sido gracias a la 
contribución de muchos programadores de código libre. Con ello su evolución ha sido 
muy veloz y los errores se arreglan muy rápidamente. 
Página oficial, en ingles: 
http://moodle.org/ 
Página oficial, en español: 
http://docs.moodle.org/es/Portada 
http://www.guadalinex.org/cursos/mod/resource/view.php?id=390 
http://moodle.ferca.com/ 
http://www.educa.madrid.org/web/ies.infantaelena.galapagar/ 
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M.D. Seguridad Informática 
 
La seguridad informática consiste en asegurar que los recursos del sistema de infor-
mación (material informático o programas) de una organización sean utilizados de la 
manera que se decidió y que el acceso a la información allí contenida, así como su 
modificación, sólo sea posible a las personas que se encuentren acreditadas y dentro 
de los límites de su autorización. 
Existe un viejo dicho en la seguridad informática que dicta: "lo que no está permitido 
debe estar prohibido" y ésta debe ser la meta perseguida. 

 
Contenidos básicos asociados: 

 
Introducción a la seguridad informática 
Visión global de la seguridad informática. Conceptos. 

Planificación de la seguridad: 

 Activos. 

 Amenazas. 

 Identificación y tipos de amenazas. 

 Riesgos. 

 Vulnerabilidades. 

 Impactos. 

Servicios y mecanismos de seguridad: 

 Confidencialidad. 

 Integridad. 

 Identificación/Autenticación. 

 No repudio. 

 Control de accesos. 

 Auditoría. 

 Disponibilidad. 

 Alarmas. 

 Seguridad física vs. Seguridad lógica. 

 Modelo de seguridad. 

 Política de seguridad. 

 

Aplicación de medidas de seguridad pasiva 

Ubicación y protección física de los equipos y servidores: 

 Condiciones ambientales. 

 Plan de seguridad física. 

 Plan recuperación en caso de desastres. 

 Protección del hardware. 

 Control de accesos. 

Sistemas de alimentación interrumpida (SAI): 

 Funciones. 

 Tipos. 

 

Gestión de dispositivos de almacenamiento 
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Almacenamiento de la información: Rendimiento, disponibilidad, accesibilidad. 

Almacenamiento redundante y distribuido: 

 RAID (Redundant Array of Independent Disk): Tipos (software, hardware, 

 mixtos). Ventajas.  Niveles. 

 Clusters: Tipos. Servicios y beneficios ofrecidos. Componentes. Tipos. 

 

Copias de seguridad e imágenes de respaldo 

Tipos de copias de seguridad: 

 En función de cuando se realiza la copia. 

 En función de la información copiada. 

Imágenes de respaldo: 

 Características. 

 Tipos 

Criptografía. Copias de seguridad encriptadas. 

Compresión en copias de seguridad. 

Políticas de copias de seguridad: 

 Medios a utilizar. 

 Planificación. Frecuencia, Rotaciones. 

 Información a copiar. 

 Costes. 

 Estrategias. 

 Documentación técnica. 

Software de copias de seguridad. 

Configuración de copias de seguridad en sistemas libres y propietarios. 

Medios de almacenamiento en copias de seguridad: 

 Discos duros. 

 Discos ópticos. 

 Cintas magnéticas. 

 Dispositivos de memoria flash. 

 

Almacenamiento remoto y extraíble 

NAS (Network Attached Storage): 

 Características. 

 Dispositivos NAS. 

 Sistemas operativos NAS. 

SAN (Storage Area Network): 

 Características. 

 Tecnologías. 

 

Aseguramiento de la privacidad 

Fraudes informáticos y robos de información: 

 Clasificación de atacantes. 

 Tipos de ataques (sniffing, DoS, virus…). 

 Software malicioso (malware). 

 Técnicas usadas para el fraude y robo (Ingeniería social,Phising, Spoofing…). 

 Impactos. 

 Educación/formación del usuario. Consejos prácticos. 

Métodos para asegurar la privacidad de la información transmitida. 
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Criptoanálisis y criptografía. 

Criptografía clásica. 

Criptografía moderna: 

 Cifrado de clave secreta (simétrica): Funcionamiento. Algoritmos. Aplicaciones. 

Cifrado de clave pública (asimétrica): Funcionamiento. Algoritmos. Aplicacio-

nes. 

Funciones de mezcla o resumen (hash): Características. Aplicaciones. Algorit-

mos hash. 

Sistemas de identificación: Firma electrónica, certificados digitales y otros: 

 Firma electrónica: Propiedades. Utilidad. 

 Certificados digitales: Autoridades de certificación. 

Distribución de claves. PKI (Public Key Infrastructure): Componentes. Estructu-

ra.   

Procedimiento. Aplicaciones que requieren PKI. 

 Tarjetas inteligentes. 

Introducción a protocolos seguros. 

Control de la monitorización en redes cableadas. 

Seguridad en redes inalámbricas: 

 Seguridad en los protocolos para comunicaciones inalámbricas. 

 Tipos de ataques. 

 Mecanismos de seguridad. 

 

Aplicación de mecanismos de seguridad activa 

Seguridad del sistema: 

 Amenazas y ataques. 

 Particiones del disco y seguridad. 

 Actualizaciones y parches de seguridad en el sistema y en las aplicaciones. 

 Control de acceso al sistema: Seguridad en BIOS. Seguridad en gestores 

 arranque. 

Autenticación de usuarios en sistemas libres y propietarios: Usuarios adminis-

tradores. Tipos de autentificación. Identificación digital. Firma electrónica y cer-

tificado digital. Límites y restricciones. 

 Política de contraseñas. 

 Cuotas de disco. 

 Auditoría del sistema en sistemas libres y propietarios: Monitorización. Logs del 

 sistema. 

 Software malicioso (malware): Clasificación. Herramientas de protección y 

 desinfección. 

Seguridad de red (accesos en red y seguridad perimetral): 

 Amenazas y ataques. 

 Intrusiones externas vs. Intrusiones internas. 

 Seguridad en los accesos de red: Arranque de servicios. 

 Puertos. 

Cortafuegos en equipos y servidores: 

 Concepto y funciones principales. 

 Tipos de cortafuegos: Clasificación por tecnología. Clasificación por ubicación. 

 Filtrado de paquetes. 

 Arquitecturas de cortafuegos. 
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 Instalación de cortafuegos. 

 Utilización de cortafuegos en un sistema o servidor. 

 Reglas de filtrado. 

 Logs y registros de actividad. 

Proxys: 

 Proxy. Características y funcionamiento. 

 Filtrado de paquetes. 

 Proxy-caché. 

 Proxy transparente. 

 Configuración de clientes proxy. 

Servidores proxy en sistemas operativos libres y propietarios: 

 Instalación. 

 Arranque y parada. 

 Ficheros y parámetros de configuración. 

 Filtrar accesos y tráfico. 

 Gestión de la cacheé 

 Métodos de autenticación en un proxy. 

 Monitorización y logs. 

 Herramientas para generar informes sobre logs de servidores proxy. 

Listas de control de acceso (ACLs). 

Recuperación de datos. 

Seguridad en la conexión a Internet. 

 

Cumplimiento de la legislación y de las normas sobre seguridad 

Legislación sobre protección de datos: 

 Ley Orgánica de Protección de Datos de Carácter Personal (LOPD). 

 Reglamento de Medidas de Seguridad (RMS). 

 Ley de Datos de Carácter Personal en la Comunidad de Madrid. 

Legislación sobre los servicios de la sociedad de la información y correo electrónico: 

Ley de Servicios de la Sociedad de la Información y de Comercio Electrónico 

(LSSI-CE). 

 Ley sobre normas reguladoras de firma electrónica. 

 Ley sobre el DNI electrónico. 

 

Software de apoyo necesario: 
 
De alguna manera este módulo está relacionado directamente con los conocimientos 
adquiridos en los módulos de: 
Montaje y mantenimiento de equipos: en todo lo que se refiere al mantenimiento de los 
equipos y en particular de los discos duros y soportes de almacenamiento de la infor-
mación. 
Sistemas Operativos Monopuestos y en Red: para la perfecta gestión de los sistemas 
operativos y la red. 

Redes Locales: sabiendo gestionar las conexiones y siendo capaz de buscar fallos y 
utilizar analizadores de red. 
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Criptografía: 
 
CrypTool 

Descarga: http://www.criptored.upm.es/paginas/software.htm 
Programa freeware que le permite aplicar y analizar técnicas de criptografía. Tiene el 
típico aspecto de una aplicación de Windows. Dispone de una extensa ayuda on-line 
gracias a la cual se pueden entender los conceptos que se  presentan sin necesidad 
de un elevado conocimiento sobre criptografía. Está disponible en inglés, alemán, po-
laco y en castellano. En CrypTool están implementadas prácticamente todas las fun-
ciones criptográficas actuales y le permitirá, además de utilizarlas, aprender sobre su 
funcionamiento interno. 
Licencia FreeWare 
 

Win32 OpenSSL 

Descarga: http://www.slproweb.com/products/Win32OpenSSL.html 
Se trata de un fichero que permite instalar en cualquier Windows, de forma sencilla y 
sin tener que compilar absolutamente nada, ficheros binarios de OpenSSL listos para 
utilizar. 
Se incluyen también binarios para los módulos Perl Net: SSLeay y Crypt::SSLeay, fre-
cuentemente utilizados en aplicaciones de comercio electrónico... 
La licencia es dual, en el sentido de que hay que atenerse a la de OpenSSL y la de 
SSLeay, ambas de código abierto y de tipo BSD. 
Licencia OpenSource 
 

HashCalc 2.01 

Descargar: http://www.fileheaven.com/hashcalc/descargar-bajar/1.htm 
La calculadora libre para computar múltiple hashes, las sumas de comprobación y 
HMACs para las secuencias de los archivos, del texto y de la tuerca hexagonal. Permi-
te para calcular el picadillo (resumen del mensaje), la suma de comprobación y los 
valores de HMAC basados en los algoritmos más populares: MD2, MD4, MD5, SHA1, 
SHA2 (SHA256, SHA384, SHA512), RIPEMD160, PANAMÁ, TIGRE, CRC32, AD-
LER32, y el picadillo usado en el eDonkey (eDonkey2000, ed2k) y herramientas del 
eMule. Apoya 3 formatos de datos de entrada: archivo, secuencia de texto y secuencia 
hexadecimal. 
Licencia FreeWare 
 

TrueCrypt 

Descargar: http://www.truecrypt.org/ 
TrueCrypt es una aplicación para cifrar y ocultar en el ordenador datos que el usuario 
considere reservados empleando para ello diferentes algoritmos de cifrado como AES, 
Serpent y Twofish o una combinación de los mismos. Permite crear un volumen virtual 
cifrado en un archivo de forma rápida y transparente. 
Existen versiones para sistemas operativos Windows XP/2000/2003/Vista, Mac OS X, 
Linux y MorphOS (en este último bajo el nombre Kryptos). La última versión es la 6.3a, 
publicada el 23 de noviembre de 2009. 
Licencia OpenSource 
 

CompusSec 

Descargar: http://www.ce-infosys.com/english/downloads/free_compusec/index.html 
Tras una laboriosa instalación, el programa gestionará la apertura de una sesión de 
Windows obligando al usuario a que proporcione el ID y contraseña previamente esta-
blecidos. De esta forma, se evita que pueda entrar cualquiera al ordenador sin permi-
so. 
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Además, CompuSec proporciona una función para poder encriptar discos duros ente-
ros a los que solo serán accesibles aquellos usuarios que conozcan la contraseña. 
También es posible encriptar formatos digitales tales como diskettes 
Licencia FreeWare 
 

GnuPG 

Descargar: http://www.gnupg.org/ 
GnuPG es un programa, al igual que PGP, para cifrar y firmar nuestros ficheros o co-
rreos electrónicos. La principal diferencia con PGP es que es completamente libre y la 
licencia que lo acompaña es totalmente gratuita incluso para  usos comerciales. Pero 
algo muy a tener en cuenta es que todo el código fuente es accesible, por lo que la 
existencia de puertas traseras es prácticamente imposible de que existan. GnuPG (o 
también GPG) es un programa desarrollado para Linux, y que ha sido transportado a la 
plataforma Windows. Desde ésta página vamos a intentar explicar de forma sencilla su 
instalación y uso para la plataforma Windows, pero he de advertir que su instalación y 
manejo es algo más complicado que PGP, y no vamos a explicar con detalle su mane-
jo en modo de línea (nos vamos a aprovechar de un programa al efecto para que sea 
más sencillo su uso). 
Licencia OpenSource 
 

Cortafuegos: 

ZoneAlarm 

Descarga: http://zonealarm-free-spanish.softonic.com/ 
Es un cortafuegos gratuito que cuenta con más de una década de experiencia. Una 
vez instalado, tu equipo estará detrás de una pared impermeable en la que sólo tú po-
drás autorizar el paso de datos entre los programas y la red. 
La época dorada de los cortafuegos gratuitos terminó cuando Microsoft decidió incluir 
un cortafuegos en Windows XP. ZoneAlarm ha sufrido, con ello, una merma significati-
va en número de usuarios y popularidad. 
Licencia FreeWare 
 

Outpost Firewall Free 

Descarga:http://outpost-firewall-free.programas-gratis.net/ 
Excelente firewall en español, que además de la detección de intrusos tiene múltiples 
funciones disponibles. Se puede configurar para múltiples bloqueos, detectando las 
comunicaciones existentes sin actuar sobre las que nosotros hayamos dado consenti-
miento, y mostrando mensajes de avisos cuando detecte actividades nuevas. Aparte 
del Firewall también dispone de otras muchas funciones como por ejemplo: anti-spam 
(con eliminación de pop-ups y banners), protección del correo electrónico, control de 
privacidad del equipo, y además también se pueden gestionar las cookies. 
Licencia FreeWare 
 

Firestarter 

Descarga: http://www.fs-security.com/ 
Es una herramienta de cortafuegos personal libre y de código abierto que usa el sis-
tema (iptables/ipchains) Netfilter incluido en el núcleo Linux. Firestarter posee una in-
terfaz gráfica para configurar reglas de cortafuegos y otras opciones. También monito-
riza en tiempo real todo el tráfico de red del sistema, además de facilitar el redireccio-
namiento de puertos, compartir la conexión a internet y el servicio DHCP. 
Open Source 
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Turtle 

Descarga: http://www.hormiga.org/programas-gratis/turtle.htm 
Permite que realices un cortafuego de Linux simple y rápidamente. Ha basado en el 
núcleo 2.4.x e Iptables. Su manera del funcionamiento es fácil de entender: puedes 
definir los diversos elementos del cortafuego (zonas, anfitriones, redes) y después fijas 
los servicios que deseas permitir entre los diversos elementos o grupos de elementos.  
Definir las ZONAS, REDES, ANFITRIONES y GRUPOS.  
El filtro gobierna las definiciones basadas en servicios.  
Nuevas definiciones de los servicios. 
Open Source 
 

Zorp 

Descarga: http://www.balabit.com/network-security/zorp-gateway/gpl/ 
Fácil manejo, utiliza una lengua de escritura para describir las decisiones de política, 
permite supervisar el tráfico cifrado, eliminar las acciones del cliente, proteger tus ser-
vidores gracias a capacidades de identificación… La lista es sin fin.  
Scripty Python como lenguajes de configuración y decisión  
Protocolos: HTTP/1.1, FTP, SSL finger , plug , whois 
Open Source 
 

Smoothwall 

Descarga: http://www.smoothwall.org/ 
Es una distribución Linux que tiene como objetivo proporcionar un cortafuegos o fire-
wall de fácil administración e instalación, administrable a través de una interfaz web. 
Open Source 
 

Squid 

Descarga: http://www2.idesoft.es/squid/ 
Es un popular programa de software libre que implementa un servidor proxy y un de-
monio para caché de páginas web, publicado bajo licencia GPL. Tiene una amplia va-
riedad de utilidades, desde acelerar un servidor web, guardando en caché peticiones 
repetidas a DNS y otras búsquedas para un grupo de gente que comparte recursos de 
la red, hasta caché de web, además de añadir seguridad filtrando el tráfico. Está espe-
cialmente diseñado para ejecutarse bajo entornos tipo Unix. 
Aunque orientado a principalmente a HTTP y FTP es compatible con otros protocolos 
como Internet Gopher. Implementa varias modalidades de cifrado como TLS, SSL, y 
HTTPS. 
Open Source 
 

IPCop 

Descarga: http://sourceforge.net/apps/trac/ipcop/wiki 
Es una distribución Linux que implementa un cortafuegos (o firewall) y proporciona una 
simple interfaz web de administración basándose en una computadora personal. Origi-
nalmente nació como una extensión (fork) de la distribución SmoothWall cuyo desarro-
llo había estado congelado bastante tiempo. 
IPCop tiene como objetivos ser un cortafuegos sencillo, con pocos requerimientos 
hardware orientado a usuarios domésticos o a pequeñas empresas (SOHO), adminis-
trado a través de una interfaz web, con funcionalidades básicas y avanzadas, yendo (a 
manera de ejemplo) desde el simple filtrado de paquetes hasta la asignación de ancho 
de banda fijo a cada puesto de trabajo o la configuración de redes virtuales VPN. 
IPCop se actualiza desde el Interfaz Web de manera muy sencilla, incluyendo actuali-
zaciones del Kernel. Open Source 
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Proxys: 

GPass 

Descarga: http://gpass1.com/gpass/ 
Es una aplicación que aumentara tu nivel de privacidad al permitirte navegar por Inter-
net de forma anónima. Una vez instalado podremos comprobar que lo podemos utilizar 
con diferentes programas que utilizan Internet, tales como    Internet Explorer, Opera, 
Windows Live Messenger, Windows Media Player, etc. 
Este programa hace que nuestra navegación se produzca por medio de proxys exter-
nos de modo que nuestra IP queda totalmente enmascarada. Además para aumentar 
nuestra seguridad permite realizar envío de datos de forma encriptada. 
Licencia FreeWare 
 

JanaServer 

Descarga: http://www.janaserver.de/ 
Servidor proxy que capacita a todos los ordenadores conectados a una red local a te-
ner acceso a Internet a través de una conexión de modem, ISDN o DSL. 
Soporte IMAP ahora está completo. 
Características: Servidor proxy Http / Ftp. Soporta SSL. Servidor para e-mails, Pop3 / 
Imap / Smtp.Realplayer proxy. VNC. 
Licencia FreeWare 
 

Proxy Vampire 

Descarga: http://www.proxycollection.com/ 
Programa que os ayudará a encontrar y revisar cualquier tipo de servidor proxy. El 
programa está basado en algoritmos únicos para la búsqueda de proxys y puede ser 
configurado fácilmente. Proxy Vampire automáticamente seleccionará todos los servi-
dores proxy de los sitios y foros que especifiquéis, para luego revisar su validez; ade-
más, soporta filtros de búsqueda y os mostrará una lista de propiedades de los servi-
dores. Su interfaz es agradable y fácil de utilizar. 
Licencia FreeWare 
 

Squid 

Descarga: http://squid.softbull.com/ 
Squid es un popular programa de software libre que implementa un servidor proxy y un 
demonio para caché de páginas web, publicado bajo licencia GPL. Tiene una amplia 
variedad de utilidades, desde acelerar un servidor web, guardando en caché peticio-
nes repetidas a DNS y otras búsquedas para un grupo de gente que comparte recur-
sos de la red, hasta caché de web, además de añadir seguridad filtrando el tráfico. 
Está especialmente diseñado para ejecutarse bajo entornos tipo Unix. Squid ha sido 
desarrollado durante muchos años y se le considera muy completo y robusto. Aunque 
orientado a principalmente a HTTP y FTP es compatible con otros protocolos como 
Internet Gopher. Implementa varias modalidades de cifrado como TLS, SSL, y HTTPS. 
Open Source 
 

WebCleaner 

Descarga: http://webcleaner.softbull.com/ 
Es un servidor proxy HTTP que además de optimizar tus páginas Webs permite usar 
normas de filtrado HTML e incluso bloquear ciertas animaciones y pop-ups, aumen-
tando así la seguridad. 
Open Source 
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DansGuardian 

Descarga: http://dansguardian.org/ 
Es un proxy de filtrado que usa Squid para hacer todas sus funciones. Filtra usando 4 
métodos: Compara el contenido de las páginas con el de una lista de palabras prohibi-
das. Esta lista contiene palabras asociadas con la pornografía y otros contenidos no 
deseados Introduce el filtrado PICS (Platform for Internet Content Selection) Compara 
los MIME de los ficheros seleccionados con el de una lista propia de MIME prohibidos 
Comprueba que las extensiones de los archivos no estén en la lista de extensiones 
prohibidas 
Open Source 
 

FoxyProxy 

Descarga: http://foxyproxy-extension.softonic.com/linux 
Proporciona la configuración más completa que nunca pudieras imaginar. Se puede 
especificar reglas para que determinadas páginas se abran con un proxy y otras no 
(listas blancas y listas negras) con soporte para utilizar expresiones regulares y como-
dines en las mismas. 
Es compatible con la enorme mayoría de los servidores proxy, dispone de una ingente 
cantidad de opciones y, aunque es una extensión destinada a un público con conoci-
mientos avanzados, dispone de buena documentación. 
Open Source 
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Una vez realizado el análisis de los contenidos modulares de nuestro Ciclo Formativo, 
y realizado el estudio de las herramientas más utilizadas por profesores, empresas del 
sector e información de los repositorios de software, de acuerdo a lo previsto en este 
proyecto educativo, pasamos a la selección del software de apoyo recomendado para 
el desarrollo de los contenidos del ciclo y de sus unidad de competencia asociadas a 
los diferentes módulos. 
 
Este análisis se centrara especialmente en las herramientas necesarias para los mó-
dulos impartidos por profesores de secundaria, es decir: 
 

MP de Redes Locales 
MP de Servicios en Red 

MP Aplicaciones web 
MP de Seguridad 

 
Los contenidos de los otros módulos son fundamentales para el desarrollo de estos. 
Las herramientas que se seleccionan tendrán prioritariamente el carácter de software 
libre, es decir, se habrán publicado con cualquier tipo de licencia que permita su utili-
zación libremente. 
 

Con este Proyecto se quiere cubrir una laguna importante existente en nuestro sistema 
educativo que es  la incorporación del Software Libre a la Formación Profesional, co-
menzando por la propia Familia de Informática y Comunicaciones y dentro de ella, por 
el Ciclo de Grado Medio: Microinformática y Redes Locales. 
 
¿Porqué incorporar de forma clara el Software Libre a la Formación Profesional 
de informática?  
 

En primer lugar porque no hay ninguna razón para no hacerlo.  
También podemos alegar razonamientos más simples, como que cuando se enseña 
carpintería no se hace con determinadas marcas de sierras, jardinería solamente con 
plantas de un vivero o a escribir con determinados bolígrafos.  Pero objetivamente 
podemos destacar las siguientes razones para fundamentar la razón de este Proyecto 
de Investigación: 
 

1. Para formar profesionales independientes. 
 
Cuando utilizamos software libre no enseñamos a utilizar un producto determi-
nado, enseñamos a utilizar una tecnología, ya que el Software Libre se apoya 
en estándares libres y reconocidos. Viene a ser como enseñar a utilizar medi-
camentos genéricos y no productos de determinados laboratorios.  Un usuario 
de GNU/Linux, por ejemplo de nuestra distribución MAX, podrá muy fácilmente 
utilizar los productos de cualquier casa comercial. 

 
2. Para reducir costes. 

 
En la propia esencia del Software Libre esta la libertad de copiar el programa 
sin tener que pagar una licencia para ello. Eso nos permite utilizar los progra-
mas sin desembolsos constantes para actualizaciones de licencias, autentico 
negocio del Software Privativo. Si aplicamos este ahorro, muy sustancial, en 
nuestras dotaciones, podremos invertir más en otros elementos, como es el 
equipamiento de talleres, que redundaría, muy favorablemente, en la formación 
de nuestros alumnos. 
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3. Para evitar la piratería. 

 
Es sustancial al Software Libre la libertad para copiar el programa. Esto permiti-
rá que alumnos y profesores, cualquiera que sea su capacidad adquisitiva, 
puedan trabajar en el centro educativo, en su casa, o cuando se incorporen a la 
empresa, con el mismo software que conocen y pueden recomendar, sin nin-
guna duda en cuanto a su calidad, mayor que la del Software Privativo. Si 
usamos Software Libre no es necesario realizar copias ilegales.  

 
4. Para poder controlar y elegir que herramientas utilizar. 

 
Al no depender de determinadas casas comerciales, podemos cambiar tranqui-
lamente de producto cuando encontremos una herramienta que resuelva, de 
una forma más satisfactoria, nuestras necesidades. No tenemos que preocu-
parnos de renovación de licencias. De esta forma favorecemos también la re-
novación y el desarrollo de toda la industria local de software. 

 
5. Para formar profesionales del siglo XXI 

 
De alguna manera las multinacionales, al incorporar Windows en todos los 
equipos del mercado, nos hacer creer que todo es Windows. Esto es especial-
mente falso en el campo para el que nuestros alumnos se están formando. No 
solo tenemos otros Sistemas Operativos, es que el 77% de los servidores web 
del mundo, son Apache, es decir, Software Libre. Nuestros alumnos tienen una 
gran parte de su contenido orientado a las comunicaciones, y hablar del mode-
lo OSI, de los protocolos TCP/IP, navegadores, del hipertexto, del propio Goo-
gle, de herramientas sociales tan nuestras como Tuenti, es hablar de Software 
Libre. Esto es el futuro de la informática y ahí están los contenidos que nues-
tros alumnos deben conocer, no la utilización concreta de una sola herramien-
ta, que si desaparece del mercado, convertirá a ese Técnico, en un analfabeto 
de la materia. 

 
6. Porque sirve como herramienta de aprendizaje. 

 
Nuestros alumnos no tienen contenidos en su currículo destinado a la  cons-
trucción de programas informáticos, pero al utilizar Software Libre, se les puede 
potenciar sus deseos por descubrir que existe más allá de la herramienta que 
utilizan para resolver sus problemas. Pueden acceder al código, pueden modi-
ficarlo, pueden ver el resultado de las modificaciones y además pueden distri-
buir libremente ese software modificado.  

7. Porque las empresas demandan este tipo de profesionales.  

Cada vez son más las empresas que utilizan Software Libre. El ahorro que ge-
nera al no depender de licencias comerciales, que constantemente hay que re-
novar, hace que se utilice Software Libre y en estos casos, los profesionales 
que estén bien formados, van a tener unos ingresos más elevados que los que 
trabajen en empresas donde existen unos sustanciales gastos fijos para las li-
cencias de software. Por otra parte, países como Suiza, Inglaterra o China, es-
tán incorporando este tipo se software a sus administraciones públicas, para no 
depender de multinacionales que pueden convertirse en dueñas de su informa-

ción. 
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8. Porque se fomenta el trabajo en equipo, la solidaridad y la capacidad para 

compartir. 

Desde el punto de vista de enseñantes esta debería ser la primera razón para 
defender la utilización de Software Libre en la educación en general y en parti-
cular en la Formación Profesional.  

El Software Libre se hace entre todos y para todos, desarrolla el trabajo en 
equipo y enseña a compartir recursos y conceptos como solidaridad se convier-

ten en intrínsecos del propio desarrollo del software Libre. 

Si somos capaces de formar alumnos capaces de valorar lo que el Software Li-
bre significa, estaremos formando ciudadanos más solidarios y con mayores 
capacidades para el trabajo en equipo. 

 

MP Sistema Operativos Monopuesto: 

Punto de partida fundamental: el Sistema Operativo. 
Seleccionamos Linux como Sistema Operativo de trabajo sobre el que 
vamos a desarrollar todos los contenidos de los ciclos formativos seña-
lados al inicio de este apartado. 
Linux dispone de múltiples distribuciones adaptadas a prácticamente to-
das las necesidades y gustos, lo que nos permitirá disponer de distribu-
ciones enfocadas a satisfacer las necesidades de los módulos casi en su 
totalidad. 
Cuando se necesite de la instalación de nuevas distribuciones como he-
rramientas de trabajo, se utilizaran herramientas de Virtualización de có-
digo libre, sobre el propio sistema operativo instalado. 
La herramienta seleccionada para esto, de las indicadas en la pg 55 de 
este proyecto, será VirtualBox. 
Por lo tanto, se consideran fundamentales los conocimientos adquiridos 
de: 
 
 SO Linux 
 VirtualBox 

 
MP de Redes Locales: 
 

El propio sistema Linux, en cualquiera de sus distribuciones, viene dotado con 
herramientas de configuración y control de las reces locales, pero como herra-
mientas open source que nos facilitan el conocimiento de las redes, seleccio-
namos: 
 
 Analizadores o sniffers de redes : Ethereal / Wireshark 
 Seguridad de redes: Nmap 
 Detección y control redes inalámbricas: Wifislax (Distro de Linux) 
 Auditar redes inalámbricas: Aircrak-ng 
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MP Servicios en Red 

Una vez más, la utilización del propio sistema operativo Linux nos va a 
permitir disponer de herramientas para comprender y utilizar los conteni-
dos fijados en este módulo. Pero como herramientas de apoyo open 
source que podemos utilizar, además del propio SO, tenemos: 

 Para configurar un servidor DHCP: DHCP 
 Para configurar DNS: DNSmasq / OpenDNS 
 Como software de acceso remoto: Vinagre / Webmin 
 Como acceso VNC: VNC / Real VNV 
 Acceso Telnet: TelneX 
 Acceso SSH: Open SSH 
 Transferencia de ficheros: Filezilla (Cliente y Servidor) 
 Servicio de correo electrónico: phpbmailer 
 VozIP: Asterisk / Ekiga 

 
MP Aplicaciones web 
 
Este es uno de los módulos más interesantes hoy en día por la cantidad 
de posibilidades de trabajo que ofrece con el desarrollo de la web 2.0. 
 

Como herramientas seleccionadas para su desarrollo, tenemos: 
 
 Servidores http:  

Apache, se instalara también PHP, MySQL  
Instaladores: XAMPP, AppServer, UniformServer 

 
 Editores web:  

VNU  y EXE 

 
 Como CMS:   

Foros: phpBB 
Blog: Simplephpblog / WordPress 
Wiki: Mediawiki 
Portales: Plone, Joomla o Mambo 
Formación Moodle y Atutor 

 
 
MP Seguridad  

 
Contenidos que se incorporaran por primera vez el próximo curso y contenidos 
esenciales. Se utilizaran las siguientes herramientas: 
 
 Criptografía: TrueCrypt y GnuPG 
 Cortafuegos y Proxys: SQuid, Firestarte, Smoothwall 
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