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Materiales Didacticos
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Continuando con el calendario previsto en el
proyecto“Contenidos del Ciclo Formativo de
Microinformatica y Redes mediante Software Libre,
adaptandolo a la Formacion on-Line mediante Moodle”,
durante los meses de abril, mayo y junio, he procedido al
desarrollo de los contenidos seleccionados en la primera
parte del proyecto, a la creacion de un Aula Virtual,
mediante Moodle, y a su publicacion en Internet, donde se
puede evaluar, teniendo en cuenta que queda pendiente la
matriculacion y utilizacion por los alumnos, acciones que se
realizaran a partir del curso 2010-1011.

Conviene que esta parte del presente Proyecto se
lea accediendo al Aula Virtual.

Si hubiese algin problema o se desease acceder
con mayores permisos a los diferentes cursos, ponganse
en contacto con la Administracion del sitio:

Carmen@nibbler.es

Carmen@cluengo.es

Carmen Luengo San José

DNI 9712916Q

Profesora Informatica Secundaria
IES Infanta Elena

Galapagar — Madrid

http://cluengo.nibbler.es
http://cluengo.es
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La primera actividad realizada en esta segunda parte del proyecto ha sido la
configuracion y puesta en marcha del Aula Virtual de Informéatica utilizando la plataforma
Moodle.

Para esta realizacion, cuyo proceso formara parte de las actividades que se incluyen en el
modulo “Aplicaciones Web”, del CF de Microinformatica y Redes, se ha elegido la
siguiente configuracion.

Hardware

Por formar parte de Grupo de Trabajo de profesores de Informatica, NIBBLER, que ya
publica una revista electrénica sobre Software y Conocimientos Libres, http://nibbler.es,
donde se han recogido, entre otras actividades y articulos, los materiales
correspondientes a las cinco ediciones de las Jornadas de Software Libre, realizadas
entre los cursos 2006-2010, he procedido a la utilizacion del servidor de dicha actividad.

Las caracteristicas fisicas de dicho servidor son:

CPU: con procesador Intel(R) Celeron(R) CPU 220 @ 1.20GHz
RAM: 1GB
HD: 250GB

Considerando que es un equipo suficiente,
Dicho servidor esta siendo proporcionado por la empresa OVH, http://www.ovh.es/

Software:
Como Software requerido, en dicho servidor se ha instalado el siguiente:

SO: Gentoo Linux x86_64
Web Sever: Apache 2.2.15
PHP: 5.2.13

Database: PostgreSQL 8.1.11

Con lo que se cuenta con las herramientas necesarias para la puesta en marcha de este
Aula de Informatica Virtual.

Dominio:

Como se ha indicado anteriormente, cuento con un dominio, nibbler.es, que ha permitido
la creacion de un subdominio: cluengo.nibbler.es, que se utilizara para acceder a este
Aula Virtual.

Por tanto el acceso al trabajo realizado es:

http://cluengo.nibbler.es
La denominacion elegida para el Aula Virtual, ha sido:

AULA DE INFORMATICA
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Organizacion del Aula de Informatica

Cuando accedemos al Aula de informatica vamos a encontrar la siguiente organizacién
Portada de acceso:

Esta es la vision de la portada que se obtendra del Aula de Informatica, cuando se accede
a la misma, desde Mozilla Firefox :

AULA DE INFORMATICA - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Dividir (B) Herramientas Ayuda
L=} “ @ @ ¥ @ Mo dWNBEEB ©L @ 2| hnpycuengonibbleress

[ Mas visitados v [@]Educa Madrid [g]Foro MaX 23 AulaVirtual

» ‘ T AULA DE INFORMATICA =k

“| AULA DE INFORMATICA Oned oz b sunstcnd. iy
| Espafiol - Internacional (es) v |

-3 NN,
Usuarios en linea

(¢] (altimos 5 minutos)

5 S Ninguno

| tescom temidos d los Cizlos Formativos de

o la Familia Profesional de Informitica y sus Actividad reciente

correspondientes Certificaciones. ademds

Actividad desde martes, 8 de
junio de 2010, 11:00
Informe completo de la
actividad reciente...

de la Informatica de 49ESO y Bachillerato,
utilizands Softw ars Libre

Sin novedades desde el tltimo
acceso

Calendario

A junio 2010

v

Eventos proximos
Iun Mar Mié Jue Vie Sib Dom

No hay eventos proximos
1 2 3 4 6 6

AL Gt R Ir al calendario...
4 15 16 17 18 19 20

21 22 23 24 25 26 27 Buscar en los foros

28 29 30 "Tl

Bisqueda avanzadai@

Categorias
CONTENIDOS ¥ LEGISLACION 9
MICROINFORMATICA Y REDES LOCALES
HERRAMIENTAS 14
BIBLIOTECA 1

LUGAR DE ENCUENTRO

T

L -]
##| Terminado | [E =[] & @ ==| | Y| Now: 14 °cF5 [ Today: 18 °C §#
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En la parte superior izquierda se indica el contenido que se va encontrar en este espacio y
la licencia de publicacién, debajo aparece el calendario donde irdn apareciendo las fechas
significativas dentro del Aula Virtual, actualmente sin contenido.

En la columna de la derecha aparece, en la parte superior, la puerta de entrada al Aula
Virtual:

Usted no se ha autentificado. (Entrar)
Espafiol - Internacional (es) -

Para acceder al su contenido utilizar el siguiente nombre de usuario:
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Usuarios registrados
Entre aqui usando su nombre de usuario y contrasefia
(Las 'Cookies’ deben estar habilitadas en su navegador) @

Nombre de usuario pepito._grillo

Contrasefia |||||||||| Entrar

Nombre de usuario: pepito.grillo
Contrasefia: Pepitol%
Este alumno dispone de acceso a todos los cursos del Aula de Informatica.

Debajo de la puerta de acceso aparecera el listado de los usuarios conectados en cada
momento, muy interesante cuando un nuevo usuario quiere acceder al Aula.

En Actividades recientes se muestra la lista de Actividades que se hayan realizado y
debajo la visibn que Moodle proporciona de los eventos que se hayan previsto y que tiene
un acceso al propio calendario del aula.

Por ultimo, un acceso a los Foros que se vayan poniendo en marcha.

La imagen de la portada, realizada por mi, muestra la Biblioteca del Monasterio de El
Escorial, autentico centro de conocimiento en su época, y que tiene una relacion directa
con mi lugar de residencia: El Escorial.

Por dltimo se puede ver la tabla de Categorias de cursos creadas, cuyo niumero actual no
debe tomarse como referencia, ya que no todos los cursos son en este momento visibles.
Las Categorias y los cursos que contienen se iran adaptando a las necesidades que
surjan cuando el aula se abra a los alumnos. Es algo dinamico y de ahi su propio valor
como Aula de Informatica, materia en la cual las necesidades cambian cada dia.

Categorias:

En el Menu que encontramos en la portada del Aula de Informética se nos muestran las
Categorias disponibles, de la forma:

Categorias
CONTENIDOS Y LEGISLACION 9
MICROINFORMATICA Y REDES LOCALES 8
HERRAMIENTAS 14
BIBLIOTECA 1

LUGAR DE ENCUENTRO

La organizacion mediante Categorias de los Cursos ofertados en el Aula Virtual va a
facilitar el acceso a una visién general de la oferta existente.

En cada Categoria encontramos una serie de cursos en los que el alumno puede
matricularse, o0 en nuestro caso, a los que podemos dar de alta para la utilizacién de los

recursos disponibles.
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oria: Contenidos y Legislacion

Aqui se recogen, de forma ordenada, los resultados de la primera parte de este proyecto.
Es el resultado del analisis de las necesidades de la nueva Formacion Profesional en la
Comunidad de Madrid.

Se estructuran los siguientes blogues o cursos:

Informatica v Software Libre

Administrator: Carmen Luengo

La Familia Profesional de Informatica
Administrator: Carmen Luengo

Ciclo Formativo de Grado Medio

Administrator: Carmen Luengo

GS5: Administracion de Sistemas Informaticos en Red
Administrator: Carmen Luengo

G3: Desarrolle de Aplicaciones Multiplataforma

Administrator: Carmen Luengo

GS: Desarrollo de Aplicaciones Web
Administrator: Carmen Luengo

GS8: Comunicaciones v seguridad informatica
Administrator: Carmen Luengo

Informatica en 40 ESO

Administrator: Carmen Luengo

Informatica en el Bachillerato
Administrator: Carmen Luengo

Aconsejo iniciar el acceso a esta
Aula de Informética en el apartado
de “Informética y Software Libre”,
donde se recogen las propuestas
gue han dado lugar a este proyecto.

Es importante revisar los contenidos
de estos cursos porgue son la clave
de todo el contenido posterior.

Las necesidades de formacién
previstas en los contenidos de los

Médulos Formativos y en las
Cualificaciones Profesionales
condicionan la eleccion de las

herramientas necesarias de los
cursos posteriores.
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Informatica y Software Libre

Se incluyen las razones por las que este proyecto de investigacion sobre el desarrollo de
curriculo del Ciclo Formativo, Microinformatica y Redes Locales, se ha puesto en marcha.
Una pregunta inicial:

¢ Por qué incorporar de forma clara el Software Libre a la Formacion Profesional de infor-
mética?

Y una serie de razones:
En primer lugar porque no hay ninguna razén para no hacerlo.

También podemos alegar razonamientos mas simples, como que cuando se ensefia
carpinteria no se hace con determinadas marcas de sierras, jardineria solamente con
plantas de un vivero o a escribir con determinados boligrafos.

Pero objetivamente podemos destacar las siguientes razones:

1. Para formar profesionales independientes.
Cuando utilizamos software libre no ensefiamos a utilizar un producto
determinado, ensefiamos a utilizar una tecnologia, ya que el Software Libre se
apoya en estandares libres y reconocidos. Viene a ser como ensefar a utilizar
medicamentos genéricos y no productos de determinados laboratorios. Un usuario
de GNU/Linux, por ejemplo de nuestra distribucion MAX, podra muy facilmente
utilizar los productos de cualquier casa comercial.

2. Parareducir costes.

En la propia esencia del Software Libre esta la libertad de copiar el programa sin
tener que pagar una licencia para ello. Eso nos permite utilizar los programas sin
desembolsos constantes para actualizaciones de licencias, autentico negocio del
Software Privativo. Si aplicamos este ahorro, muy sustancial, en nuestras
dotaciones, podremos invertir mas en otros elementos, como es el equipamiento
de talleres, que redundaria, muy favorablemente, en la formacion de nuestros
alumnos.

3. Para evitar la pirateria.
Es sustancial al Software Libre la libertad para copiar el programa. Esto permitira
gue alumnos y profesores, cualquiera que sea su capacidad adquisitiva, puedan
trabajar en el centro educativo, en su casa, o cuando se incorporen a la empresa,
con el mismo software que conocen y pueden recomendar, sin ninguna duda en
cuanto a su calidad, mayor que la del Software Privativo. Si usamos Software Libre
no es necesario realizar copias ilegales.

4. Para poder controlar y elegir que herramientas utilizar.
Al no depender de determinadas casas comerciales, podemos cambiar
tranquilamente de producto cuando encontremos una herramienta que resuelva,
de una forma mas satisfactoria, nuestras necesidades. No tenemos que
Proyecto de Investigacion Educativa, Carmen Luengo San José
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preocuparnos de renovaciéon de licencias. De esta forma favorecemos también la
renovacién y el desarrollo de toda la industria local de software.

Para formar profesionales del siglo XXI

De alguna manera las multinacionales, al incorporar Windows en todos los equipos
del mercado, nos hacer creer que todo es Windows. Esto es especialmente falso
en el campo para el que nuestros alumnos se estan formando. No solo tenemos
otros Sistemas Operativos, es que el 77% de los servidores web del mundo, son
Apache, es decir, Software Libre. Nuestros alumnos tienen una gran parte de su
contenido orientado a las comunicaciones, y hablar del modelo OSI, de los
protocolos TCP/IP, navegadores, del hipertexto, del propio Google, de
herramientas sociales tan nuestras como Tuenti, es hablar de Software Libre. Esto
es el futuro de la informética y ahi estan los contenidos que nuestros alumnos
deben conocer, no la utilizaciébn concreta de una sola herramienta, que si
desaparece del mercado, convertira a ese Técnico, en un analfabeto de la materia.

Porque sirve como herramienta de aprendizaje.

Nuestros alumnos no tienen contenidos en su curriculo destinado a la construccion
de programas informaticos, pero al utilizar Software Libre, se les puede potenciar
sus deseos por descubrir que existe mas alla de la herramienta que utilizan para
resolver sus problemas. Pueden acceder al cédigo, pueden modificarlo, pueden
ver el resultado de las modificaciones y ademas pueden distribuir libremente ese
software modificado.

Porque las empresas demandan este tipo de profesionales.

Cada vez son mas las empresas que utilizan Software Libre. El ahorro que genera
al no depender de licencias comerciales, que constantemente hay que renovar,
hace que se utilice Software Libre y en estos casos, los profesionales que estén
bien formados, van a tener unos ingresos mas elevados que los que trabajen en
empresas donde existen unos sustanciales gastos fijos para las licencias de
software. Por otra parte, paises como Suiza, Inglaterra o China, estan
incorporando este tipo se software a sus administraciones publicas, para no
depender de multinacionales que pueden convertirse en duefias de su
informacion.

Porque se fomenta el trabajo en equipo, la solidaridad y la capacidad para
compartir.

Desde el punto de vista de ensefiantes esta deberia ser la primera razén para
defender la utilizacion de Software Libre en la educacion en general y en particular
en la Formacion Profesional.

El Software Libre se hace entre todos y para todos, desarrolla el trabajo en equipo
y ensefia a compartir recursos y conceptos como solidaridad se convierten en
intrinsecos del propio desarrollo del software Libre.

Si somos capaces de formar alumnos capaces de valorar lo que el Software Libre
significa, estaremos formando ciudadanos mas solidarios y con mayores
capacidades para el trabajo en equipo.

Para comprobar que estos argumentos eran objetivos, se han analizado detalladamente
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las necesidades de formacion, no s6lo de este Ciclo Formativo, sino de todas las
enseflanzas regladas de informética no universitaria, y esto nos han llevado a buscar las
herramientas necesarias.

La Familia Profesional de Informatica

En este curso se indican dos documentos y un video, donde se recogen las palabras de
Dfia. Soledad Iglesias, Subdirectora de FP MEPSYD, en su intervencion durante las IV
Jornadas de Software Libre, abril de 2009.

(2h La FP de Informatica
JINCUAL

I Iy
=== ===

Si hacemos clic en el primero se nos abrira un documento con dos apartados en los que
podemos encontrar dos puntos clave para el analisis que realizamos: La Formacion
Profesional en Espafia, segun documentacion de INCUAL, y la informacion especifica del
mismo organismo sobre La Familia Profesional de Informatica.

El segundo link nos lleva directamente a la propia web del INCUAL.

Ciclo Formativo de Grado Medio

En este curso encontramos toda la informacion sobre nuestro Ciclo: Microinformatica y
Redes Locales.

REAL DECRETO 1691/2007, de 14 de diciembre, por el que se establece el titulo de
Técnico en Sistemas Micro informéticos y Redes y se fijan sus ensefianzas minimas.

DECRETO 34/2009, de 2 de abril, del Consejo de Gobierno, por el que se establece para
la Comunidad de Madrid el curriculo de ciclo formativo de grado medio correspondiente al
titulo de Técnico SMR.

&/ certificados de Profesionalidad
Relacién entre los Modulos Profesionales y las Unidades de Competencia Acreditables

Unidades de Competencia:

Al7 . . . .
diuc-Monitorizar los procesos de comunicaciones de la red local

diuc-Realizar los procesos de conexion entre redes privadas y redes publicas

diMantener la seguridad de los subsistemas fisicos y l6gicos en sistemas informaticos
diuc-construir paginas web

%"UC-Integrar componentes software en paginas web

diuc-Publicar paginas web

%"UC—Reparar y ampliar equipamiento microinformatico

/uc-Montar equipos microinformaticos
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dluc-Instalar y configurar el software base en sistemas microinformaticos
%"UC—Instalar, configurar y mantener paquetes informaticos de propésito general y
iﬁlicaciones especificas

=/UC-Ejecutar procedimientos de administracion y mantenimiento en el software base
y de aplicacion de cliente

Relaciones entre Cualificaciones y Unidades de Competencia.
Resultados de Aprendizaje por Mddulo Profesional.
De todo este andlisis se deducen varias conclusiones:

1. Que las necesidades de formacion, tanto en lo referido al Titulo de Técnico, como
a las Cualificaciones, estan absolutamente fijadas

2. En ningun caso se fijan herramientas para su desarrollo, por lo que en todo caso
las mismas quedarian a criterio del profesor.

3. Que las herramientas para el desarrollo de los contenidos formativos necesarias
para obtener los resultados de aprendizaje requeridos, pueden y conviene que
sean Libres.

Ciclos Formativos de Grado Superior

El primer Ciclo Superior que se pone en marcha con la reforma de sus contenidos es el de
Administracion de sistemas informaticos en red, publicado en Real Decreto
1629/2009, del 30 de octubre de 2009, y posteriormente, el DECRETO 12/2010, de 18 de
marzo se establece para la Comunidad de Madrid el curriculo de este ciclo.

Tampoco en este caso se fijan la necesidad de utilizar software privativo para el desarrollo
de sus contenidos, ni de los mismos se determina la necesidad de su utilizacion.

En este curso se puede ver detallado el curriculo fijado para el mismo en nuestra
comunidad.

El Real Decreto 450/2010, de 16 de abril, se establece el titulo de Técnico Superior en
Desarrollo de Aplicaciones Multiplataforma y se fijan sus ensefianzas minimas.

Real Decreto 686/2010, de 20 de mayo, por el que se establece el titulo de Técnico
Superior en Desarrollo de Aplicaciones Web y se fijan sus ensefianzas minimas.

En ambos casos, como se puede comprobar en los contenidos de los propios cursos, los
contenidos no se relacionan con herramientas privativas, por lo que no existe ninguna
necesidad de su utilizacion, ya que si los resultados de aprendizaje requeridos por el
alumno se han cumplido, sera la propia empresa, que requiera unos servicios concretos
en determinada marca comercial, quien se ocupara de la rapida adaptacién del trabajador
a esos requerimientos concretos.
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Informatica 4°ESO

Los obijetivos, contenidos y criterios de la Informatica de 4°ESO, vienen recogidos en el
Real Decreto 1631/2006 de 29 de diciembre y en el DECRETO 23/2007, de 10 de mayo,
del Consejo de Gobierno de la Comunidad de Madrid, se establece su curriculo.

Dicho curriculo, con un fuerte peso de todo lo que significa Internet en nuestra sociedad,
destaca la importancia que tiene que nuestros alumnos conozcan y distingan entre las di-
ferencias que existen en la propiedad y la distribucién del «software» y la informacion:
«software» libre y «software» privativo, tipos de licencias de uso y distribucion.

En ningun caso indica la necesidad de tener que utilizar determinado software de alguna
marca comercial, por lo que parece obvio que los mismos se pueden y deben desarrollar
mediante software libre, por lo que no serd necesario obligar a los alumnos a grandes
desembolsos u obligarles a convertirse en piratas informaticos.

Informatica en el Bachillerato

La Resolucion de 7 de julio de 2008, de la Direccién General de Educacion Secundaria y
Ensefianzas Profesionales, por la que se establecen las materias optativas del
Bachillerato en la Comunidad de Madrid. Consejeria de Educacion (BOCM. nam. 179, 29
de julio de 2008) Materia comun a todas las modalidades, establece entre las mismas la
ensefianza de la materia optativa Tecnologias de la Informacion y Comunicacién, tendra
como finalidad el desarrollo de las siguientes capacidades:

1. Conocer la incidencia de las tecnologias de la informacion y la comunicacién en la
sociedad y en el propio ambito del conocimiento, valorando el papel que estas tecnologias
desempefian en los procesos productivos con sus repercusiones economicas y sociales.

2. Mejorar la imaginacion y las habilidades creativas, comunicativas y colaborativas,
valorando las posibilidades que ofrecen las tecnologias de la informacion y la
comunicacion en el ambito personal del alumno y en el ambito de la sociedad en su
conjunto.

3. Conocer los componentes fundamentales de un ordenador y sus periféricos, su
funcionamiento basico y las diferentes formas de conexién entre ordenadores remotos.

4. Adoptar las conductas de seguridad activa y pasiva que posibiliten la proteccion de los
datos y del propio individuo en sus interacciones en Internet y en la gestién de recursos y
aplicaciones locales.

5. Usar los recursos informéaticos como instrumento de resoluciébn de problemas
especificos.

6. Utilizar las herramientas informaticas adecuadas para editar y maquetar textos, resolver
problemas de calculo y analizar de la informacién numérica, asi como construir e
interpretar graficos, editar dibujos en distintos formatos y gestionar una base de datos,
extrayendo de ella todo tipo de consultas e informes.
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7. Utilizar los servicios teleméticos adecuados para responder a necesidades
relacionadas, entre otros aspectos, con la formacién, el ocio, la insercion laboral, la
administracién, la salud o el comercio, valorando en qué medida cubren dichas
necesidades y si lo hacen de forma apropiada.

8. Buscar y seleccionar recursos disponibles en la red para incorporarlos a sus propias
producciones, valorando la importancia del respeto a la autoria de los mismos y la
conveniencia de recurrir a fuentes que autoricen expresamente su utilizacion.

9. Utilizar periféricos para capturar y digitalizar imagenes, textos y sonidos y manejar las
funcionalidades principales de los programas de tratamiento digital de la imagen fija, el
sonido y la imagen en movimiento y su integracién para crear pequefias producciones
multimedia con finalidad expresiva, comunicativa o ilustrativa.

10. Integrar la informacion textual, numeérica y grafica obtenida de cualquier fuente para
elaborar contenidos propios y publicarlos en la web, utilizando medios que posibiliten la
interaccion (formularios, encuestas, bitdcoras, etcétera) y formatos que faciliten la
inclusion de elementos multimedia decidiendo la forma en la que se ponen a disposiciéon
del resto de usuarios.

11. Conocer y utilizar las herramientas necesarias para integrarse en redes sociales,
aportando sus competencias al crecimiento de las mismas y adoptando las actitudes de
respeto, participacion, esfuerzo y colaboracion que posibiliten la creacién de producciones
colectivas.

Como se puede comprobar, tampoco en este caso se hace la mas minima indicaciéon de la
necesidad de utilizar un software frente a otro. Es mas, la mayor parte del software que
nuestros alumnos y nosotros como usuarios, utilizamos en Internet, bien como
herramientas sociales (Tuenti), navegadores (Mozilla), Google, blog, wikis, etc...esta
utilizando software libre. Los propios protocolos de Internet lo son.

Porque, entonces, ¢trabajar con un software privativo, caro, y que nos obliga a
desembolsos constantes?
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oria: Microinformatica y Redes Locales

Montaje v mantenimiento de equipos
Admmistrator: Carmen Luengo

Aplicaciones Ofimatica
Administrator: Carmen Luengo

Sistemas Operativos Monopuesto
Administrator: Carmen Luengo

Redes Locales
Administrator: Carmen Luengo

Sistemas Operativos en Bed
Administrator: Carmen Luengo

Servicios en Bed
Administrator: Carmen Luenso

Sepuridad Informatica
Administrator: Carmen Luengo

Aplicaciones web
Administrator: Carmen Luengo

En esta Categoria se recogen los cursos
correspondientes a los Mddulos del Ciclo
Formativo de Grado Medio de la Familia
Profesional de Informatica.

El contenido de los moédulos es el
establecido por la Comunidad de Madrid y
las  herramientas de apoyo las
seleccionadas en la primera parte de este
proyecto y siempre material que se
licencia como Software Libre.

Durante el proximo curso se iran
completando los contenidos de los
modulos y sus actividades.
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Curso: Montaje y mantenimiento de equipos

Este mdadulo profesional contiene la formacion necesaria para desempefar la funcion
de montar y mantener equipos microinforméticos y periféricos comunes y adquirir una
vision global y actualizada del mercado.

Se trata de un mdédulo eminentemente practico que requiere un taller de practicas
perfectamente dotado de material especifico y con conexion a internet, para que los
alumnos puedan tener acceso permanente a los productos existentes en el mercado y
a sus caracteristicas especificas. Es un mddulo fundamental para el seguimiento
posterior de los otros médulos, especialmente en este ciclo formativo.
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Es conveniente que el taller se abra a practicas reales con equipos averiados que
permitan el diagndstico y posterior reparacion, tanto si se trata de averias fisicas como
de fallos de software. Como ejemplo contamos con una experiencia en el IES Infanta
Elena que ha dado muy buenos resultados, aunque implica una carga de trabajo extra
para el profesorado responsable: Reciclado de Material Informaticol La informacién
sobre este proyecto, una experiencia de 5 cursos, se puede encontrar en la Revista
Digital de EducaMadrid, en el apartado de experiencias de Formacion Profesional, y
en los nimeros de la revista NIBBLER del centro: NIBBLER_2

Nibbler n°5: http://cluengo.es/2010/01/01/nibbler-n-5/
Nibbler n°4: http://cluengo.es/2008/11/27/53/
Nibbler n°3: http://cluengo.es/2008/11/07/nibbler-n-3/
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Nibbler n®2: http://cluengo.es/2008/11/06/nibbler-n-2/
Nibbler n°1: http://cluengo.es/2008/11/05/nibbler-n-1/

Conviene ver la maquina como un elemento fundamental del Sistema Informatico,
independiente del Sistema Operativo que se quiera utilizar, aunque determinara las
herramientas a utilizar posteriormente en el equipo, tanto para su diagndstico como
para cualquier operacién posterior que sea necesario realizar en el mismo.

En cuanto al software disponible para este modulo, es de lo mas variado y abundante.
Se pueden encontrar cientos de herramientas que serviran para cada necesidad y casi
al gusto de cada usuario. Consultados profesores y empresas no se puede ignorar
casi ninguno, y agrupados por servicios, indicare aquellos més utilizados, de acuerdo
con su uso, indicando caracteristicas, descarga y tipo de licencia.

Cuando la averia del equipo es fisica, necesitaremos determinado equipamiento y
también determinado software para diagnosticar. Linux nos proporciona distribuciones
especificas para diagnéstico, pero ademas, cualquier distribucién que permita al
equipo iniciarse desde un live CD, nos permitira diagnosticas o solucionar muchos de
los problemas.

De todas formas, teniendo en cuenta que es mucho el material que pasa por los
talleres de reparacién con otros sistemas operativos, he adjuntado una larga lista de
software especifico y en este caso no libre, pero si gratuito, que se puede aconsejar a
los usuarios tener instalado para poder ellos mismos mejorar el funcionamiento de sus
equipos, a la vez que se podran utilizar en casos determinados.

1. Software de Diagnostico

2. Actualizadores de BIOS

3. Control de procesadores

4. Control de memoria

6. Pruebas de monitor

7. Analizadores de Disco Duro

8. Analizadores de Disco

9. Desfragmentadores de Discos Duros
10. Gestores de Particiones Recurso
11. Analizadores de unidades y discos
11. Clonadores

12. Gestor de imagenes

13. Detectores de proteccion

L-_' 14. Generadores de unidades virtuales
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15. Copias de seguridad (Backup)
16. Teclado y raton
17. Partidores de ficheros

18. Recuperacion de datos

A continuacion se han creado los bloques que contienen los contenidos fijados para
este Modulo Profesional.

Curso: Aplicaciones Ofimaticas

E=ta suite ofimatica incluye:

La aplicacion WRITER, que sirve para crear documentos. .

La aplicacion CALC que es un completo gestor de hojas de calculo.

La aplicacion IMPRESS que sirve para crear presentaciones mutimedia muy efectivas.

I m

1

La aplicacion DRAW con el que podremos realizar graficos, dibujos 3D y efectos especiales.

La aplicacion BASE, modulo de baze de datos.

La aplicacion MATH, editor de férmulas matematicas.

Y

Este modulo proporciona la formacion necesaria para conocer y utilizar herramientas
ofiméticas en la vida cotidiana, profesional y académica.

Hay gran variedad de recursos y aplicaciones, para que nuestra vida diaria sea mas
facil: la contabilidad de una pequefa empresa, las cartas comerciales,... Para ello
tenemos muchas posibilidades e infinidad de programas.

Cuando hablamos de aplicaciones ofimaticas cuyo uso esta muy extendido, tanto en
casa como en la escuela y en el trabajo, nos referimos a un procesador de textos, una
hoja de célculo, una base de datos y las presentaciones de diapositivas.

Estas aplicaciones estan disponibles individualmente o en conjunto que se conoce
como suite ofimética o paquete ofimético.

En este caso la eleccion de suite es muy clara, contamos con OpenOffice.org, suite
ofimética libre, con cédigo fuente liberado para poder hacer mejoras, traducciones y
diferentes distribuciones enfocadas a diversos usos y comunidades.

OpenOffice.org se utiliza tanto en ordenadores con sistema operativo Linux como
Proyecto de Investigacion Educativa, Carmen Luengo San José
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Windows, ya que es un software multiplataforma. Es una suite cada vez méas conocida
y utilizada, y es completamente libre.

Se han incluido como temas, los relacionados en el Decreto de la Comunidad de
Madrid. De su andlisis se pueden deducir las siguientes necesidades:

Diferenciacién de las distintas licencias de Software
Suite ofimatica que incluya:

Procesador de textos,
Presentaciones,

Hoja de calculo,

Gestor de base de datos,
Herramienta de dibujo,
Férmulas matematicas

Programa para tratamiento de imagenes

Programa edicion de video
Conversor de formatos de video

Manejo de sonido

Para cubrir las necesidades he seleccionado las siguientes herramientas, todas ellas
dentro de la categoria del software libre:

Tipos de Licencias:

El tema de las licencias de Software es de gran importancia hoy en dia. Es muy
importante conocer el significado de cada una de ellas. Dos documentos en este
apartado:

Un libro que defiende la configuracion de una nueva situacion de igualdad de
condiciones, un mercado sin copyright y sin el dominio de un reducido nimero de
corporaciones culturales en el que puedan prosperar nuevas formas libres de
expresion artistica.

http://medialab-
prado.es/article/imagine_no_copyright de joost smiers_y marieke van_schijndel

Y un estudio sobre la validez juridica de la licencia GPL v3 en el marco normativo
espafiol de los derechos de autor y otras licencias Opensource, de Elena Pérez
Gbmez, de Sanchez-Crespo Abogados y Consultores:

Licencias Opensource y GPL

Suite ofimatica

OpenOffice.org se utiliza tanto en ordenadores con sistema operativo Linux como
Windows, ya que es un software multiplataforma.
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Es una suite cada vez mas conocida y utilizada, y es completamente libre.

Manuales del procesador de textos de la suite OpenOffice

Manuales de la hoja de célculo de la suite OpenOffice

Manuales del programa de Presentaciones de la suite OpenOffice

Manual del programa de dibujo de la suite OpenOffice

Manual del sistema de gestidn de bases de datos de la suite OpenOffice

Manual del editor de férmulas matematicas de la suite OpenOffice

Materiales suficientes, para cubrir las necesidades de los contenidos de esta parte del
modulo formativo.

Video: Avidemux

Avidemux es una aplicacion libre disefiada para la edicion y procesado de video
multipropdsito. Esté escrito en C/C++, usando las bibliotecas graficas GTK+ y Qt, por
lo tanto es un programa de procesado de video universal, verdaderamente
independiente de la plataforma. Esta disponible para la practica totalidad de
distribuciones Linux que sean capaces de compilar C/C++, GTK+/Qt y el motor de
scripts de ECMAScript SpiderMonkey.

También hay disponible una version Win32 del programa para usuarios de Windows,
como también portes y paquetes para Mac OS X, FreeBSD, NetBSD y OpenBSD.

El programa también se ha ejecutado satisfactoriamente bajo Solaris, aunque sélo
existen para ello paquetes o binarios no oficiales.

Avidemux puede ejecutarse en sistemas operativos de 64 bits que no estén basados
en Windows o Macintosh.

Sitio oficial: http://www.avidemux.org/

Conversor y reproductor: Miro

La Fundacion para la Cultura Participativa (PCF en inglés) ha lanzado la segunda
version del super simple Miro Video Converter, una herramienta gratuita de cédigo
abierto que convierte practicamente cualquier formato de video al formato abierto
Theora, y, desde esta version, WebM

Ademas de formatos abiertos, soporta MP4 y viene con perfiles de conversion para
iPod, iPod Touch/iPhone, PSP, Android, una variedad de celulares y desde esta
version, iPad. Es un excelente conversor.

Sonido: Audacity

Audacity es un editor de audio y grabador de Linux gratuito y facil de usar para
Windows, Mac OS X, GNU / y otros sistemas operativos.

Se puede grabar, reproducir, importar y exportar datos en varios formatos incluyendo
WAV, AIFF y MP3. Usted puede tratar tus sonidos usando Cortar, Copiar y Pegar (con
ilimitado deshacer), mezclar pistas y afiadir efectos a tus grabaciones. Audacity
también incluye un editor de envolvente de volumen y permite el analisis del sonido
con pantalla configurable de espectrogramas. http://audacity.es/

Imagenes: GIMP

Herramienta para trabajar con imagenes, utilizamos GIMP: (GNU Image Manipulation
Program), un programa de edicion de imagenes digitales, tanto dibujos como
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fotografias.
Podemos descargar y acceder a toda la informacion sobre la herramienta, en:

http://www.gimp.org.es/
Un curso: http://tecnologiaedu.uma.es/materiales/gimp/
Manuales:

Introduccién a GIMP
Manual de GIMP

Trabajando con GIMP

Curso de El GIMP - Mozilla Firefox

Archive Editar Ver Higtonal Marcadores Diadir (B) Herramienias Ayuda
e w @ @ ¥ VM sNASE O™ © D @ a-|[6|wclogiaeduumaesmatenalesigimpl v | 2~

fg Mas visitados v @) Educa Madrid [ Foro MaX (B Aulavirtual

@) Curso de E| GIMP %+

Los documentos siguientes (en formato PDF) tienen la pretensiA®n de ser una guia de
iniciaciA®n al programa, —
CapAtulo 1: [nst
Caphtulo 2
CapAtulo 3
Caphtulo 4: |
CapAtulo 5: M

Caphtulo 6: Lg

Caphtulo 7: Lo
CapAtulo B: Los filtros (1)
CapAtulo 9: Qtros filtros

El siguiente archive en formato zip (15 megas) contiene los archivos originales del
manual (en formato ODT;'" para que pueda modificarlos con OpenOffice Writer o
cualquier procesador de textos que trabaje en este formata).

Archives fuente del manual

3 httpytecnologiaedu.uma.es/mateniales/gimpfarchivos/ManualGiMP_Capa. pdf @ bl ¥ ) @ = N P Now: 17 *C Today: 19 *C G

2
<32 E@@ .| PROVECTO-corr... |.| proyecto_2.odt.. @ Curso: Aplicacio.. @ cursedesiom.. | @ @ ot bm 15:07 @ »

M.P. Sistemas Operativos Monopuesto

Un Sistema Operativo (SO) es el software basico de una computadora que provee una
interfaz entre el resto de programas del ordenador, los dispositivos hardware y el
usuario. Las funciones béasicas del Sistema Operativo son administrar los recursos de
la maquina, coordinar el hardware y organizar archivos y directorios en dispositivos de
almacenamiento. Los Sistemas Operativos més utilizados son Windows, Linux y Mac.

Una vez montado el equipo informatico el sistema operativo sera el programa que nos
permita comunicarnos con él.
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Actualmente estan apareciendo Sistemas Operativos Virtuales con los que se trabaja
de forma remota como si fueran monopuesto.
Varias son las experiencias que ya se pueden utilizar: Craythur, completamente nuevo
y en espafiol. Desktoptwo, basado en Flash, requiere registro para probarlo. EyeOS,
se puede descargar los archivos de este sistema operativo para instalarlos en su
servidor web y utilizarlos como mas le parezca. Glide, se ofrece en version gratis o de
pago. Goowy, con muchas aplicaciones bien construidas y con buena usabilidad. Orca.
Purefect. SSOE.

Como base de todo el ciclo formativo, la propuesta es utilizar un SO libre, que son
aquellos que cumplen las condiciones para que un software se considere libre. La
propuesta es utilizar Linux, y en concreto las distribuciones UBUNTU o MAX. La
ventaja de UBUNTU frente a MAX esta en no llevar incorporado todos los programas
gue se han integrado en MAX y que lo convierten en demasiado pesado y poco util en
nuestro caso.

He incluido un acceso a la web de FreeBSD, donde se puede encontrar informacién
sobre este otro SO Libre.

Una vez que se maneja con soltura Linux, se utilizara VirtualBox como herramienta de
Virtualizacién para instalar y trabajar con cualquier otro SO.

Por ultimo EyeOS como SOVirtual. Un programa espafol que ha dado la vuelta al
mundo.

Por tanto las herramientas de este curso seran:

Linux: como Sistema Operativo de trabajo sobre el que se desarrollaran todas las
actividades habituales.

VirtualBox: como herramienta de virtualizacion de codigo libre, sobre Linux.
EyeOS: como Sistema Operativo Virtual.

GNUI/Linux (Linux):

Linux es uno de los términos empleados para referirse al sistema operativo libre similar
a Unix que utiliza el nucleo Linux y herramientas de sistema GNU. Su desarrollo es
uno de los ejemplos mas prominentes de software libre; todo el cédigo fuente puede
ser utilizado, modificado y redistribuido libremente por cualquiera bajo los términos de
la GPL (Licencia Publica General de GNU) y otras licencias libres.

Existen distribuciones para todos los gustos y necesidades y la mayoria son gratuitas,
aunque también hay algunas comercializadas. Al disponer del codigo, cada cual puede
crear su propia distribucion y adaptar el programa a sus necesidades.

Existen multitud de aplicaciones desarrolladas por la comunidad de cédigo libre para
este sistema operativo, la mayoria gratuitas, que se pueden descargar en internet
libremente. Es un SSOO muy seguro, aunque también susceptible de sufrir incidencias.
Normalmente los propios repositorios de las distribuciones dotan al SSOO de todas las
aplicaciones que se puedan necesitar. Es la base del trabajo colaborativo, se hace entre
todos y se comparte con todos.

Se presenta un curso completo de Linux donde se incluyen los siguientes contenidos,
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Z)Comenzando con Linux
%/ Instalando MAX
[(@IManejando ficheros
(HComodines

Entrada/salida y tuberias
@IPermisos de ficheros

(HEnlaces y tareas
@IControl de tareas
[FIColeccién de comandos
[(ZIComandos de edicién

Editor de texto bajo consola.
Usuarios v Grupos

AlY .z . . .
e—"GESUOH de permisos, usuarios y grupos en Linux

[Dnstalando programas: Compilar
[Dnstalando programas: rpm
[nstalando programas: del
[Dnstalando programas: apt

Continuamos con apt
4/ Instaladores graficos

Montando unidades
é_f'Montando unidades II
&/'Montando unidades III

AR . . .z o s .z
‘éJMODItOHZElClOD 1% eliminacion de procesos I

A . . ., . . .’
EJMomtorlzacmn y eliminacién de procesos II
Al ., ., .

& Comprensién v descomprensiéon de ficheros

2/ Comprensién v descomprensién 1T
2 Comprensién v descomprensién 11T
2/ Administracién de servicios I

4/ Administracion de servicios II

&/ personalizacién del entorno (I)

&/ personalizar el entorno II

&/ personalizar el entorno III
@J'Programando tareas I
@'Programando tareas II
@J'Programando tareas 11

Shell Script (1)
[IShell Script (I1)

(2IShell Script (IID)
(2IShell Script (IV)
[IShell Script (V)

Virtual BOX OSE, licencia GPL2
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Oracle VM VirtualBox es un software de virtualizacién para arquitecturas x86, creado
originalmente por la empresa alemana innotek GmbH.

Actualmente es desarrollado por Oracle Corporation como parte de su familia de
productos de virtualizacion.

Por medio de esta aplicacion es posible instalar sistemas operativos adicionales,
conocidos como «sistemas invitados», dentro de otro sistema operativo «anfitrién»,
cada uno con su propio ambiente virtual.

Entre los sistemas operativos soportados (en modo anfitrion) se encuentran
GNU/Linux, Mac OS X, OS/2 Warp , Microsoft Windows, y Solaris/OpenSolaris, y
dentro de ellos es posible virtualizar los sistemas operativos FreeBSD, GNU/Linux,
OpenBSD, 0S/2 Warp, Windows, Solaris, MS-DOS y muchos otros.

La aplicacién fue inicialmente ofrecida bajo una licencia de software propietario, pero
en enero de 2007, después de afios de desarrollo, surgié VirtualBox OSE
(Open Source Edition) bajo la licencia GPL 2.

Actualmente existe la version propietaria Oracle VM VirtualBox, que es gratuita
Unicamente bajo uso personal o de evaluacion, y esta sujeta a la licencia de "Uso
Personal y de Evaluacion VirtualBox" (VirtualBox Personal Use and Evaluation License
o PUEL) y la version Open Source, VirtualBox OSE, que es software libre, sujeta a la
licencia GPL.

En comparacién con otras aplicaciones privadas de virtualizacién, como VMware
Workstation o Microsoft Virtual PC, VirtualBox carece de algunas funcionalidades, pero
provee de otras como la ejecuciéon de maquinas virtuales de forma remota, por medio
del Remote Desktop Protocol (RDP), soporte iSCSI. En cuanto a la emulacion de
hardware, los discos duros de los sistemas invitados son almacenados en los sistemas
anfitriones como archivos individuales en un contenedor llamado Virtual Disk Image,
incompatible con los demas software de virtualizacion. Otra de las funciones que
presenta es la de montar imagenes ISO como unidades virtuales 6pticas de CD o
DVD, o como un disquete.

. 9Sitio Oficial

«  ®VirtualBox

@Descargar VirtualBox

«  ©Virtual Box Portable

. @VirtualBox, guia UBUNTU

2 Manual para instalar Windows en Ubuntu

SO Virtuales

EyeOS

eyeOS es un escritorio virtual multiplataforma, libre y gratuito, basado sobre el estilo
del escritorio de un sistema operativo.

El paquete basico de aplicaciones que vienen por defecto, incluye toda la estructura de
un sistema operativo y algunas aplicaciones de tipo suite ofimatica como un

procesador de textos, un calendario, un gestor de archivos, un mensajero, un
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navegador, una calculadora y mas. El paquete entero esta autorizado bajo la licencia
libre AGPL.

Existe un sitio paralelo que provee aplicaciones externas para eyeOS, llamadas
eyeApps.

Se trata de un nuevo concepto en almacenaje virtual, el cual se considera como
revolucionario al ser un servicio clave para el Web 2.0 ya que dentro de una web que
combina el poder del actual HTML, PHP, AJAX y JavaScript para crear un entorno
gréfico de tipo desktop.

No se requiere instalar ningun software adicional, ya que solo se necesita un
navegador que soporte AJAX, Java y Macromedia Flash (dependiendo de las
aplicaciones que se deseen ejecutar).

eyeOS es un proyecto iniciado en agosto del 2005 por un pequefio grupo de jovenes
programadores originarios de Barcelona, Espafia. La primera idea que surgio, fue la
creacion de un sistema operativo (que técnicamente no era un sistema operativo pero
si contaba con un nucleo propio) y lo ofrecieron libremente para que cualquier pudiera
instalarlo y utilizarlo en sus servidores e intranets con Windows. Desde entonces,
llevan 30.000 descargas de la version para servidores y 56.000 del ejecutable para
intranets con Windows.

En marzo de 2006, abrieron el sitio eyeOS.info, un servicio gratuito online basado en
su software original, adaptado para usarlo como un escritorio virtual en linea al que
cualquiera pudiera acceder. El usuario puede almacenar cosas en él y usar las
aplicaciones disponibles como un sistema operativo legitimo, desde cualquier parte del
mundo y sin instalar software adicional. La idea fue todo un éxito: en tan solo dos
meses se inscribieron al servicio mas de 27.000 usuarios diferentes paises como
Canad4, Francia, Estados Unidos e incluso paises con regimenes estrictos que
regulan ciertos servicios de almacenaje como China.

Nuevos colaboradores crearon aplicaciones adicionales y tradujeron eyeOS a mas de
30 idiomas. Desde entonces han nacido otros servicios como eyeEdu, una "suite"
especifica para escuelas

. Fsitio Oficial

. @:"Descama de aplicaciones

- @Blog de noticias

- @video tutorial: Xamp u Eyeos

Curso: Redes Locales

Una red de &rea local, red local o LAN (del inglés Local Area Network) es la intercone-
xién de varios ordenadores y periféricos. Su extension esté limitada fisicamente a un
edificio o0 a un entorno de 200 metros o con repetidores podriamos llegar a la distancia
de un campo de 1 kildmetro. Su aplicacién mas extendida es la interconexién de orde-
nadores personales y estaciones de trabajo en oficinas, fabricas, etc., para compartir
recursos e intercambiar datos y aplicaciones. En definitiva, permite que dos o mas ma-
quinas se comuniquen.
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El término red local incluye tanto el hardware como el software necesario para la inter-
conexion de los distintos dispositivos y el tratamiento de la informacion.

La interconexion mundial de todos esos equipos, unidos a través de las de las lineas
de comunicacién ha permitido crear lo que conocemos como Internet.

Dos acontecimientos se pueden considerar como fundamentales:

Protocolos TCP/IP, 1969, cuando se estableci6 la primera conexion de computadoras,
conocida como ARPANET, entre tres universidades en California y una en Utah, en
Estados Unidos, garantizando que las redes fisicas heterogéneas que la componian,
funcionaria como una red légica Unica, de alcance mundial.

Fue en 1983. El 1 de enero, cuando ARPANET cambi6 el protocolo NCP por TCP/IP.

La www, conjunto de protocolos que permite, de forma sencilla, la consulta remota de
archivos de hipertexto, que desde 1990 utiliza internet como medio de transmision.

En este modulo se incluyen los contenidos que van a permitir a los ordenadores y por
tanto a nosotros, hablar entre si.

Los Protocolos, el modelo OSI, los elementos fisicos necesarios para conectarnos, los
tipos de sefales, etc. Y todo el software que podemos necesitar de gestion, control,
configuracion.

o DTelnet

« MAnalizadores de red
Hiport Scanning documento
. YEthereal documento

«  4'NMAP documento

. SASLAN

. ©Redes TELECOM.es
®Herramientas v utilidades
. @/Red Libre

. @"Seguridad

. @}-"GI‘UDO de Redes de computadoras

+  ®/Tesauro de Redes de Ordenadores

«  YIntroduccién a las Redes Locales documento
YTutorial de Redes

« 2/El modelo OSI documento

«  %El modelo TCP/IP documento

. %capa Fisica I documento

. Capa Fisica I documento

&)/ Capa Fisica I1T documento
« “Nivel de Enlace

. lConexiones documento
« “conectora

. %cableado documento
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«  YInternet documento

« Z/Redes LAN Ethernet

. %’Cana de Internet documento
« Zsubredes documento

«  “Routers

%"Seguridad en Redes

Curso: Sistemas Operativos en Red

Al igual que un equipo no puede trabajar sin un sistema operativo, una red de equipos
no puede funcionar sin un sistema operativo de red. Si no se dispone de ningun
sistema operativo de red, los equipos no pueden compartir recursos y los usuarios no
pueden utilizar estos recursos.

Dependiendo del fabricante del sistema operativo de red, tenemos que el software de
red para un equipo personal se puede afiadir al propio sistema operativo del equipo o
integrarse con él.

En este mddulo habra que aprender a controlar el sistema informatico interconectado,
desde el propio sistema operativo en red, particiones, gestores de arranque, creacion
de imagenes, redes virtuales, servidor RIS, instalacion remota de software, en fin, todo
lo que es la gestion y monitorizacién de la red, incluida las escuchas y controles
mediante snnifer.

Hay mudltiples recursos libres a nuestra disposicion, las que he seleccionado son:

o Tsclient

. IBackharddi
. HJc4u

. PBacula

. HAMANDA
- HcopyWipe
« Linux-VServer 2.2.0
. [isamba

. lddclient

. Apache

« JCherokee

. Eixampp

Curso: La Seguridad Informatica

La seguridad informatica consiste en asegurar que los recursos del sistema de
informacién (material informatico o programas) de una organizacion sean utilizados de
la manera que se decidié y que el acceso a la informacién alli contenida, asi como su
modificacion, sélo sea posible a las personas que se encuentren acreditadas y dentro
de los limites de su autorizacion.

Existe un viejo dicho en la seguridad informética que dicta: "lo que no esta permitido
debe estar prohibido" y ésta debe ser la meta perseguida.

Podriamos comenzar con el documento genérico:
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. '{J‘jSeguridad informatica documento

Y tener en cuenta el gran material disponible que existe:

«  #'Manual de seguridad de Gunnar Wolf documento

IT'f'.A.J?Actualizaciones de seguridad del SO
Cortafuegos

. Proxys

Criptografia:

2/ Analisis forense de un sistema informatico
Z/Manual de seguridad de redes

4/ Manual de seguridad de Debian

&/ Deteccién de vulnerabilidades

®/GNUPG

. @Criptograﬁa, Privacidad y Seguridad en Internet

-

=1 Criptografia y seguridad en redes

. @Seguridad pasiva
. 'v'iJ‘JSabayon

« & Almacenamiento redundante y distribuido

. '?;HJGestién de imagenes de disco
.  “Backharddi

#/Manual de coreutils
. Iw'J'ﬁJ‘.fCopias de seguridad mediante FTP

. @Copias de seguridad

. '?;HJBacula
« 4Guia instalacién Rkhunter

« #Guia instalacién Logwatch
o #'Manual tar
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Seguridad activa

«  ZQue es un Firewall
 %/Manual GnuGPG
« #'Manual criptografia

%"Criptograﬁa Lucena

Legislaciéon y normas de seguridad

« “Firewall iptables

Curso: Servicios en Red

La finalidad de una red es que los usuarios de los sistemas informaticos de una
organizacion puedan hacer un mejor uso de los mismos mejorando de este modo el
rendimiento global de la organizacion.

Para la prestacién de los servicios de red se requiere que existan sistemas en la red
con capacidad para actuar como servidores.

Los servidores y servicios de red se basan en los sistemas operativos de red.

Un sistema operativo de red es un conjunto de programas que permiten y controlan el
uso de dispositivos de red por mdltiples usuarios. Estos programas interceptan las
peticiones de servicio de los usuarios y las dirigen a los equipos servidores
adecuados. Por ello, el sistema operativo de red, le permite a ésta ofrecer capacidades
de multiproceso y multiusuario. Segun la forma de interaccién de los programas en la
red, existen dos formas de arquitectura lgica:

Cliente-servidor.

Este es un modelo de proceso en el que las tareas se reparten entre programas que
se ejecutan en el servidor y otros en la estacién de trabajo del usuario. En una red
cualquier equipo puede ser el servidor o el cliente. El cliente es la entidad que solicita
la realizacién de una tarea, el servidor es quien la realiza en nombre del cliente. Este
es el caso de aplicaciones de acceso a bases de datos, en las cuales las estaciones
ejecutan las tareas del interfaz de usuario (pantallas de entrada de datos o consultas,
listados, etc.) y el servidor realiza las actualizaciones y recuperaciones de datos en la
base.

Redes de pares (peer-to-peer).

Este modelo permite la comunicacién entre usuarios (estaciones) directamente sin
tener que pasar por un equipo central para la transferencia. Las principales ventajas
de este modelo son: Sencillez y facilidad de instalacion, administracion y uso, y
flexibilidad. Cualquier estacién puede ser un servidor y puede cambiar de papel, de
proveedor a usuario segun los servicios.

Ya hemos montado nuestra red y tenemos un curso donde disponemos de las
herramientas que la hacen segura en Internet, ahora nos disponemos a dotarla de
servicios para sus usuarios.
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Servicios DHCP y DNS:

. U Configuracion del servidor DHCP de Linux
. pHCP

. Configurando DHCP

« #/Manual DHCP Server

. DNS Recurso

e Servidor DNS en Linux con dnsmas

. ZDNSI
. ZDNS 1T

« &iservicio DHCP y DNS

. PServicios de acceso remoto

. “Tinel SSH

 %Conexién VPN

o HTelnet

. '?LHjEncriDtado y puertos para VPN

. @Conﬁguracién de un servidor VPN

« [ Servicio de Transferencia de ficheros
. ZETP cliente

« ZETP servidor

« % Acceso remoto

«  ©/Transferencia de ficheros

. I@Transferencia de ficheros

«  LJTu propio servidor FTP

. @Conﬁgurar un servidor FTP

«  9Instalar un servidor FTP en Ubuntu
®Servidor FTP Ubuntu

« DServicios de correo electrénico
Al .
&IServidor de correo
=] . e ;.
e LJ/Servicios de correo electrénico
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. 4Servidor http Apache
. 4isaAMBA
%"Configurando Apache
2/ AppSer

. ZEditor DEV

. S/XAMPP

Interconexién de Redes Publicas y Privadas:

» Nuevas tecnologias de acceso a internet archivo
«  ®/Tecnologias de acceso a internet
e nternet

Voz IP:

. Voz IP Recurso

«  %iTelefonia IP documento PDF
« 4 Asterisk documento PDF

« HConfigurar Asterisk

Curso: Aplicaciones web

En la ingenieria de software se denomina aplicacion web a aquellas aplicaciones que
los usuarios pueden utilizar accediendo a un servidor web a través de Internet o de
una intranet mediante un navegador. En otras palabras, es una aplicacion software
gue se codifica en un lenguaje soportado por los navegadores web (HTML, JavaScript,
Java, asp.net,php, phython, etc.) en la que se confia la ejecucion al navegador.

Las aplicaciones web son populares debido a lo practico del navegador web como
cliente ligero, asi como a la facilidad para actualizar y mantener aplicaciones web sin
distribuir e instalar software a miles de usuarios potenciales. Existen aplicaciones
como los webmails, wikis, weblogs, tiendas en linea y la propia Wikipedia que son
ejemplos bien conocidos de aplicaciones web.

Es importante mencionar que una pagina Web puede contener elementos que
permiten una comunicacién activa entre el usuario y la informacién. Esto permite que
el usuario acceda a los datos de modo interactivo, gracias a que la pagina respondera
a cada una de sus acciones, como por ejemplo rellenar y enviar formularios, participar
en juegos diversos y acceder a gestores de base de datos de todo tipo.

Desde el disefio mas basico de nuestra primera pagina web con http, utilizando un
editor web, hasta los sofisticados sitios dinamicos, utilizando CMS, todo esta a nuestro
alcance y todo es libre.

4/ Disefio web

. “/Manual de HTML
«  HTutorial NVU
%’Proyecto web
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« Z/Referencia CSS

. '%fﬂlnternetyla web
« LJHTMLS

« LJCurso HTML

Aplicaciones web 2.0

. #JGuiaRSS

«  9Jsitio Oficial Word Press
. 4pbwiki

. Hiwikis

e podcast

«  ©/Marcadores sociales

. U WebQues
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CMS Este es el documento base sobre los CMS disponibles para todas nuestras
necesidades. Conviene acceder a €l en primer lugar.

«  9/Fundacién Apache

. LMySQL

- ZpHP

« LJCurso PHP
. LJXAmPpp

. @AppServ

«  UniformServer

« LJJoomla archivo de texto

. @Drupal archivo
e 2/plone

. @Word Press Multiusuario

«  ®/Moodle archivo
. @Atutor

. Iw'J'ﬁJ‘.fGoogle

= ) . .
. @Prlsm archivo
. Aplicaciones web de escritorio

Gestores de contenidos para foros

« ©phpBB
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Categoria: Herramientas

IS En esta Categoria se incluyen pequefios

Editor ExeLearning 9 cursos correspondientes a herramientas
informaticas utilizables por cualquier

Utilizacion del Aula Virtual o alumno, con independencia de los cursos

en que este matriculado y sin unas
necesidades especificas, aunque todas

Servicio para alojar documentos Scribd @

Compartir presentaciones Slideshare ellas seran utilizables por los alumnos de
. . o Microinformatica y Redes en alguno de
Video tutoriales: Screencasts o sus médulos.

Conversor de sonidos SoundConverter &)

En todo caso se trata de herramientas de
Editor de imagenes GIMP Software Libre.

Grabador de discos Brasero

La lista ira creciendo y cambiando a lo
Editor v conversor de video Mird largo de tiempo, segun las necesidades
de formacioén.

Wine

Muchas de estas herramientas son
recursos aplicables directamente a los
Editor ¥ conversor de video Avidemux modulos formativos, como los cursos del
editor ExelLearning, que facilita la
creacion de contenidos para los propios
cursos formativos, y el curso sobre la
utilizacion del Aula Virtual, para hacer mas sencillo la navegacion y creacién de
recursos como profesores del Aula de Informatica.

Scraatch

Navegador Firefox

Esta lista se ira completando a lo largo del tiempo, de forma que el Aula Virtual pueda
ser utilizada como autentica Aula de Informatica Libre, en la que se puedan encontrar
aguellos recursos que en cualquier momento puedan ser necesitados.
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Categoria: Biblioteca

Revistas
Administrator: Carmen Luengo
Teacher: Lola Parra

Historia de la Informatica v de las comunicaciones

Administrator: Carmen Luengo
Teacher: Lola Parra

Software Libre
Administrator: Carmen Luengo
Teacher: Lola Parra

En esta Categoria, mas que
cursos, se pretende poner a
disposicion de todos los usuarios
de la plataforma, aquellas
publicaciones en formato digital,
que supongan un material que se
considere interesante el tener
disponible en una Biblioteca.

Es una Categoria que se ira
completando con tantos apartados
como temas vayan surgiendo a lo
largo del tiempo.

Contara con un Glosario por

apartado, de forma que podamos disponer de un buen documento temético sobre los

materiales disponibles.

oria: Lugar de encuentro:

Categoria donde vamos a disponer de lugares virtuales de encuentro, de profesores,

de alumnos y de alumnos y profesores.

Actualmente esta disponible un Foro de Profesores y un Chat de profesores.
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